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SEGUNDO EJERCICIO DE LA CONVOCATORIA
05/0P02022 PARA CUBRIR UNA PLAZA DE TECNICO DE
GESTION INFORMATICA, SUBGRUPO A2.

SUPUESTO PRACTICO 1

RECORDATORIO: CADA SUPUESTO PRACTICO DE ESTE EJERCICIO ES TOTALMENTE
INDEPENDIENTE DE LOS DEMAS, POR LO QUE NO SE PUEDEN ASUMIR DATOS DE UN
SUPUESTO PARA LA RESOLUCION DE OTROS, AUNQUE HAYA INFORMACIONES QUE
PAREZCAN SIMILARES O RELACIONADAS.

Planteamiento

La Sindicatura de Comptes estd estudiando un cambio completo de su sistema de
virtualizacion, ya que el actual no responde a las necesidades y el uso de servicios en la
nube se reduce a unos pocos sistemas muy puntuales. Como técnico del departamento de
sistemas y tecnologias de la informacion, se pide que plantee la arquitectura mas adecuada
para sustituir el sistema actual.

Los datos que se conocen para el disefio de la solucién a plantear son los siguientes:

1.

La Sindicatura ha categorizado sus sistemas como de nivel Medio del Esquema
Nacional de Seguridad.

La politica de aprovisionamiento de servicios y aplicaciones, dada la naturaleza de
la informacién que trata la Sindicatura, es dar prioridad a los sistemas on premise
(en local), salvo que no sea posible esa opcidn.

La Sindicatura dispone de servicios publicados en internet desde maquinas
virtuales.

La méaquinas virtuales alojadas actualmente tienen sistemas operativos Windows
Server y diferentes versiones de Linux y UNIX.

El sistema actual de virtualizacion estd compuesto por 3 nodos conectados por
interfaz SAS a 2 cabinas de almacenamiento que no pueden servir otros protocolos
ni ser ampliadas, y que ya no cuentan con soporte ni espacio para crecimiento
alguno. Los nodos de virtualizacién tienen 4 afios de antigiiedad, disponen de 2
interfaces de red Ethernet a 1 GB y otros 2 a 10 GB. y estan al 80% de utilizacion
habitualmente. Se estima que, en los préximos 3 afios, se incrementara la demanda
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10.

11.

12.

de recursos de las maquinas virtuales un 40%.

El sistema de virtualizacion a desplegar debe ubicarse repartido entre el Centro de
Proceso de Datos (CPD) principal de la Sindicatura y su CPD de respaldo, en modo
Activo-Pasivo.

El sistema de virtualizacion debera disponer de funcionalidades de migracién en
caliente de maquinas virtuales entre nodos del mismo CPD.

Existe presupuesto Unicamente para la adquisicion de hardware de computacién y
de almacenamiento. Se dard por supuesto que el equipamiento de seguridad
perimetral y redes se mantendra.

La solucién desplegada no puede incrementar el presupuesto de costes de
mantenimiento que se abonaba anteriormente durante los afios que dure la
garantia y soporte del equipamiento nuevo a adquirir, lo cual descarta la
contratacién de médulos o servicios adicionales del software de virtualizacién.

Téngase en cuenta en las respuestas la eficiencia econémica de la solucion
propuesta, y las posibilidades de reutilizacién de dispositivos.

No cite marcas comerciales para la definicién de la solucién que se pide, salvo en
el caso de que asi se le indique en la pregunta correspondiente. Responda sin
entrar en especificidades de producto alguno.

En la Sindicatura se da prioridad a las soluciones de codigo abierto, a las soluciones
disponibles en los repositorios de la Administracion, y a las soluciones del Centro
Criptoldgico Nacional.

Se pide

Especifique qué equipamiento se debera adquirir como minimo para desplegar el
entorno de virtualizacién definido en el enunciado. Téngase en cuenta aspectos
como la carga de computacién, el quorum necesario, y la minimizacién de costes
de licencias recurrentes, y no olvide indicar cuantos interfaces de red, de qué
tipologia, y para qué servicios, deberan disponer los equipos adquiridos.

Defina y justifique un mecanismo estandarizado para el uso del almacenamiento
por parte de los nodos de virtualizacién, es decir, mediante qué protocolo(s) los
diferentes nodos del sistema dispondran de espacio de almacenamiento
compartido, y como se arbitrard, en su caso, el acceso compartido a ese
almacenamiento. Indique, ademas, si los dispositivos de almacenamiento
propuestos en el punto 1 seran de tipo SAN, de tipo NAS o de tipo DAS.
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3. Indique qué mecanismos de proteccién deberan poder implementarse en los
dispositivos de almacenamiento para mejorar la tolerancia a fallos, de manera que
puedan fallar dos discos de la cabina y el sistema siga funcionando (aunque de
forma degradada).

4. Defina las diferentes VLAN que compartirdn todos los elementos adquiridos,
indicando la funcién de cada una de ellas y qué elementos se conectaran a las
mismas.

Establezca las ventajas e inconvenientes que tendria la Sindicatura si se decanta por cada
uno de los tres productos de virtualizacién siguientes: VMWare, HyperV y ProxmoxVE.
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SUPUESTO PRACTICO 2

Planteamiento

La Sindicatura de Comptes necesita elaborar un Plan de Continuidad de Servicios (o de
Negocio, como se define en el sector privado), al que en adelante nos referiremos como
PCS, para lo cual debe disefiar los componentes necesarios del mismo. Como técnico del
servicio de sistemas y tecnologias de la informacion, se le pide colaboracién para definir la
parte del PCS que involucra al departamento. Para poder escribir el documento solicitado,
se parte de la situacién siguiente:

1. La Sindicatura ha categorizado sus sistemas como de nivel Medio del Esquema
Nacional de Seguridad.

2. La Sindicatura dispone de un Centro de Proceso de Datos (CPD) propio en su sede,
y de espacio reservado en el Centro de Proceso de Datos de la Generalitat Valenciana,
donde se quiere establecer un CPD de respaldo. Dispone en ambos CPD de cortafuegos
adecuadamente configurados.

3. La Sindicatura esta conectada a Internet por una conexién independiente (WAN1),
y por otro lado, estd conectada a la Red Corporativa de la Generalitat Valenciana (WAN2),
cuya latencia media es de 18 ms, aunque sus latencias varian entre los 12 y los 40 ms.

4. La gestién del enrutamiento de servicios y el DNS la realiza la propia Generalitat.

5. El 80% del personal de la Sindicatura teletrabaja un 80% del tiempo, a través del
sistema de red privada virtual (VPN) establecido al efecto. Este servicio VPN se basa en el
producto EMMA del Centro Criptologico Nacional, desplegado a partir de cinco maquinas
virtuales. El acceso VPN se realiza a través del enlace de comunicaciones de Generalitat

Valenciana.

6. La Sindicatura dispone, por tanto, de un entorno de virtualizacién, compuesto por
seis (6) nodos idénticos. Es un producto que soporta la migracion en caliente de maquinas
virtuales, pero que es sensible a la falta de comunicacién entre sus nodos, ya que en cuanto
un nodo no responde al heartbeat durante 10 segundos, se le considera off line por el
sistema y sus maquinas virtuales se reparten entre el resto de nodos. No es factible adquirir

mas nodos de virtualizacidn, por limitaciones técnicas del sistema.

7. Ese sistema de virtualizacién dispone de un almacenamiento compartido entre sus
nodos. Se trata de una cabina de discos capaz de realizar copias sincronas o asincronas de

volimenes en otro dispositivo similar que disponga de la misma versién del sistema
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operativo. La copia sincrona de volimenes es muy exigente en lo que a la latencia entre los
sistemas a sincronizar se refiere, con un requisito de latencia maxima de 7 ms.

8. Todas las maquinas virtuales pueden estar operativas, tras una parada completa,

en un maximo de 15 minutos.
9. El sistema de virtualizacion estd utilizado por debajo del 40% en la actualidad.

10. En CPD de respaldo actualmente solo esta desplegado el cortafuegos, conectado
a la Red Corporativa de la Generalitat Valenciana como interfaz WAN.

11. Pese a disponer de un CPD de respaldo, seguira siendo conveniente realizar copias
de seguridad.

Se pide

1. Establezca la necesidad o no de la Sindicatura de disponer de medios alternativos
de prestacién de los servicios en base al cumplimiento del Esquema Nacional de Seguridad.

Justifique adecuadamente su respuesta.

2. Defina la estructura del entorno de virtualizacién de manera que, aunque haga falta
realizar tareas manuales, el tiempo maximo de parada de los servicios, en caso de
indisponibilidad del CPD principal, sea de 45 minutos y la pérdida de informacién no sea
superior a los 5 segundos. Indique los criterios de disefio utilizados.

3. Detalle el equipamiento que se ha de desplegar en el CPD de respaldo para dar

soporte a los requisitos de disponibilidad y tiempo objetivo de recuperacién.

4, Indique cudl seria el(los) procedimiento(s) técnicos, incluidos en los planes de
recuperacion ante desastres, a realizar de forma manual o automatica para dejar el sistema
funcional en el CPD de respaldo, y detallelos brevemente.

5. Especifique como se articularia el sistema de copias de seguridad para minimizar
la ventana de backup, y cumplir con lo establecido en el Esquema Nacional de Seguridad y

las buenas practicas reconocidas al respecto.
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SUPUESTO PRACTICO 3

Planteamiento

La Sindicatura de Comptes tiene la necesidad de definir una nueva arquitectura de
seguridad, ya que la actual ha sido auditada con pobres resultados recientemente. Como
técnico del servicio de sistemas y tecnologias de la informacion, se le ha encargado
participar en el disefio y las especificaciones del escenario de conectividad y seguridad

perimetral.
Para ello, se dispone de la siguiente informacién previa:

1. La Sindicatura ha categorizado sus sistemas como de nivel Medio del Esquema
Nacional de Seguridad.

2. La Sindicatura esta conectada a Internet por una conexién independiente (WANT,
1 Gbps simétrico), y por otro lado, su sede principal estd conectada a la Red Corporativa de
la Generalitat Valenciana (WAN2) con un enlace MacroLAN a 300 Mbps simétricos. No se

pueden contratar mas lineas ni ampliar capacidades.
3. La Sindicatura tiene unos 100 empleados, y unos 20 proveedores externos.

4. Un 80% del personal de la Sindicatura teletrabaja un 80% del tiempo, a través del
sistema de red privada virtual (VPN) establecido al efecto a través de los cortafuegos
existentes. También se conectan por VPN los técnicos de proveedores externos, con un
méaximo de dos cuentas VPN por proveedor.

5. La Sindicatura dispone de cuatro ubicaciones interconectadas a través de la Red
Corporativa de la Generalitat. Salvo la principal, y la del CPD de respaldo, que ataca
directamente a la red del CPD de la Generalitat, las otras dos son conexiones MacroLAN a
100 Mbps, ya que se corresponden con sedes ‘'tipo oficina’ muy pequefas. No se pueden
contratar mas lineas ni ampliar capacidades. Las dos sedes pequefias se conectan a la sede
principal, pero se han de poder conectar al CPD de respaldo en caso de caida del principal.

6. Los cortafuegos disponibles son antiguos, estan fuera de vida util, y sin soporte
vigente. Actualmente, solo la sede principal y el CPD de respaldo tienen cortafuegos, que

se limitan a filtrar paquetes en capa 3 OSI.

7. Se establece un requisito de alta disponibilidad en el cortafuegos de la sede

principal.

8. La segmentacion de la red de la sede principal es correcta, y la electrénica de red
6
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estd renovada recientemente. Sin embargo, en las dos oficinas remotas no se ofrecen
servicios wifi, y seria conveniente que estuvieran disponibles exactamente igual que en la

sede principal.

9. Se busca que un PC o movil corporativo que se conecte por Ethernet o de forma
inaldmbrica en cualquiera de las tres sedes tenga exactamente la misma configuracion IP.

En el CPD de respaldo esta todo correcto.

10. En la sede principal y en las dos sedes 'tipo oficina’ hay tanto PC, como mdviles,
como impresoras corporativas.

11. Ya se esta tramitando el equipamiento inaldmbrico necesario para que las sedes
‘tipo oficina’ tengan disponibilidad de servicios wifi.

12. Las VLAN disponibles en la red de la sede principal, y que afectan al supuesto
practico, son las siguientes:

1. LAN, para PC corporativos.

2. WifiCorp: para los interfaces inalambricos de PC y méviles corporativos.

3. Guest: para equipos de invitados.

4. Server: para servidores.

5. Impresion: para impresoras.

13. En todas las sedes el Unico dispositivo capaz de enrutar el trafico entre VLANSs sera

el cortafuegos que se adquiera.

14. Todas los fabricantes de cortafuegos evaluados para su adquisicién disponen de
servicio de red privada virtual y de clientes adecuados para todas las plataformas de
software de que dispone la Sindicatura. Se requiere que los clientes VPN permitan un

sistema de doble factor de autenticacion.

15. En la Sindicatura se da prioridad a las soluciones de cédigo abierto, a las soluciones
disponibles en los repositorios de la Administracién, y a las soluciones del Centro
Criptoldgico Nacional.

Se pide

1. Definicién del equipamiento que habra que adquirir para dar seguridad perimetral
a las cuatro sedes de la Sindicatura, de forma econémicamente eficiente, teniendo en
cuenta la situacion actual del mercado de ese tipo de productos, los niveles de proteccién
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necesarios, y los parametros indicados en el supuesto.

2. En base a su respuesta al apartado 1, defina qué servicios de seguridad se podréan
tener en la nueva arquitectura de cortafuegos, que no se tuviesen anteriormente

disponibles.

3. Explique de qué forma podréan prestarse exactamente los mismos servicios y con la
misma configuracién IP de los PC o terminales moviles, en las sedes remotas y en la sede
principal.

4. Dibuje un esquema de la topologia de la solucién, indicando qué VLANs se

dispondran en cada sede y su justificacion.

5. Evalle, en funcién del coste y de otros parametros indicados en el enunciado, para
una Administracién Publica espafiola, las ventajas y desventajas de que el sistema de red
privada virtual para teletrabajo sea proporcionado por el mismo fabricante que los
cortafuegos o sea una solucién separada (indiquela).
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