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RESUM

La Sindicatura de Comptes, de manera simultania a la realitzacié de I'auditoria del control
intern i dels sistemes d’informacio de les compres sanitaries, ha dut a terme una auditoria
de ciberseguretat i dels controls generals de tecnologies de la informacié (CGTI) relacionats
amb I'aplicacié ORION LOGIS, que proporciona suport als processos de compres de béns i
serveis de la Conselleria de Sanitat.

Les principals conclusions han sigut:

- L'index de maduresa dels CGTI relacionats amb ORION LOGIS és molt deficient i no
aporta un nivell de confianca raonable per a garantir la confidencialitat, integritat,
disponibilitat, autenticitat i tracabilitat de les transaccions i les dades.

Hem arribat a la conclusié que I'index de maduresa conjunt d'aquests controls és del
48,7%, inferior al 80% requerit pel Reial Decret 311/2022, pel qual es regula I'Esquema
Nacional de Seguretat, que requereix a les administracions amb la categoria de
seguretat dels sistemes revisats aquest nivell minim de maduresa.

El detall del nivell de maduresa de cada grup de controls es mostra en el grafic segiient.
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- La situacid dels CGTI representa, per tant, un nivell de risc sobre la seguretat de la
informaci6 inacceptable i les deficiencies existents no permeten confiar en el bon
funcionament dels controls de processament d'informacié (CPI), per la qual cosa
I'entitat ha d'adoptar mesures per a reconduir la situacié.
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- La Conselleria de Sanitat no té establida una adequada governanca de la
ciberseguretat, que és I'element clau per a arribar a I'objectiu de garantir la seguretat i
bon funcionament dels sistemes d'informacio, i aixo és responsabilitat dels organs
superiors de la Conselleria. A més, s'ha de reforcar el suport en forma de recursos
humans i pressupostaris dedicats a la seguretat de la informacié.

- Les deficiencies en els controls assenyalades en I'informe especial de 2016 persisteixen.

La revisié del compliment normatiu en mateéria de seguretat de la informacié ha posat de
manifest les incidencies seglents:

- Encara que hi ha treballs en marxa relacionats amb el compliment de I'ENS, I'index
actual de compliment és molt baix, i hi ha els incompliments significatius que es
detallen en el nostre informe.

- No s'ha elaborat el pla d'adequacié a I'Esquema Nacional d'Interoperabilitat.

- Hi bha aspectes pendents de compliment de la normativa de proteccié de dades
personals.

En l'informe realitzem diverses recomanacions tendents a esmenar les deficiencies
observades en mateéria de ciberseguretat, entre les quals destaquem las relacionades amb
la millora de la capacitat de recuperacié dels sistemes davant possibles desastres o
ciberatacs per mitja de sistemes d’alta disponibilitat redundats en diferents ubicacions i una
adequada gestio de les copies de seguretat.

NOTA

Aquest resum pretén ajudar a comprendre els resultats del nostre informe i facilitar la tasca als lectors
i als mitjans de comunicacié. Recomanem llegir I'informe complet per a conéixer el veritable abast
del treball realitzat.
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1. INTRODUCCIO

Antecedents

En termes pressupostaris, les obligacions reconegudes en 2022 del capitol 2, “Compres de
béns corrents i despeses de funcionament”, de la Conselleria de Sanitat Universal i Salut
Publica (CSUSP), a partir del 25 de juliol de 2023 denominada Conselleria de Sanitat,
ascendeixen a 2.732,4 milions d'euros. Es a dir, representen un 74,8% dels 3.655,7 milions
d'euros corresponents a aquest capitol en el conjunt del Compte de I'’Administracié.

La gestio de les compres de la Conselleria es realitza de forma descentralitzada, a través
dels centres gestors de compres en els 24 departaments sanitaris en que es divideix el
territori de la Comunitat Valenciana, i també en els serveis centrals. Aquesta gestio esta
suportada per l'aplicacié informatica ORION LOGIS. En l'apendix 1 es detallen les
caracteristiques i funcionalitats d'aquesta aplicacio.

Les dades seglients relacionades amb I'aplicacié6 ORION LOGIS posen en relleu la seua
importancia en la gestié de la Conselleria i la seua evolucié des dels anteriors informes
especials realitzats per la Sindicatura:

Quadre 1. Dades basiques d’'ORION LOGIS

2013 2016 2022
Nombre d'usuaris 6.372 7472 8.737
Nombre de factures 415.011 531.244 730.841
Nombre d'articles 90.635 124.935 170.445
Nombre de proveidors 4.675 5.595 6.237

La Conselleria de Sanitat i els seus departaments de salut han tramitat en 2022 a través de
I'aplicacid ORION LOGIS factures corresponents tant a despeses pressupostaries del capitol
2 com a despeses comptabilitzades en els capitols 4, “Transferencies corrents”, i 6,
“Inversions reals”.

Per que realitzem aquesta auditoria

Les raons per a realitzar una auditoria sobre |'eficacia dels controls existents en els sistemes
d'informacié que suporten la gestié de les compres sanitaries son:

a) Agquestes despeses sdn una area molt significativa en el conjunt del Compte de
I'Administracié de la Generalitat, ja que representen el 74,8% de les obligacions
reconegudes del pressupost del capitol 2.

b) Els controls generals de tecnologies de la informacié (CGTI) han de garantir la
confidencialitat, integritat, disponibilitat, autenticitat i tracabilitat de les dades. A més,
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la ineficacia o mal funcionament impediria confiar en els controls de processament de
la informacio (CPI).

Els CPI han de garantir la completesa, exactitud, validesa i legalitat de les transaccions
relacionades amb la compra de béns i serveis sanitaris, que es gestionen amb |'aplicacié
ORION LOGIS. Els resultats de I'auditoria d’aquests controls es recullen en I'informe
d'Auditoria del control intern i dels sistemes d'informacié de les compres sanitaries de
I'exercici 2022 de la Sindicatura de Comptes.

Els CGTl sén molt importants, ja que en els Ultims anys el sector de la salut s’ha convertit
en un objectiu preferent dels ciberdelinglients, i uns solids CGTI representen la defensa
més efica¢ davant de les ciberamenaces en un entorn que se sustenta en sistemes
d'informacié intensament interconnectats.’

Finalment, els controls de seguretat de la informacio, basicament els CGTI, sén de
compliment obligat en virtut de diferent normativa, especialment per I'Esquema
Nacional de Seguretat (ENS).

Objectius de l'auditoria

L'objectiu d'aquesta auditoria ha sigut verificar el grau d'eficacia dels CGTI, que garanteixen
el correcte funcionament de I'aplicacié ORION LOGIS, i ha inclos les tasques segiients:

Conéixer l'entorn tecnologic dels sistemes que donen suport a ORION LOGIS,
identificant els riscos principals relacionats amb la seguretat de la informacié i els
controls existents per a mitigar-los.

Revisar i concloure sobre el disseny, implementacio i I'eficacia operativa dels CGTI
existents en, o relacionats amb, el sistema ORION LOGIS i si, en consequiéncia, aporten
un nivell de confianca raonable per a:

a) garantir la confidencialitat, integritat, disponibilitat, autenticitat i tracabilitat de les
transaccions i les dades, i

b) servir de fonament per al bon funcionament dels CPI.

Revisar el compliment de la normativa sobre seguretat dels sistemes d‘informacio.

" En un informe recent, ENISA Threat Landscape: Health Sector, de juliol de 2023, de I'European Union
Agency for Cybersecurity, es destaca que durant 2021-2022 el sector sanitari europeu ha hagut de
d'afrontar un creixent nombre de ciberatacs, generalitzats, i assenyala que Espanya és el segon pais
d'Europa quant a ciberincidents de seguretat comunicats.



https://www.enisa.europa.eu/publications/health-threat-landscape
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Aquesta auditoria s'ha centrat en I'analisi de la situacié dels CGTI relacionats amb I'aplicacid
ORION LOGIS, que proporciona suport als processos de compres de béns i serveis de la
Conselleria de Sanitat.

Encara que molts dels CGTI afecten el conjunt de sistemes d'informacio, la revisidé s'ha
focalitzat en els controls relacionats amb:

1. Il'aplicacié6 ORION LOGIS,
2. la base de dades subjacent,

3. els sistemes operatius instal-lats en els sistemes que integren l'aplicacié de gestid
(servidor web, servidor d'aplicacio, servidor de base de dades).

A més, per la seua importancia per al bon funcionament dels sistemes d‘informacié i la
ciberseguretat, s'han analitzat els segiients tipus d’elements:

4. elements de la xarxa de comunicacions (punt d'accés a xarxa de gestio),
5. elements de seguretat (tallafoc, servidors d'autenticacio).

En total hem revisat 51 controls detallats, agrupats en els 10 controls principals assenyalats
en el quadre 2, considerats rellevants per al procés de gestié de compres.

El periode revisat ha comprés des de I'1 de gener de 2022 fins al 30 de setembre de 2023,
data a la qual es refereix la situacio dels indicadors de I'index de maduresa.

Metodologia

La metodologia utilitzada en aquesta auditoria esta basada en les guies practiques de
fiscalitzacié GPF-OCEX 5313, “Revisié dels controls basics de ciberseguretat”, i GPF-OCEX
5330, “Revisio dels controls generals de tecnologies d’informacié en un entorn
d'administracio electronica”, que formen part del Manual de fiscalitzacié de la Sindicatura
de Comptes i que poden consultar-se en el nostre web.

Avaluem la situacié dels controls utilitzant el model de nivell de maduresa dels processos,
ja que, a més de ser un sistema ampliament acceptat, permet establir objectius i realitzar
comparacions entre entitats diferents i veure I'evolucié al llarg del temps. La metodologia
utilitzada esta plenament alineada amb el que s'estableix per I'ENS.

Per a major detall sobre la metodologia utilitzada ens remetem a I'apéndix 2.

Confidencialitat

Atés que la informacié utilitzada en l'auditoria té un caracter sensible i pot afectar la
seguretat dels sistemes d’informacid, els resultats detallats de cada un dels controls revisats
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només es comuniquen amb caracter confidencial als responsables de la Conselleria de
Sanitat perque puguen adoptar les mesures correctores que consideren necessaries. En
aquest informe els resultats es mostren de manera sintética.

2. CONCLUSIONS SOBRE ELS CONTROLS GENERALS DE
TECNOLOGIES DE LA INFORMACIO

L'index de maduresa dels CGTI relacionats amb ORION LOGIS és molt
deficient i no aporta un nivell de confianca raonable per a garantir la
confidencialitat, integritat, disponibilitat, autenticitat i tracabilitat de les
transaccions i les dades.

Com a resultat del treball realitzat cal concloure que el grau de control existent en la gestio
dels CGTI revisats relacionats amb ORION LOGIS aconsegueix un index de maduresa mitja
del 48,7%, que es correspon amb un nivell de maduresa N1, inicial/ad hoc; és a dir, el
procés existeix, pero no es gestiona o la seua gestié no esta correctament organitzada.

Aquest resultat esta molt allunyat del nivell exigit per I'ENS per als sistemes amb una
categoria de seguretat MITJANA,? que és el nivell N3 i un index de maduresa del 80%.

La situacié dels CGTI representa, per tant, un nivell de risc sobre la
seguretat de la informacié inacceptable i les deficieéncies existents no
permeten confiar en el bon funcionament dels CPI, per la qual cosa
I'entitat ha d’adoptar mesures per a reconduir la situacio.

En total hem revisat 51 controls detallats, agrupats en els 10 controls principals que es
mostren en el quadre 2 i es visualitzen en el grafic 1, relacionats amb I'aplicaci6 ORION
LOGIS. En aquests estan inclosos els huit controls basics de ciberseguretat de la
metodologia de la Sindicatura basada en la GPF-OCEX 5313 (vegeu apéndix 2).

2 Encara que ho exigeix I'ENS, no hem obtingut evidéncia de la classificacié del sistema ORION LOGIS
per part de la Conselleria (alt, mitja o baix). Hem considerat que ha de classificar-se com de categoria
de seguretat MITJANA, que és la més habitual en els sistemes que suporten processos de gestio
administrativa.
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Quadre 2. index de maduresa dels CGTI

index de Nivell de

Area Control maduresa maduresa
A. Marc AT/A2/ Marc organitzatiu i governanca de la
o . 32,1% N1
organitzatiu A3/A4 ciberseguretat (CBCS 8)
C1H Inventari de maquinari (CBCS 1) 56,3% N2
c1S Inventari de programari (CBCS 2) 36,2% N1

C. Operacions
dels sistemes 2 Gestid de vulnerabilitats (CBCS 3) 71,3% N2
d'informacio

3 Configuracions segures (CBCS 5) 19,0% N1
c4 Registre de I'activitat dels usuaris (CBCS 6) 44,4% N1
D1 Us controlat de privilegis administratius (CBCS 4) 50,4% N2

D. Controls
d'accés a dades D2/D3/D4 Controls d'accés a usuaris 50,4% N2
' programes D5 Proteccid de xarxes i comunicacions 70,8% N2
E. Contlnurfat E1 Copia de seguretat de dades i sistemes (CBCS 7) 56,5% N2

del servei

General 48,7% N1

Grafic 1. index de maduresa dels CGTI revisats
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e index de maduresa observat  ====Objectiu
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La majoria dels grups de controls tenen un index de maduresa molt allunyat del requerit
per 'ENS (80,0% i N3) i del que s'espera d'un solid sistema de control intern, la qual cosa
representa un risc significatiu per a la seguretat dels sistemes d'informacié de la Conselleria.

Les deficiencies significatives en els CGTl observades es comenten amb detall en
I'apendix 3. En l'apartat 6 es realitzen les recomanacions pertinents per a reconduir la
situacié i aconseguir els nivells exigits per I'ENS per a la proteccid dels sistemes
d'informacié.

El periode revisat ha sigut I'exercici 2022 i el treball de camp ha finalitzat al setembre de
2023, data a la qual es refereix la situacio dels controls.

La Conselleria de Sanitat no té establida una adequada governanca de la
ciberseguretat. A més, s’ha de reforcar el suport en forma de recursos
humans i pressupostaris dedicats a la seguretat de la informacio.

Els organs superiors de la Conselleria sén els responsables que hi haja uns controls
adequats sobre els sistemes d'informacié i les comunicacions, i la seua implicacio,
compromis i lideratge constitueixen, possiblement, el factor més important per a la
implantacié reeixida d'un sistema de gesti6 de la seguretat de la informacid que garantisca
la ciberresiliéncia de I'entitat.

Si bé hem pogut verificar I'existencia d'un cert nivell de compromis i conscienciacié amb la
ciberseguretat, hi ha mancances rellevants detallades en I'apendix 3 que impedeixen que
la governanca puga considerar-se efectiva.

En aquest sentit, considerem que la governanca de la ciberseguretat implementada pels
organs de direccio de la Conselleria és clarament insuficient per a garantir el compliment
de la normativa relacionada amb la seguretat de la informacié i perqué els controls
relacionats amb les Tl aconseguisquen els nivells de maduresa requerits per I'ENS.

Es necessari, per tant, solucionar de manera urgent les mancances identificades, que tenen
un impacte negatiu en el nivell de seguretat de la informaci6 de la Conselleria, i atendre les
recomanacions efectuades en aquest informe.

Les deficiencies de control intern assenyalades en l'informe especial de
2016 persisteixen.

Atesa la importancia que té aquesta area en la fiscalitzacié del Compte de I’Administracid
de la Generalitat, la Sindicatura va realitzar en 2013 i en 2016 sengles informes d'auditoria
especials sobre els sistemes d'informacio en els quals es va analitzar I'eficacia dels CGTI del
sistema d'informacié que suporta ORION LOGIS, que poden consultar-se en la pagina web
de la Sindicatura. En aquest informe s’ha realitzat un seguiment de les deficiencies de CGTI
incloses en I'Gltim d'aquests informes.
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La primera conclusié general sobre la ineficacia dels CGTI és basicament coincident amb
les dels informes de 2013 i 2016. Com es veura després, la majoria de les recomanacions
efectuades en I'informe de 2016 no han sigut ateses.

A causa de l'elevada rellevancia de les debilitats de control observades, els organs de
govern de la Conselleria han de comprometre’s de manera clara i decidida a esmenar-les.

No se’'ns ha facilitat a temps I'emplenament d'un questionari sol-licitat sobre els controls
revisats, la qual cosa ha dificultat I'analisi de les evidencies obtingudes, encara que
considerem que no afecta les conclusions del nostre treball. Tampoc se'ns ha facilitat la
informacio sol-licitada sobre el personal de la Subdireccidé General de Sistemes d'Informacio
per a la Salut.

3. CONCLUSIONS SOBRE EL COMPLIMENT DE LA
NORMATIVA EN MATERIA DE SEGURETAT DE LA
INFORMACIO

Encara que hi ha treballs en marxa relacionats amb el compliment de
I'ENS, I'index actual de compliment és molt baix, i hi ha els incompliments
significatius que s’assenyalen a continuacio.

La Conselleria de Sanitat esta subjecta al compliment del Reial Decret 3/2010, de 8 de
gener, pel qual es regula I'Esquema Nacional de Seguretat, substituit en 2022 pel Reial
Decret 311/2022, de 8 de maig.

L'Ordre 9/2012, de 10 de juliol, de la Conselleria de Sanitat, estableix I'organitzacié de la
seguretat de la informacid. D'acord amb aquesta norma, la Conselleria, amb el suport de la
Direccié General de les Tecnologies de la Informacié i de la Comunicacié (DGTIC), és
responsable de la seguretat dels seus sistemes d'informacio.

La Conselleria es troba treballant en un projecte d'adequacié dels diferents departaments
de salut a I'ENS. Per mitja d'un contracte s'han elaborat perfils de compliment especifics
per a facilitar la implantacié de I'ENS en els departaments.

A data d'aquest informe, un dels organismes pertanyents a la Conselleria ja ha obtingut el
certificat de conformitat per a categoria "BASICA” i es preveu |'aplicacié d'aquest perfil de
compliment a altres organismes.

La Conselleria ha presentat I'informe sobre |'estat de la seguretat dels sistemes d'informacio
de 2022 al Centre Criptologic Nacional (CCN), d'acord amb el que es preveu en la Instruccid
Técnica de Seguretat regulada per la Resolucié de 7 d'octubre de 2016 de la Secretaria
d’Estat d’Administracions Publiques.
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Encara que s'han realitzat determinades accions per a donar compliment a I'ENS, durant el
treball realitzat s’han posat de manifest els incompliments significatius segients:

e No s’ha nomenat el responsable del servei dels sistemes d'informacio previst en I'ENS
i en el Decret 130/2012 del Consell.

e El comité de seguretat de la informacid de la Conselleria de Sanitat, que és un element
essencial de la governancga de la ciberseguretat, no té un funcionament efectiu, ja que
només s'ha reunit una vegada en 2022.

e Alguns rols de seguretat establits en I'Ordre 9/2012 es defineixen sobre la base de
normativa de proteccié de dades que ja no es troba en vigor.

e No s’han nomenat tots els rols de seguretat dels elements descentralitzats de
I'organitzacio previstos en I'Ordre 9/2012.

e No s'ha aprovat la classificacié de seguretat dels seus sistemes d‘informacid, ni la
declaracié d'aplicabilitat que requereix l'article 28 de I'ENS.

e No s'han realitzat les auditories previstes en l'article 31 de I'ENS ni, en conseqiencia,
s'han publicat en la seu electronica les declaracions de conformitat i els distintius
corresponents, d'acord amb la Instruccié Técnica de Seguretat esmentada abans.

D’altra banda, I'index de maduresa dels CGTI vist en I'apartat anterior, del 48,7%, reflecteix
el baix grau de compliment de les mesures de seguretat establides amb caracter obligatori
per 'ENS. Aquesta norma requereix per als sistemes d‘informacié de nivell mitja un index
de maduresa N3, procés definit, que exigeix una puntuacié minima del 80,0%.

No s'ha elaborat el pla d'adequaci6 a [I'Esquema Nacional
d’Interoperabilitat (ENI).

No s'ha elaborat el pla d'adequacio6 a I'ENI que exigeix el Reial Decret 4/2010. ORION LOGIS
no esta adaptada a la generacié d'expedients de conformitat amb I'ENI.

Hi ha aspectes pendents de compliment de la normativa de proteccié de
dades personals.

La Conselleria té publicada en el seu web la relacié d'activitats de tractament.

El delegat de proteccié de dades (DPD) nomenat per la Generalitat té competéncies sobre
I'activitat de la Conselleria de Sanitat. No obstant aixo, no s'ha cobert un lloc de treball existent
en el departament del DPD per a atendre les necessitats de la Conselleria de Sanitat.

Durant el treball de camp, hem observat deficiencies relacionades amb la proteccio de
dades personals, com I'enviament d'informacié amb aquest tipus de dades sense xifrar i
per mitja de canals no segurs.

No s’han realitzat auditories de proteccié de dades personals.
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4. RESPONSABILITAT DELS ORGANS SUPERIORS | DE
DIRECCIO DE LA CONSELLERIA DE SANITAT EN RELACIO
AMB ELS CONTROLS DE SEGURETAT

La gestio de les aplicacions i els sistemes informatics que suporten la gestio de les compres
de béns i serveis per a les institucions sanitaries corresponia en 2022 a la Direccié General
de Planificacié, Eficiencia Tecnologica i Atencid al Pacient, dependent de la Secretaria
Autonomica d'Eficiéncia i Tecnologia Sanitaria, en la qual s'integra la Subdireccié General
de Sistemes d'Informacié per a la Salut (SDGSIS).

Des del 25 de juliol de 2023, data d'entrada en vigor del Decret 112/2023, de 25 de juliol,
del Consell, s'estableix com a organ responsable la Direccié General d'Informacié Sanitaria,
Qualitat i Avaluacio, enquadrada en la Secretaria Autonomica de Planificacié, Informacié i
Transformacié Digital de la Conselleria de Sanitat.

Els principals responsables en materia de seguretat de la informacio, segons I'ENS i segons
I'Ordre 9/2012, de 10 de juliol, de la Conselleria de Sanitat, per la qual estableix
I'organitzacio de la seguretat de la informacio, sén els segiients:

e Responsable de la informacié: el conseller de Sanitat.

e Comité de Seguretat de la Informacio, la composicié del qual s’estableix en I'article 10
de I'Ordre 9/2012.

e Responsable del Servei, que no ha sigut formalment nomenat. L'article 12 de I'Ordre
9/2012 atribueix les seues funcions als responsables funcionals. En compres sanitaries
corresponia aquesta responsabilitat a la Subdireccié General de Contractacié i Central
de Compres.

e Responsable de seguretat: la persona responsable de I'Oficina de Seguretat de la
Informacié nomenada pel conseller.

e Responsable del sistema, que no ha sigut formalment nomenat. L'Ordre 3/2022, de la
Conselleria de Sanitat i Salut Publica, per la qual es desplega el Decret 185/2020, del
Consell, d'aprovacié del Reglament Organic i Funcional de la Conselleria, atribuia les
seues funcions al cap del Servei d'Infraestructures de Tecnologies de la Informacié i la
Comunicacio.

5. RESPONSABILITAT DE LA SINDICATURA DE COMPTES

El nostre objectiu és obtindre una seguretat limitada i concloure sobre la situacié dels
controls generals de tecnologies de la informacié revisats de la Conselleria de Sanitat,
proporcionant una avaluacié sobre el seu disseny i eficacia operativa, sobre el compliment
de la normativa basica relativa a la seguretat de la informacié i, si és el cas, formular
recomanacions que contribuisquen a I'esmena de les deficiéncies observades i a la millora
dels procediments de control.
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Ens hem centrat, principalment, en l'analisi de la situacidé dels CGTI relacionats amb
I'aplicacid ORION LOGIS de gestidé de compres, si bé hi ha aspectes que sén d'aplicacio
general a tots els sistemes de la Conselleria.

Per a aixo, hem dut a terme el treball de conformitat amb els Principis fonamentals de
fiscalitzacié de les institucions publiques de control extern i amb les normes tecniques de
fiscalitzacié aprovades pel Consell de la Sindicatura, recollides en el Manual de fiscalitzacio
de la Sindicatura de Comptes. En particular, hem seguit la metodologia establida en les
guies practiques de fiscalitzaci6 GPF-OCEX 5330, “Revisid dels controls generals de
tecnologies d'informacié en un entorn d'administracié electronica”, i GPF-OCEX 5313,
“Revisié dels controls basics de ciberseguretat”. Aquests principis exigeixen que complim
els requeriments d'ética, aixi com que planifiquem i executem l'auditoria amb la finalitat
d’'obtindre una seguretat limitada sobre la situacié dels CGTI revisats.

Ateses les caracteristiques especials del treball a realitzar sobre els sistemes d'informacio,
aquest I'ha efectuat la Unitat d'Auditoria de Sistemes d’Informacié de la Sindicatura de
Comptes (UASI) en coordinacié amb l'equip d'auditoria que fiscalitza el Compte de
I'’Administracié de la Generalitat, que ha emés un informe especial sobre el control intern
en la gesti6 de compres sanitaries.

Considerem que l'evidéncia d'auditoria obtinguda proporciona una base suficient i
adequada per a fonamentar les nostres conclusions sobre |'estat dels CGTlI revisats, d'acord
amb I'abast limitat que s'ha assenyalat.

Els procediments realitzats en una auditoria de seguretat limitada sén reduits en
comparacid amb els que es requereixen per a obtindre una seguretat raonable, pero
s'espera que el nivell de seguretat siga, d'acord amb el judici professional de |'auditor,
significatiu per als destinataris de l'informe.

Com a part d'una auditoria de conformitat amb la normativa reguladora de I'activitat dels
organs de control extern, apliquem el nostre judici professional i mantenim una actitud
d'escepticisme professional durant tota l'auditoria.

Aixi mateix, oferim propostes correctores a les deficiencies trobades en el curs de
I'auditoria, per a la qual cosa es formulen les recomanacions pertinents que contribuisquen
a incrementar I'eficacia del sistema de control intern i I'eficiencia dels processos de gestio.

També s'ha efectuat un seguiment de les deficiencies de control intern i de les
recomanacions realitzades en l'informe Auditoria dels controls generals de tecnologies de la
informacié de l'aplicacio ORION LOGIS de |'exercici 2016.

Ens comuniquem amb I'6rgan de govern de I'entitat en relacid, entre altres qliestions, amb
I'abast i el moment de realitzacié de I'auditoria planificats i les constatacions significatives
de l'auditoria, aixi com qualsevol altre aspecte significatiu que identifiquem en el transcurs
de l'auditoria.
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6. RECOMANACIONS PER A ESMENAR LES DEFICIENCIES
EN ELS CGTI | MESURES A ADOPTAR PER AL
COMPLIMENT DE LA LEGALITAT

Per a esmenar les deficiencies identificades per la Sindicatura en aquesta auditoria i millorar
els nivells de control assenyalats en |'apartat 2 anterior, formulem les recomanacions que
segueixen. Els organs de direccié de la Conselleria de Sanitat hauran de dedicar els esforcos
i recursos necessaris per a esmenar aquestes deficiéncies.

També s'assenyalen les mesures que han d'adoptar-se per al compliment de la legalitat.

Recomanacions dirigides a la Secretaria Autonomica de Planificacio,
Informacio i Transformacio Digital

Aquestes recomanacions son aplicables a tots els sistemes d'informaci6 de la Conselleria,
no sols a ORION LOGIS.

Sobre I'inventari de maquinari

Recomanem actualitzar el procediment existent per a l'inventari de maquinari de
manera que, a més de les accions i controls actualment implantats, incloga la
identificacio del responsable de cada actiu, les altes, baixes i actualitzacions de
dispositius en l'inventari, les revisions periodiques del maquinari i les mesures
implantades per a impedir I'accés a la xarxa de dispositius no autoritzats i el seu abast,
aixi com els controls sobre les memories USB.

Sobre l'inventari de programari

2.

Recomanem elaborar i implantar un procediment de gestié de tot el programari
instal-lat en els sistemes de la Conselleria. Haura d'incloure l'autoritzacié de les
instal-lacions, la llista del programari autoritzat (llista blanca), les mesures técniques que
impedisquen ['execucié del no autoritzat, revisions periodiques i la manera de
documentar aquestes revisions, un pla de manteniment que considere de manera
integral el procés de gestid del suport de tot el programari utilitzat i la manera
d'identificar i actualitzar tots els sistemes que estan fora del periode de suport.

Sobre la gestid de vulnerabilitats

Recomanem actualitzar i aprovar formalment el procediment per a la identificacio i
resolucié de vulnerabilitats. Ha d'incloure totes les accions dutes a terme pels diferents
departaments de I'SDGSIS. A més, ha de preveure la seua gestid proactiva, incloent-hi
tant una analisi prévia a I'entrada en produccié dels sistemes com la identificacié de
vulnerabilitats per mitja de I'Us d'eines d'escaneig o proves de penetracio.
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Sobre configuracions segures de maquinari i programari

4.

Recomanem aprovar i implantar un procediment de configuracié segura o fortificacié
i la gestid continua dels sistemes que considere els principis de la seguretat per defecte
i minim privilegi. Aquest procediment ha d‘incloure la gestié de canvis en els sistemes
i el monitoratge i revisio periodica dels canvis no autoritzats. També ha d'abordar la
utilitzaci6 de guies d'instal-lacid especifiques per sistemes, basades en les
recomanacions dels fabricants i en les recomanacions dels organismes de referéncia,
com ara les guies de seguretat STIC de les series 400, 500 i 600 del CCN.

Sobre registre de I'activitat dels usuaris

Recomanem aprovar formalment i implantar un procediment per al tractament dels
registres d'auditoria d'activitat dels usuaris que incloga, com a minim, els sistemes
afectats, la informacié que s'ha d'emmagatzemar, el periode de retencio, els
mecanismes de proteccio, la gestié de drets d'accés als registres i la revisié d'aquesta
activitat. Per a la seua aplicacid efectiva, s’hauria d'implantar alguna eina analitica de
correlacié de registres, que permeta la deteccié de comportaments anomals i deteccio
d’'esdeveniments de seguretat sobre la base de la informacié proporcionada pel
conjunt de sistemes de la Conselleria.

Sobre I'Gs controlat de privilegis administratius

6.

Aprovar formalment un procediment de gestié d'usuaris amb privilegis d’administracio
en tots els sistemes d'informacié de la Conselleria, que incloga la seua regulacio
detallada, i que preveja:

e linventari de comptes administratius i la seua revisié periodica,
e ladesahabilitacio o I'eliminaci6 dels comptes no utilitzats que no siguen necessaris,
e l'eliminacié de tots els usuaris no nominatius i

e la politica d'autenticacié amb els reforgos previstos en I'ENS.

Quan hi haja raons d‘indole técnica que impedisquen I'eliminacié d'usuaris genérics, el seu
Us haura d'estar controlat de manera que es mantinga el principi de tragabilitat de les
accions en els sistemes.

Sobre la gestid dels accessos dels usuaris

7.

Elaborar i aprovar un procediment de gestid d'usuaris per a tots els sistemes de la
Conselleria en qué es regule la tramitacié de les altes, baixes i modificacio dels usuaris dels
sistemes d'informacio i el procediment per a aprovar aquests usuaris i per a comunicar-lo
a I'SDGSIS. En aquest procediment ha de quedar establit les persones que han d'aprovar
les altes, baixes i modificacié d'aquests usuaris, aixi com un procés de revisio periodic dels
usuaris que garantisca el principi d'autoritzacié i minim privilegi (articles 17 i 20 de I'ENS).
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Aquesta revisié ha d'incloure el personal d'empreses subcontractades i la revisié de la
vigéncia dels contractes laborals en aquestes empreses.

El procediment hauria d'incloure I'obligacié, per part del departament de personal o
dels departaments funcionals, de la comunicaci6 de les baixes de personal o canvis de
centre i/o responsabilitats als responsables dels sistemes d‘informacié encarregats
d‘aplicar les altes i modificacions d'usuaris.

Elaborar i aprovar un procediment de seguretat que regule la forma de creacié
d‘identificadors d'usuaris dels sistemes i els parametres d‘autenticacié per a aquests
identificadors en cada sistema.

El procediment hauria de desenvolupar els parametres de seguretat en |'autenticacio i
aplicar-los a tots els usuaris i sistemes, de manera que les contrasenyes incloguen un
bon nivell de complexitat, caducitat, bloquejos davant intents fallits, d'acord amb les
bones practiques i I'ENS. Per als sistemes de nivell mitja i alt haurien d'establir-se els
reforcos en l'autenticacié exigits per I'ENS.

Sobre la proteccié de les xarxes i comunicacions

9.

Aprovar un procediment i enfortir els mecanismes de control de la seguretat en els
dispositius que es connecten per VPN i no sén gestionats per la Conselleria, de manera
que Unicament puguen connectar-se si compten amb el nivell de seguretat adequat.
També recomanem deshabilitar les connexions VPN innecessaries o no utilitzades
durant un periode determinat i realitzar un seguiment de la gestio realitzada per part
dels departaments de salut sobre eixes connexions no utilitzades.

Sobre les copies de seguretat i la continuitat del servei

10. Actualitzar el procediment per a la gestid de copies de seguretat de dades i sistemes,

11.

12.

que preveja tots els requisits exigits per I'ENS.

Implementar sistemes d‘alta disponibilitat en els sistemes critics gestionats per la
Conselleria amb un nivell addicional de proteccié d'aquests sistemes, amb copies en
temps real en diferents ubicacions que estiguen prou separades fisicament per a
mitigar els riscos en cas de catastrofes.

Recomanem que el pla de continuitat s'aprove pel maxim nivell directiu de la Conselleria.
El pla ha de definir concretament aspectes com les ubicacions o el maquinari alternatiu a
utilitzar en cas d'incident greu, aixi com terminis de recuperacio realistes.

Recomanacions sobre la governanca de la seguretat de la informacio i
I'ENS, dirigides als organs superiors de la Conselleria

13.

Els organs superiors de la Conselleria han d'adoptar amb urgéencia les mesures
necessaries per a implantar una adequada governanca sobre les tecnologies de la
informacio i la ciberseguretat, concordes amb el que es disposa per 'ENS i amb la
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politica de seguretat de la informacié de la Generalitat, establida en el Decret 66/2012
del Consell, i resoldre els incompliments assenyalats en I'apartat 3 de I'Informe.

Aquestes mesures han de basar-se en un lideratge efectiu per part dels organs
superiors de la Conselleria de Sanitat que proporcione les directrius i els recursos
economics i personals necessaris per a la seua implantacié efectiva. Inclourien entre
altres gliestions:

e La Conselleria ha d'elaborar un pla d'adequacié a I'ENS, implantar les mesures
incloses en aquest pla i realitzar les auditories de seguretat legalment obligatories.

e Actualitzar I'Ordre 9/2012, de 10 de juliol, per la qual s'estableix I'organitzaci6 de
la seguretat de la informaci6 de la Conselleria per a adaptar-la a I'actual ENS, aixi
com eliminar i/o actualitzar les referéncies a la normativa que ja no estiga en vigor.

e Desenvolupar la politica de seguretat de la Generalitat per mitja de normes i
procediments de seguretat degudament aprovats, tal com requereix I'ENS,
especifics per a I'ambit de la Conselleria. Aquestes normes i procediments haurien
de comunicar-se als responsables d'aplicar-los i estar disponibles en algun
repositori actualitzat i accessible per a aquests responsables. Aixo inclou actualitzar
i aprovar els procediments ja existents.

e Elaborar i aprovar un pla estrategic per als sistemes d'informacié de la Conselleria
que s'integre en la planificacié general de les TIC de la Generalitat i que garantisca
I'existéncia d'uns sistemes d'informacio orientats a la consecucié dels objectius de
la Conselleria. Aquesta planificacio estrategica ha de concretar-se anualment en
plans de projectes que al seu torn han de comptar amb el pressupost anual i/o
pluriennal necessari per a dur-los a terme. S'ha d'assegurar la disponibilitat dels
mitjans personals necessaris per a executar-los adequadament.

e Desenvolupar i aprovar un pla de formacié sobre seguretat de la informacio per al
personal de la Conselleria, sense perjudici que es puguen aprofitar recursos de la
Generalitat per a desenvolupar-lo. La Conselleria ha de realitzar el seguiment del
grau d’execucié d’aquests plans.

Sobre la normativa de protecci6 de dades personals, dirigida al
responsable de la informacié i del seu tractament?®

14. Recomanem sol-licitar la designaci6 d'un subdelegat del delegat de proteccidé de dades
de la Generalitat per a I'ambit de la Conselleria de Sanitat, realitzar periodicament
auditories de proteccié de dades dels sistemes que manegen informacié de caracter

3 L'article 7 de I'Ordre 9/2012, de 10 de juliol, de la Conselleria de Sanitat, atribueix al conseller les
funcions de responsable de la informaci6é i dels tractaments de dades personals, aixi com el
nomenament d'altres responsables (funcionals i de seguretat) que han de participar en la
implementaci6 de les mesures de proteccié de les dades personals.
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personal i arbitrar canals segurs per a la transmissié de dades personals entre els
departaments de la Conselleria.

Prioritzacio de les recomanacions

A fi que puguen establir-se accions basades en criteris de cost/benefici, en el grafic 2
seglient es mostra la classificacié de les recomanacions relatives als CGTI, segons els criteris
combinats de risc potencial a mitigar i cost d'implantacio.

Grafic 2. Riscos que s'atenen i cost d’'implantacié de les recomanacions referides als CGTI

Alt 11 (o W13 (2)( 4 ) (1)

1)(3)(8
2 Mitja 67 10
o -
Baix
Alt Mitja Baix

Cost

Seguiment de recomanacions procedents d'informes d’auditoria anteriors

La Conselleria no ha aportat a la Sindicatura la informacié sollicitada de manera reiterada
sobre les mesures adoptades en relacié amb les recomanacions sobre CGTI incloses en
l'informe de I'exercici 2016. La valoracid sobre el grau dimplantacié d'aquestes
recomanacions s'ha realitzat a partir de I'evidencia obtinguda de les nostres observacions i
converses amb personal de la Conselleria, a la data de la nostra revisid (setembre de 2023).

No s’inclouen en el quadre seglient les relatives als controls de processament de la
informacio I'analisi de les quals s’ha realitzat en l'informe especial de compres sanitaries.
En aquest quadre, per a cada recomanacio, consten els comentaris relatius a la seua situacié
a final de setembre de 2023 i la categoritzacié corresponent segons la guia practica de
fiscalitzacidé dels organs de control extern GPF-OCEX 1735, “Les recomanacions i el seu
seguiment” (vegeu apendix 2), aixi com els efectes en aquest informe.

Tal com es mostra en el quadre seglient, de les 8 recomanacions realitzades en I'informe
de 2016, 5 no s’han atés i 3 només s’han atés parcialment.
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Quadre 3. Seguiment de recomanacions

MARC ORGANITZATIU

OPERACIONS

Recomanacions d'informes anteriors

La Conselleria ha de realitzar la corresponent auditoria de la LOPD amb
caracter biennal, d'acord amb el que s'estableix en I'RLOPD.
Addicionalment, a partir del 25 de maig de 2018 sera aplicable el
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27
d'abril de 2016, relatiu a la proteccio de dades personals. Aquest
reglament inclou diferéncies significatives respecte a la regulacio6 actual
espanyola. Per aquest motiu, es recomana a la Conselleria iniciar un
procés d'adequacio a aquest reglament a fi de garantir-ne el compliment
en els terminis establits.

La Conselleria ha d’elaborar un pla d'adequacié a I'ENS, implantar les
mesures incloses en aquest pla i realitzar les auditories de seguretat
legalment obligatories.

La Conselleria ha de preparar i licitar els contractes de suport a totes les
aplicacions corporatives de forma planificada i en terminis suficients, de
manera que es garantisca el seu adequat manteniment i el compliment
de la normativa de contractacio.

Informe de I'exercici

Estat de la recomanacio

No aplicada

L’RGPD atribueix el principi de responsabilitat proactiva
al responsable del tractament de dades personals i altres
obligacions sobre aquests tractaments. S6n necessaries
actuacions addicionals per al compliment estricte de la
normativa de proteccié de dades.

2013, 2016

No aplicada

2013, 2016 - . L .
No s’ha modificat la situacié respecte a l'informe

anterior.

No aplicada

2016
No s’ha modificat la situacié respecte a l'informe

anterior.
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I'informe

S'actualitza la redaccié.
(Vegeu recomanacio
nam. 14)

Es manté la redaccié.

(Vegeu recomanacio
nim. 13)

S'actualitza la redaccié.

(Vegeu recomanacio
nam. 2)
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CONTROLS D’ACCES A DADES | PROGRAMES

CONTINUITAT

DEL SERVEI

7

Recomanacions d'informes anteriors

Recomanem que s'aplique el procediment de gestid d'usuaris i de permisos.
Aixi mateix, haurien de realitzar-se revisions periodiques dels usuaris
autoritzats, de manera que es garantisca que només tenen accés a l'aplicacié
els usuaris que ho necessiten sobre la base de les tasques assignades. Ha de
conservar-se la documentaci6 acreditativa de les revisions realitzades, dels
resultats i de les accions dutes a terme.

Recomanem que es modifiquen les politiques d'autenticacio (contrasenyes)
per a tots els sistemes i adaptar-les a parametres rigorosos de qualitat i
renovacio (complexitat minima, canvi de contrasenyes de 3 a 6 mesos,
historial de contrasenyes minim de 5, bloquejos davant intents fallits, forcar
el canvi inicial de contrasenya, etc.), tal com requereix I'ENS.

Recomanem que s'aprove un procediment que incloga l'obligacié que tots
els usuaris dels sistemes siguen nominatius, tal com exigeix I'ENS. Quan no
siga possible eliminar els usuaris genérics en els diferents nivells dels
sistemes d'informacio, s'han de reduir al minim indispensable i s'han
d'incloure controls compensatoris sobre aquests.

Recomanem que es realitze activament una gestié dels drets d'accés a

I'aplicacid ORION LOGIS que incloga els aspectes seguients:

- Cada usuari de l'aplicacié només disposa dels permisos minims necessaris
d'acord amb les seues funcions.

- Atés I'elevat nombre d'usuaris de I'aplicacio, han de configurar-se perfils
estandard per als llocs de treball.

- Ha de conservar-se la documentacié acreditativa de les revisions
realitzades, els resultats i les accions dutes a terme.

- En cas que es considere necessari que hi haja usuaris que requerisquen un
elevat nivell de privilegis i no es puguen evitar els conflictes per falta de
segregacio de funcions, s'han d'implantar controls compensatoris.

Recomanem que el maxim nivell directiu elabore i aprove un pla de
continuitat que definisca i documente les accions necessaries per a recuperar
i restaurar les activitats critiques parcialment o totalment interrompudes dins
d'un temps predeterminat després d'una interrupcié no prevista o desastre.

Informe
de l'exercici

2013, 2016

2013, 2016

2013, 2016

2013, 2016

2013, 2016
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Estat de la recomanacio

Aplicada parcialment

Hem obtingut evideéncia que es realitzen revisions
periodiques d'usuaris en ORION LOGIS, pero no es
realitza un seguiment sobre ['esmena de les incidencies
resultants de les revisions.

Aplicada parcialment

S’han millorat els parametres d'autenticacio en alguns

sistemes, pero no en tots.

No aplicada

Hi ha incidéncies respecte a la configuracié dels
identificadors d'usuaris dels sistemes d'informacio.

No aplicada

No s’ha modificat la situacié respecte a l'informe

anterior.

Aplicada parcialment

S’aporta un document de pla de continuitat actualitzat
pero no aprovat per la direccié. No compleix tots els

requisits.

Conseqliéncia en
I'informe

S'actualitza la redaccié.

(Vegeu recomanacio
nam. 7)

S'actualitza la redaccié
anterior.

(Vegeu recomanacio
nam. 8)

S'actualitza la redaccié.

(Vegeu recomanacio
nam. 8)

S'actualitza la redaccié.

(Vegeu recomanacio
nam. 7)

S'actualitza la redaccié.

(Vegeu recomanacio
nam. 12)
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ORION LOGIS

ORION LOGIS és l'aplicacio corporativa de la Conselleria de Sanitat que integra tota la
gestié economica i logistica dels departaments de salut i altres centres de despesa. Amb
aquesta aplicacid es gestionen les necessitats de materials, comandes, contractacio,
recepcid de materials o serveis, comprovacié de factures i gestié de magatzems.

ORION LOGIS es va comengar a desenvolupar en 2006 i es va desplegar progressivament
en els diferents centres sanitaris a partir de 2008 fins a finalitzar la seua implantacié en tots
els centres de la Conselleria en 2013.

A més d'ORION LOGIS, les aplicacions més importants que interactuen amb el procés de
compres son les seglients:

CONTAG-SIP Comptabilitat pressupostaria.

CAJA FIJA Totes les despeses menors de 5.000 euros previstes en el Decret 25/2017, de
24 de febrer, del Consell.

RUF Registre de factures de la Generalitat.
MDIS Programari de gesti6 de lliuraments de medicaments a pacients externs.
FARMASYST Programari de gesti6 de lliuraments de medicaments a pacients interns.

El conjunt d'aquest procés de gestid es pot representar esquematicament de la manera
seguent:

Grafic 3. Mapa de processos de la gestié de compres

Gestio compres ORION LOGIS Comptabilitzacio
Comandes i pagament
Entregues farmacia Mestre de Mestre
pacients externs proveidors d'articles
MDIS
‘ ’ Pagament
. CAJA FUA
Entregues farmaaa . Recepcié i
pacients interns Sol-licituds . |
FARMASYST i magatzem ®) Comandes MPconformitat de y/
factures

Comptabilitzacio

. = Pagament

Necessitats CONTAG-SIP » Trg reri
usuaris esorera
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Les principals interficies entre les aplicacions son:

RUF>ORION RUF aboca les factures rebudes que es gestionaran en els
departaments de salut a ORION LOGIS (estat: enviades).

ORION>RUF ORION aboca les factures revisades a RUF (estat: disponible).
ORION>CAJAFIJA  Les factures verificades en ORION LOGIS s'aboquen a Caja Fija.

ORION>CONTAG-SIP Informa manualment de les factures verificades per a la seua
comptabilitzacié en CONTAG-SIP.

MDIS>ORION Aboca les eixides de farmacia entregades a pacients externs a ORION
LOGIS.

FARMASYST>ORION Aboca els lliuraments de productes farmaceutics a planta de
I'hospital.

Entorn tecnologic

L'entorn tecnologic d'ORION LOGIS es pot representar esquematicament en el grafic
segulent.

Grafic 4. Esquema de I'entorn tecnologic de la gestié de compres sanitaries

Procés de gestio Compres

Aplicacié informatica ORION LOGIS
(Oracle eBusiness Suite)

Gestor de base de
dades

SO servidor de

I'aplicacio

SO servidor de la base
de dades Oracle Solaris SPARC

SO de xarxa Windows Server

Infraestructura fisica Xarxes i comunicacions
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1. Que és un sistema de control intern

A l'efecte d'aquest informe, entenem com a sistema de control intern de la Conselleria de
Sanitat el sistema dissenyat, implementat i mantingut pels organs superiors
(responsables del govern de I'entitat), la direccié i altre personal, amb la finalitat de
proporcionar una seguretat raonable sobre la consecucié dels objectius de I'entitat
relatius a:*

a) l'eficaciai eficiéncia de les operacions,
b) la fiabilitat de la informacié financera, i
c) el compliment de les disposicions legals i reglamentaries aplicables.

Un sistema de control intern efectiu proporciona una seguretat raonable respecte a la
consecucio dels objectius de I'entitat i redueix a un nivell acceptable el risc de no aconseguir
un objectiu de I'entitat.”

A aquest efecte, un sistema de control intern comprén cinc components interrelacionats:

a) l'entorn de control (que inclou la governanca sobre les tecnologies de la informacié i
sobre la ciberseguretat),

b) el procés de valoracié del risc per I'entitat,
c) el procés de I'entitat per al seguiment del sistema de control intern,
d) el sistema d'informacio i comunicacio, i

e) les activitats de control (controls generals de tecnologies de la informacié CGTI i
controls de processament de la informacié CPI).

El component "activitats de control” inclou els controls, és a dir, les politiques o
procediments que estableix una entitat per a aconseguir els objectius de control de la
direccié o dels responsables del govern de I'entitat. Basicament els controls es divideixen
en dos tipus: els CGTI i els CPI.

2. Que soén els controls generals de tecnologies de la informacié

Com a part del sistema de control intern d'una entitat, els controls generals de tecnologies
de la informacid (CGTI) estableixen un marc general de confianca respecte del
funcionament dels controls en els processos i aplicacions de gestio.

4 NIA-ES 315R/GPF-OCEX 1315R.

5> Control intern-Marc integrat, Resum executiu, COSO, maig 2013.
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D'acord amb I'ENS, els CGTI han de dissenyar-se per a proporcionar una garantia raonable
que les dades, la informacio i els actius dels sistemes d'informacié de I'entitat compleixen
les seglients propietats o dimensions de la seguretat de la informacio:

- Confidencialitat, és la propietat de la informacioé per la qual es garanteix que esta
accessible Unicament a personal autoritzat a accedir a aquesta informacio.

- Integritat, és la propietat de la informacié per la qual es garanteix I'exactitud de les
dades transportades o emmagatzemades, assegurant que no se n'ha produit I'alteracid,
pérdua o destruccio, ja siga de manera accidental o intencionada, per errors de
programari o maquinari o per condicions mediambientals.

- Disponibilitat, es tracta de la capacitat d’un servei, un sistema o una informacio, de
ser accessible i utilitzable per usuaris o processos autoritzats quan ho requerisquen.

- Autenticitat, és la propietat o caracteristica segons la qual una entitat és qui diu ser o
bé que garanteix la font de la qual procedeixen les dades.

- Tracabilitat, és la propietat o caracteristica segons la qual les actuacions d'una entitat
poden ser imputades exclusivament a aquesta entitat.

Des del punt de vista de la Sindicatura els CGTI compleixen una doble funcio:

a) Els CGTI sén importants com a proteccié davant de les ciberamenaces. En els Gltims
anys el sector de la salut s'ha convertit en un objectiu preferent dels ciberdelinqiients,
i uns solids CGTI representen la defensa més eficag davant de les ciberamenaces en un
entorn que se sustenta en sistemes d'informacié intensament interconnectats.

b) A més, aquests controls sén importants, ja que estableixen un marc general de
confianga respecte del funcionament dels CPI. La ineficacia o mal funcionament dels
CGTI impediria confiar en els controls de processament de la informacié. Per tant, la
seua auditoria proporciona confianca respecte de si els CGTI compleixen o no aquest
objectiu.

Els auditors han de revisar el sistema de control intern i obtindre evidéncia d'auditoria per
a aconseguir un determinat grau de seguretat sobre l'eficacia dels CGTI i comprovar si
garanteixen raonablement les cinc propietats o dimensions de la seguretat.

Finalment, els controls de seguretat de la informacid, basicament els CGTI, sén de
compliment obligat en virtut de diferent normativa, especialment per I'ENS.

3. Metodologia de I'auditoria

Aquesta auditoria esta basada en les guies practiques de fiscalitzaci6 GPF-OCEX 5313,
“Revisié dels controls basics de ciberseguretat”, i GPF-OCEX 5330, “Revisié dels controls
generals de tecnologies d'informaci6 en un entorn d'administracio electronica”, que formen
part del Manual de fiscalitzacié de la Sindicatura de Comptes i que poden consultar-se en
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el nostre web. Per a major detall sobre la metodologia utilitzada ens remetem a aquestes
guies.

El contingut de les dues guies, fonamentalment relacionat amb I'auditoria de la seguretat
dels sistemes d'informacio, és coherent amb els postulats de I'ENS, que és d'obligat
compliment per a tots els ens publics. Aquesta alineacié facilita la realitzacid de les
auditories de ciberseguretat per part de la Sindicatura i coadjuva a la implantacié de I'ENS
en els ens auditats, ja que practicament tots els subcontrols o controls detallats que verifica
la Sindicatura sén exigits per I'ENS.

La metodologia establida en les guies esmentades inclou la revisié de nombrosos controls.
Hem seleccionat per a aquesta auditoria, per considerar-los els més importants per al
procés de compres sanitaries, els seglients:

Quadre 4. Controls generals de tecnologies de la informacié

Area Control

A. Marc A1/A2/

Y Marc organitzatiu i governanga de la ciberseguretat (CBCS 8)
organitzatiu A3/A4

C1H Inventari de maquinari (CBCS 1)
c1s Inventari de programari (CBCS 2)

C. Operacions
dels sistemes c2 Gesti6 de vulnerabilitats (CBCS 3)

d'informacié
c3 Configuracions segures (CBCS 5)
C4 Registre de I'activitat dels usuaris (CBCS 6)
D1 Us controlat de privilegis administratius (CBCS 4)
D. Controls
d'accés a dades D2/D3/D4 Controls d'accés a usuaris
i programes

D5 Proteccié de xarxes i comunicacions

E. Continuitat

. E1 Copia de seguretat de dades i sistemes (CBCS 7)
del servei

4. Criteris d’avaluacio dels controls

Els CBCS i els CGTI son controls globals formats per diversos subcontrols detallats. Totes les
nostres comprovacions tenen per finalitat contrastar-ne la situacié real en l'entitat amb les
bones practiques recollides en les GPF-OCEX 5313 i 5330, en les quals s'especifiquen amb el
maxim detall els aspectes comprovats en cada control.

Els resultats del treball s'analitzen i avaluen a dos nivells: subcontrols i controls.
Avaluacio dels subcontrols

Els CBCS i els CGTI sén controls globals compostos per diversos controls detallats o
subcontrols, dels quals hem revisat el disseny i I'eficacia operativa.
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El treball d’auditoria ha consistit basicament a avaluar cada un dels 51 subcontrols revisats
en funcid bé dels resultats de les proves realitzades i les evidéncies obtingudes o bé de la
informacio proporcionada en l'informe d’auditoria de I'ENS, si existeix i si hi confiem. Cada
subcontrol s'avalua segons I'escala que mostra el quadre seglent:

Quadre 5. Avaluacié dels subcontrols

Avaluacié  Descripcio

Cobreix al 100% |'objectiu de control i:
Control El procediment esta formalitzat (documentat i aprovat) i actualitzat.

efectiu El resultat de les proves realitzades per a verificar-ne la implementacié i eficacia
operativa ha sigut satisfactori.

En linies generals, compleix I'objectiu de control, si bé hi pot haver certs aspectes no
coberts al 100% i:
- Se segueix un procediment formalitzat, encara que pot presentar aspectes de

Control
bastant millora (detall, nivell d'actualitzacié, nivell d'aprovacié, etc.).
efectiu - Les proves realitzades per a verificar la implementaci6 son satisfactories.
- S'han detectat incompliments en les proves realitzades per a verificar I'eficacia
operativa, perd no son ni significatius ni generalitzats.
Cobreix de forma molt limitada I'objectiu de control i:
- Se segueix un procediment, encara que aquest pot no estar formalitzat.
- El resultat de les proves d'implementacié i d'eficacia no és satisfactori.
Control poc Cobreix en linies generals I'objectiu de control, pero:
efectiu - No se segueix un procediment clar.

- Les proves realitzades per a verificar la implementacié o I'eficacia operativa no son
satisfactories (s'han detectat incompliments significatius, encara que no estan
generalitzats).

Control No cobreix I'objectiu de control.
no efectiy  El disseny cobreix 'objectiu de control, pero el resultat de la revisié realitzada posa de

+ manifest que la implementacio o I'eficacia operativa del control no son satisfactories

o no implantat ™ ) ) R )
(s'han detectat incompliments significatius i generalitzats).

Nivell de maduresa dels controls

Per a determinar la situacié global de cada control hem utilitzat el model de nivell de
maduresa dels processos de control d'acord amb el que s'estableix en les GPF-OCEX 5313
i GPF-OCEX 5330, que al seu torn estan basades en la Guia de seguridad CCN-STIC 804 del
CCN, usant una escala, segons es resumeix en el quadre seglent. Les descripcions son les
establides en I'annex Il de I'RD 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat.

27



Auditoria de ciberseguretat i dels controls generals de tecnologies de la informacio
de I'aplicacio ORION LOGIS.
Exercici 2022

Quadre 6. Nivells de maduresa

Nivell index Descripcié
NO 0 No existeix un procés que done suport al servei requerit.
Inexistent
Les organitzacions en aquest nivell no disposen d'un ambient estable per a la
prestaci6 del servei requerit. Encara que s'utilitzen técniques correctes
d'enginyeria, els esforcos es veuen minats per falta de planificacio. L'exit dels
N1 projectes es basa la majoria de les vegades en I'esforg personal, encara que
Inicial / 10  sovint es produeixen fracassos i quasi sempre retards i sobrecostos. El resultat
ad hoc és impredictible. Sovint les solucions simplementen de manera reactiva als
incidents.
Els procediments de treball, quan n’hi ha, sén informals, incomplets i no
s'apliquen de manera sistematica.
N2 En aquest nivell les organitzacions disposen d'unes practiques

Repetible, 50

institucionalitzades de gestid, hi ha unes métriques basiques i un seguiment
raonable de la qualitat.

pero Hi ha procediments de treball, pero no estan prou documentats o no
intuitiu cobreixen tots els aspectes requerits.

N3 A més d'una bona gestio, a aquest nivell les organitzacions disposen de
Procés 80 normativa i procediments detallats i documentats de coordinacié entre
definit grups, formacié del personal, tecniques d’enginyeria, etc.

N4 Es caracteritza perqué les organitzacions disposen d'un conjunt de

metriques d'efectivitat i eficiéncia, que s'usen de manera sistematica per a

Gestionat 0 presa de decisions i la gesti6 de riscos. El servei resultant és d'alta

i mesurable qualitat.
N5 100 L'organitzacié completa esta abocada en la millora continua dels processos.
Optimitzat Es fa Us intensiu de les métriques i es gestiona el procés d'innovacié.

L'avaluacié que realitzem sobre el nivell de maduresa no s’ha basat Unicament en els
processos teorics o en els procediments aprovats, sind també en la verificacié de la seua
aplicacié practica.

Per a avaluar el nivell de maduresa de cada control s’han tingut en compte els resultats
obtinguts en la revisid dels subcontrols que el formen i considerant la ponderacié o
importancia relativa que els assignem per al compliment de I'objectiu de control.

Aguest model proporciona una base solida per a formar-se una idea general de la situacid
en l'entitat revisada en relacié amb els controls de ciberseguretat i el compliment de la
legalitat en aquesta matéria. També permet comparar resultats entre diferents ens i entre
diferents periodes.

Indicador global

A l'efecte de I'ENS, la guia CCN-STIC-824 inclou una série d'indicadors agregats capacos
d'aportar informacié resumida sobre I'estat de la seguretat en els organismes publics. En
particular I'index de maduresa general sintetitza, en tant per cent, el nivell de maduresa
aconseguit per un organisme respecte del conjunt de controls de ciberseguretat.
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5. Classificacio de les deficiencies de control a I'efecte de I'auditoria

En avaluar les deficiéncies de control intern detectades s'ha de considerar la rellevancia i es
classifiquen en tres nivells d'importancia relativa:

e Una deficiencia de control intern existeix quan el disseny o el funcionament d'un
control no permet al personal de I'entitat o a la seua direccid, en el curs ordinari de les
operacions, previndre o detectar errors o irregularitats en un termini raonable.

Poden ser una deficiencia de disseny del control (quan un control necessari per a
aconseguir l'objectiu de control no existeix o no esta adequadament dissenyat) o
deficiencies de funcionament (quan un control adequadament dissenyat no opera tal
com va ser dissenyat o la persona que I'executa no el realitza eficagment).

No es pot qualificar de deficiencia significativa ni debilitat material, ja que el seu
impacte potencial no s'espera que siga significatiu. L'esmena pot aportar millores en el
procés examinat.

e Una deficiéncia significativa és una deficiéncia en el control intern, o una combinacioé
de deficiencies, que afecten adversament la capacitat de I'entitat per a iniciar, autoritzar,
registrar, processar o reportar informacié financera o pressupostaria de manera fiable,
de conformitat amb els principis o normes comptables i/o pressupostaries aplicables, i
existeix una probabilitat, que és més que remota, que una manifestacié erronia en els
comptes anuals, o un incompliment, que no és clarament trivial, no es previnga o es
detecte en termini oportu.

e Una debilitat material és una deficiencia significativa en el control intern, o una
combinaci6 d'aquestes, respecte de les quals existeix una raonable possibilitat que una
incorreccid material en els comptes anuals, incloent-hi un incompliment de caracter
greu, no es previnga o detecte i corregisca en termini oportu.

Tractant-se d'un CGTI, a més, seran aquelles que no sdn capaces de previndre un
incident que puga causar una pertorbacié o impacte significatiu en la seguretat de la
informacid manejada o en els serveis prestats. A aquest efecte, es considerara que
tenen un impacte significatiu els nivells “Alt", “Molt alt” i “Critic” recollits en la taula de
“Criteris de determinacié del nivell d'impacte” de la guia CCN-STIC 817.

Algunes deficiencies de control poden ser considerades no significatives individualment,
perd considerades juntament amb d'altres de similars, I'efecte combinat pot ser més
significatiu.

L'auditor informatic determinara si les deficiencies de control sén, individualment o en
conjunt, debilitats materials o deficiencies significatives per al funcionament adequat dels
sistemes d'informacio.

Si les deficiéncies de control constitueixen debilitats materials, 'auditor financer, sobre la
base del treball de I'auditor informatic, concloura que els controls interns no sén eficagos i
haura de replantejar-se la seua estratégia d'auditoria, és a dir, la combinacié adequada de
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proves de compliment i de proves substantives, i donar major émfasi a aquestes Ultimes
per a intentar minimitzar el risc final d'auditoria.

6. Recomanacions i el seu seguiment

Si s'efectuen recomanacions, hi haura una relacié directa entre el tipus de deficiencia de
control (segons la seua importancia relativa), el risc d'auditoria que representa i la prioritat
que es concedisca a cada recomanacio.

La prioritat també estara matisada per consideracions cost/benefici.

En el quadre seglient es resumeix la relacio existent entre els tres tipus de deficiencies de
control segons la seua rellevancia o importancia relativa, el risc que representen i la
prioritat de les recomanacions corresponents:

Quadre 7. Categoria de les deficiencies de control i recomanacions

Tipus de deficiéncia
segons la seua
importancia relativa Risc Prioritat d’'una recomanacié

Es requereix atenci6 urgent de la direccié
Debilitat material Alt Alta per a implantar controls/procediments que
mitiguen els riscos identificats.

La direccio hauria d'establir un pla d'accio

Deficiéncia significativa Mitja Mitjana concret per a resoldre la deficiencia
observada en un termini raonable.

Les debilitats materials han de ser incloses en I'informe d'auditoria com una excepcié o com
una conclusié, segons el tipus d'informe.

Seguiment de les recomanacions d'informes anteriors

En la valoracié de la situacié actual, s'ha seguit la GPF-OCEX 1735, “Les recomanacions i el
seu seguiment”, que proposa la categoritzacié seglent:
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Quadre 8. Situacio de les recomanacions

Totalment o substancialment
aplicada

No aplicada

Sense validesa en el marc actual

No verificada

Si l'ens auditat ha adoptat les mesures correctores, raonables i
proporcionades en |'esfera de les seues competencies, que permeten
considerar que la recomanacié ha produit efectes i no ha quedat
pendent de resolucié cap questié d'importancia significativa. En
aquests casos s'entendra que la recomanacié s'ha complit
raonablement. A més, s'ha obtingut evidencia suficient que acredita
les mesures adoptades.

SiI'ens auditat ha pres en consideracio les recomanacions i ha realitzat
actuacions encaminades a corregir les deficiéncies, debilitats o
insuficiéncies que s’han posat de manifest, pero solament en un estat
incipient, en una part d'aquestes o en alguns aspectes, la qual cosa no
permet considerar que la recomanacié s'ha complit raonablement.

Si I'ens auditat no ha realitzat les actuacions encaminades a corregir
les deficiéncies, debilitats o insuficiencies que s’han posat de manifest
o bé ho ha fet insuficientment o inadequadament, de manera que la
recomanacié segueix sense aplicar-se.

S'hi inclouen les recomanacions que, encara que valides i pertinents
quan es va emetre l'informe i per a l'exercici fiscalitzat, i tot i ser
acceptades i reconegudes per I'ens auditat, no poden aplicar-se en el
context actual, perque no es donen les circumstancies que ho
permeten o la mateixa casuistica que llavors, és a dir, no es donen en
el moment actual els suposits dels fets en funcié dels quals es va
efectuar la recomanacio en el passat. La recomanacié ha esdevingut
inaplicable.

S'inclouen en aquesta categoria les recomanacions que, encara que
acceptades o fins i tot aplicades i corregides per I'ens auditat,
necessitarien obligatoriament alguna prova addicional per a
contrastar el que ha manifestat I'ens auditat que excedeixen I'abast
previst en el treball.
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1. Introduccio

Hem revisat un total de 51 subcontrols relacionats amb el procés de gestié de les compres
sanitaries, agrupats en els 10 controls principals assenyalats en el quadre 2, i hem avaluat
el seu nivell de maduresa.

Encara que la classificacié dels sistemes d'informacié és una exigencia establida per I'ENS,
no hem obtingut evidéncia que el sistema ORION LOGIS haja sigut classificat per part de la
Conselleria d'acord amb I'ENS (categoria alta, mitjana o baixa), per la qual cosa I'hnem
considerat de categoria de seguretat MITJANA, que és la més habitual en els sistemes que
suporten processos de gestio administrativa. El nivell de maduresa requerit per I'ENS per a
aquest tipus de sistemes és N3, procés definit i els sistemes han d'aconseguir un index de
maduresa del 80%.

Els resultats obtinguts per a cada un dels CGTI revisats es mostren en el quadre 2. En
l'apartat 2 d'aquest informe s’han inclos les deficiencies més rellevants dels CGTI, en
l'apartat 3 s'inclouen també les observacions més importants sobre compliment de la
normativa i en l'apartat 6, les recomanacions que es deriven de la revisid realitzada.
A continuacio, es detallen les observacions i deficiencies de control detallades obtingudes

en la nostra auditoria.

2. Marc organitzatiu i governanca de la ciberseguretat
Per que sén importants aquests controls

Amb la inclusié dels controls A1, A2, A3 i Ad es pretén assegurar que es compleixen diverses
normes rellevants per a mantindre un control adequat sobre la seguretat dels sistemes
d'informacié i les comunicacions, i la privacitat de la informacio.

Es molt important donar el compliment degut al que es disposa en I'Esquema Nacional de
Seguretat, ja que la seua finalitat és la creacié de les condicions necessaries de confianga
en |'Us dels mitjans electronics, a través de mesures per a garantir la seguretat dels sistemes,
les dades, les comunicacions i els serveis electronics, que permeta als ciutadans i a les
administracions publiques I'exercici de drets i el compliment de deures a través d'aquests
mitjans.

La gestié de la ciberseguretat, com a tasca clau per a la prevencié proactiva, requereix
I'establiment d'un marc de governanca, en el qual es designe els organismes o unitats
responsables d'aquesta gestio i es definisquen clarament les seues competéncies en aquest
ambit, que hauran de ser conegudes per tota |'organitzacio.

La importancia de la governanca en la gestié de la ciberseguretat ha sigut objecte de
diversos documents i guies del Centre Criptologic Nacional (CCN), entre els quals
destaquen Aproximacion al marco de gobernanza de la cibersequridad. Afio 2022, la Guia de
sequridad de las TIC CCN-STIC 201. Organizacién y gestion para la sequridad de las TIC i la
Guia de sequridad de las TIC CCN-STIC 801. Esquema Nacional de Seguridad.
Responsabilidades y funciones.
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ense,
=
Josep Agusti Campos (agusti_ joscam@sindicomgva.enmicrosoft.com) ha

@ iQué és el ENS?

__Governanga

E:D Conformitat

La gestio de |z ciberseguretat, com a tasca clau per a la
prevencic proactiva, requereix 'establiment d'un marc de
governanga que designi rols i responsabilitats en
l'organitzacic.

https://ens.ccn.cni.es/ca/

L'existencia d'un conjunt eficag de processos de gesti6 de la ciberseguretat i de
responsabilitats definides proporciona a les entitats multiples avantatges respecte a les
entitats sense un marc de governanca adequadament definit, independentment de
I'existéncia de recursos técnics i de les mesures de seguretat aplicades.

2.1. Compliment normatiu i governanca de la ciberseguretat (A1-CBCS 8)
Objectiu del control

Assegurar el compliment de la normativa basica en matéria de seguretat de la informacio,
la qual cosa inclou I'establiment d’una adequada governanca de ciberseguretat.

Situacio del control
Compliment de 'ENS

L'organitzacié de la seguretat de la informacié en la Conselleria s'estableix en I'Ordre
9/2012, de 10 de juliol de 2012, en que es configuren i estableixen els organs responsables
de la seguretat, tant pel que fa a la Conselleria com als departaments de salut que en
depenen.

Aquesta ordre ha d’actualitzar-se, ja que conté referencia a responsabilitats de seguretat i
normativa de proteccié de dades que ja no esta vigent i les seues previsions han d'adequar-
se al que s’exigeix en el Reial Decret 311/2022, de 3 de maig, pel qual s'aprova |I'Esquema
Nacional de Seguretat (ENS).

Alguns dels organs de seguretat previstos en I'ENS i en I'Ordre 9/2012 no s’han nomenat
formalment ni al nivell de la Conselleria ni al nivell descentralitzat per als departaments de
salut. D'acord amb el que es preveu en l'article 13 de I'ENS, aquests responsables han
d'estar identificats de manera inequivoca. Alguns responsables, com el responsable del
servei, no s'identifiquen inequivocament.

No s'ha establit formalment la categoria (alta, mitjana o baixa) del sistema ORION LOGIS,
tal com exigeix I'ENS.
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La Conselleria ha presentat I'informe INES al CCN d'acord amb el que es preveu en I'ENS.

No s’han realitzat les auditories previstes en I'article 31 de I'ENS ni, en conseqliéncia, s'han
publicat en la seu electronica les declaracions de conformitat i els distintius corresponents,
d'acord amb la Instruccié Tecnica de Seguretat de conformitat amb I'ENS aprovada per
mitja de la Resolucié de 13 d'octubre de 2016, de la Secretaria d’'Estat d’Administracions
Publiques.

Governanca de la ciberseguretat

La Conselleria no té establida una adequada governanca de la seguretat de la informacio
que preveja un lideratge eficag de l'alta direccié per a promoure i implantar, al llarg de tota
I'organitzacio, els controls exigits per la normativa de seguretat de la informacio i proteccio
de dades personals que li és aplicable, basicament ENS i LOPDP.®

Encara que existeix un alt nivell de compromis i conscienciacié amb la ciberseguretat per
part dels membres de la Subdireccié General de Sistemes d'Informacié per a la Salut
(SDGSIS) i, en particular, de I'Oficina de Seguretat de la Informacid, aquest compromis no
es visualitza en els organs superiors de la Conselleria, la qual cosa s'observa en aspectes
com:

e La Conselleria disposa d'una ordre que regula l'organitzacié de la seguretat, que es
completa amb un marc normatiu i procedimental, pero aquesta documentacio no esta
completa ni esta aprovada formalment i no ens consta que es comunique formalment
a tots els responsables encarregats d'aplicar-la. A més, com ja s’ha indicat, aquesta
ordre és de 2012 i es troba desactualitzada.

e No hem pogut avaluar si I'SDGSIS disposa de suficients recursos economics i humans
dedicats a la seguretat de la informacio atés que no se'ns ha facilitat la informacio
sol-licitada sobre el seu personal, projectes i dotacions pressupostaries.

Addicionalment, determinades circumstancies indiquen que la governanca no pot
considerar-se efectiva. Basem aquesta afirmaci6 en les mancances rellevants segients:

e La falta de lideratge en matéria de ciberseguretat dels organs superiors de la
Conselleria.

L'organitzacié no disposa de plans ni estratégies elaborades i aprovades pels organs
superiors en relacié amb la seguretat de la informacio, ni impulsa les mesures de
seguretat necessaries, incloent-hi la formacid i conscienciacié dels seus treballadors.
Sén els membres del departament TIC, per propia iniciativa i sense el suport del comité
de seguretat de la informacié, els qui implanten mesures relacionades amb la
ciberseguretat i impulsen el compliment de la normativa en aquesta materia.

6 Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i Garantia dels Drets
Digitals.
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El compromis amb la ciberseguretat ha de partir dels organs superiors de la Conselleria
perque puga arribar a la resta de I'organitzacio i es facilite la seua aplicacié practica.

e El Comité de Seguretat de la Informacié (CSI) Unicament s’ha reunit una vegada en
2022, encara que l'acta d’aquesta reunié no estd signada. Es necessari que el CSI
funcione de manera efectiva, com a organ imprescindible per a coordinar la seguretat
de la informacié entre les diferents arees de I'organitzacio-

Es en el CSl on s'han de prendre les decisions concretes en matéria de seguretat de la
informacio, aprovant les normes de seguretat pertinents i impulsant les accions a dur
aterme. Encara que aquest organ esta establit en una ordre aprovada per la Conselleria,
no exerceix les seues funcions de manera efectiva. EIl Comité ha de reunir-se
periodicament i, en una entitat de la grandaria de la Conselleria i atesa la complexitat
dels seus sistemes, recomanem que ho faga almenys mensualment.

e Alguns dels rols en matéria de seguretat de la informacid no estan correctament
definits i altres no s'han nomenat formalment.

El rol de responsable del servei no es troba formalment definit i altres rols de seguretat
es defineixen sobre la base de la normativa de proteccié de dades anterior. No s’han
nomenat tots els rols de seguretat dels elements descentralitzats de I'organitzacié
previstos en I'Ordre 9/2012 de la Conselleria.

Els organs superiors de la Conselleria son els responsables que hi haja uns controls de
seguretat adequats sobre els sistemes d'informacid i les comunicacions, i la seua implicacio,
compromis i lideratge constitueixen, possiblement, el factor més important per a la
implantacié reeixida d'un sistema de gesti6 de la seguretat de la informacié que garantisca
la ciberresiliéncia de I'entitat.

Es necessari solucionar de manera urgent les mancances identificades, atés que afecten de
manera negativa el nivell de seguretat de la informacié de la Conselleria.

Compliment del Reial Decret 4/2010 (ENI)

No s'ha elaborat el pla d'adequacié a I'ENI que exigeix el Reial Decret 4/2010 de 8 de gener,
pel qual es regula I'Esquema Nacional d'Interoperabilitat en I'ambit de I'administracio
electronica. ORION LOGIS no esta adaptat a la generacié d'expedients ENI.

La Conselleria ha d'elaborar un pla d’adaptacié a I'ENI d'acord amb el que s’exigeix en la
mateixa norma. El pla ha d'incloure I'adaptacié d’'ORION LOGIS per a la generacié de
documents i expedients ENI.

Compliment de la LOPDP

Quant al compliment en matéria de proteccié de dades personals, la revisio realitzada ha
posat de manifest que hi ha algunes mesures en relacié amb el compliment de la LOPDP
que es troben implementades: nomenament d'un delegat de proteccié de dades (DPD) per
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a la Generalitat, elaboracid de la relacié d‘activitats de tractament, que inclou la referent a
compres sanitaries, previsio d'organs encarregats de proteccié de dades, etc.

No obstant aixo, tenint en compte el tipus de dades personals que es tracten en la
Conselleria i els seus departaments, haurien de fer-se esforcos addicionals: realitzar
auditories de proteccié de dades i nomenar el subdelegat de proteccié de dades per a
sanitat previst en |'organitzacié del DPD de la Generalitat.

2.2. Estrategia de Tl (A2)
Objectiu del control

Assegurar una planificacié estratégica dels sistemes d'informacié de manera que aquests
estiguen sempre orientats a la consecuci6 dels objectius de I'organitzacié.

Situacio del control

La Conselleria basa la seua planificacio estratégica en relaciéo amb els sistemes d'informacio
en el Pla Estrategic de Transformacio Digital de I'Administracio de la Generalitat 2020-2025.
No obstant aixo, no hem identificat una planificacié quant a projectes de la Conselleria que
concrete i desenvolupe anualment els objectius previstos en aquesta planificacio
estrategica. Tampoc hem pogut obtindre evidéncies que els projectes de Tl disposen de
pressupost adequat perqueé es puguen dur a terme.

2.3. Organitzacio i personal de Tl (A3)
Objectiu del control

Assegurar la independencia funcional del departament TIC de manera que li permeta fer
les seues tasques per tal d'arribar a tota I'organitzacié, assegurar que existeix segregacio
de funcions incompatibles entre els components del departament, garantir la formaci6 en
matéria de seguretat de la informacié i utilitzar indicadors per a valorar el nivell de prestacio
dels serveis TIC a la resta de |'organitzacié.

Situacio del control

Durant el periode auditat, la Subdireccié General de Sistemes de la Informacié per a la Salut
(SDGSIS) depén de la Direccié General de Planificacié, Eficiencia Tecnologica i Atencié al
Pacient i s'estructura en tres serveis que al seu torn es divideixen en unitats funcionals no
reconegudes formalment en el ROF de la Conselleria.

No hem identificat situacions que comprometen la independéncia de I'SDGSIS quant a la
dedicacio dels recursos necessaris TIC a les altres direccions generals i unitats. No obstant
aixo, la seua ubicacid en I'organigrama de la Conselleria la situa com a dependent d'una
direccié general amb multiples missions.
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L'Ordre 4/2023, de 13 d'octubre, de la Conselleria de Sanitat, per la qual es desplega el
Decret 135/2023, de 10 d'agost, del Consell, d'aprovacié del Reglament Organic i Funcional
de la Conselleria de Sanitat, modifica la denominacié del departament, que passa a ser la
Subdireccié General de Tecnologies de la Informacié i les Comunicacions per a la Salut, el
situa sota la dependencia directa de la Secretaria Autonomica de Planificacio, Informacié i
Transformacio6 Digital i la dota d'un quart servei.

No hem pogut obtindre evidéncia de I'existéncia d'un pla de formacié sobre seguretat de
la informacié en la Conselleria.

D'acord amb la informacié facilitada no existeix un seguiment d'indicadors dels serveis
prestats per I'SDGSIS a la resta d'unitats de la Conselleria.

2.4. Marc normatiu i procedimental de seguretat (A4)
Objectiu del control

Aprovar una normativa interna de seguretat de la informacio i comunicar els procediments
associats als responsables de la seua aplicacid.

Situacio del control

La Conselleria aplica la politica de seguretat de la Generalitat. L'SDGSIS ha desenvolupat
alguns procediments de seguretat no aprovats formalment. A més, no consta que s’hagen
comunicat adequadament a tots els responsables d'aplicar-los ni que existisca un repositori
actualitzat disponible per a aquests responsables.

Hi ha aspectes importants per a la seguretat de la informacié que no compten amb un
procediment detallat, aprovat i comunicat formalment als interessats com la gestio
d'inventaris de programari i maquinari, gestié d'usuaris, control dels usuaris administradors
dels sistemes o assignacié de responsabilitats en els sistemes d'informacio.

3. Operacions dels sistemes d’informacio

Apartat eliminat en la fase d'al-legacions.

4. Controls d'accés a dades i programes
Apartat eliminat en la fase d'al-legacions.

Atesa la sensibilitat dels sistemes d'informacié sanitaris i de la informacié tractada, i a fi de
reduir a zero el risc addicional en la seguretat d'aquests sistemes, derivat d'un possible mal
Us del nostre informe, els resultats detallats que s’incloien en els apartats 3 i 4 de I'apendix
3 s’han eliminat en la fase d'al-legacions i es comuniquen amb caracter confidencial als
responsables de la Conselleria perque puguen adoptar les mesures correctores necessaries.
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5. Continuitat del servei

5.1. Copies de seguretat de dades i sistemes (E1-CBCS 7)
Objectiu del control

Utilitzar processos i eines per a realitzar copies de seguretat de la informacié critica amb
una metodologia que permeta la recuperacié de la informacié en temps oportu.

Per que és important aquest control

Quan els atacants comprometen els sistemes, sovint fan canvis significatius de les
configuracions i el programari. A vegades, els atacants també realitzen alteracions subtils
de les dades emmagatzemades en els sistemes compromesos, la qual cosa pot posar en
perill I'eficacia de I'organitzacié amb informacié contaminada. Altres vegades simplement
destrueixen o invaliden totes o part de les dades i programari d'una entitat.

Els danys de ciberatacs es poden mitigar si es disposa de copia de seguretat de les dades
afectades.

Situacio del control

La Conselleria disposa de diversos controls i procediments associats a la gestid dels
diferents nivells de copia de seguretat de les dades i sistemes, que no detallem per raons
de seguretat.

Hi ha un procés de revisié de les copies de seguretat dut a terme pels técnics responsables,
que garanteix la revisié de l'estat de les copies per mitja de tickets en I'eina de gestio
d'incidéncies que queden pendents fins que es resolen.

Durant l'auditoria hem observat que es realitzen restauracions de dades i sistemes des de
la copia de seguretat que, encara que no son proves planificades de restauracié, es duen a
terme amb exit i es registren en forma de tickets en I'eina de gestié d'incidencies.

Encara que hi ha un cert nivell de control sobre les copies, hem observat mancances que
impedeixen aconseguir un nivell de maduresa superior en aquest control, com ara:

e El procediment de politiques de copies de seguretat s'ha actualitzat recentment. Encara
que actualment preveu proves de recuperacié cada 6 mesos, no especifica sobre quins
sistemes ni preveu la manera de documentar les proves.

e Els responsables funcionals de les dades no participen en la definicié de les dades a
copiar ni en els periodes de retenci6 de les copies. Les dades incloses en la copia son
les que decideixen els tecnics de sistemes de I'SGSIS segons el seu criteri, excepte
peticions expresses dels responsables funcionals del sistema a través de I'eina de gestié
d‘incidencies.
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e La Conselleria disposa d'un Unic CPD, la qual cosa comporta diversos tipus de risc en
cas d'incident: pérdua de disponibilitat o continuitat de serveis, perdua de les dades de
copia, etc.

e Encara que hi ha copies desconnectades emmagatzemades en una ubicacié diferent
del CPD, aquestes no s’extrauen amb una periodicitat suficient per a impedir la pérdua
de dades en cas de requerir suports des d'aquestes copies.

Aquest sistema de copies de seguretat, encara que és Util i fins ara ha sigut suficient per a
recuperacions d'incidents de seguretat lleus, no garanteix la recuperacié dels sistemes
critics de la Conselleria en uns terminis raonables davant un incident greu que afecte el seu
CPD.
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GLOSSARI

Alta direccié: A I'efecte d'aquest treball, ens referim als organs superiors de la Conselleria,
conseller/a, secretaries autonomiques, direccions generals i sotssecretaries. Sén els
responsables que hi haja uns controls adequats sobre els sistemes d'informacio i les
comunicacions, aixi com una adequada governanga de ciberseguretat.

Alta disponibilitat: Es la capacitat que té un sistema per a assegurar la continuitat dels
serveis, fins i tot en situacions en qué ocdrreguen incidents de maquinari, programari, talls
d’energia, de comunicacions o d’un altre tipus.

Categoria de seguretat d’'un sistema: és un grau, dins de l'escala Basica-Mitjana-Alta,
amb que es classifica un sistema d'informacio a fi de seleccionar les mesures de seguretat
necessaries per a aquest. La categoria de seguretat del sistema recull la visié holistica del
conjunt d'actius com un tot harmonic, orientat a la prestacioé d'uns serveis.

Ciberamenaces: Esdeveniments amb origen en internet que poden desencadenar un
incident en l'organitzacio i produir danys materials, pérdues immaterials en els seus actius
o la interrupcié d'un servei.

Ciberhigiene: Conjunt de practiques i accions basiques que una organitzacié ha
d'implantar per a fer front als riscos de ciberseguretat més comuns i generalitzats als quals
s'enfronta hui dia. A I'efecte d'aquest treball, aquest conjunt de practiques i accions
basiques son els CBCS.

Ciberresiliéncia: Es la capacitat d’'un procés, negoci, organitzacié o nacié per a anticipar,
resistir, recuperar-se i evolucionar per a millorar les seues capacitats davant de condicions
adverses, estrés o atacs als recursos cibernetics que necessiten per a funcionar. En I'ambit
concret del sector public, és la capacitat d'un ens public per a evitar o resistir i recuperar-
se d'un atac i continuar prestant els seus serveis en un temps raonable.

Ciberseguretat: Totes les activitats necessaries per a la proteccié de les xarxes i sistemes
d'informacié, dels usuaris de tals sistemes i d'altres persones afectades per les
ciberamenaces (Reglament (UE) 2019/881).

Direccio: Son els responsables de I'execucié de les activitats establides per I'alta direccié
en materia TIC i de ciberseguretat, és la direccid executiva. En aquest grup, a l'efecte
d'aquest informe, s'inclou els membres de I'alta direccié amb responsabilitats especifiques
sobre les TIC, el responsable de seguretat, el responsable dels sistemes d'informacié i les
comunicacions, els funcionaris directors del departament TIC i els subdirectors o caps de
servei.

Governanga de ciberseguretat: Segons el Tribunal de Comptes Europeu, la governanga
de la seguretat de la informacié consisteix en la creacidé d'estructures i politiques per a
garantir la confidencialitat, integritat i disponibilitat de les dades. Es més que una mera
qlestié técnica, per la qual cosa exigeix un lideratge efectiu, processos solids i estrategies
d'acord amb els objectius de I'organitzacié. Als efectes d'aquest informe li donem el mateix
significat que a governanca de la sequretat de la informacio.
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Informe INES: Es un informe-declaracié que han de realitzar les administracions publiques
anualment per a presentar-lo al Centre Criptologic Nacional (CCN) amb I'eina del mateix
nom. Aquesta eina és una solucié desenvolupada pel CCN per a la governanga de la
ciberseguretat, que permet avaluar regularment |'estat de la seguretat dels sistemes TIC de
les entitats i la seua adequacié a I'Esquema Nacional de Seguretat (ENS) adaptant-se a
altres estandards o normes reguladores en cas necessari.

Interficie: Es una connexié entre dos dispositius, aplicacions o sistemes d'origen i
destinacio, per mitja de la qual s'intercanvia informacio.

Normes de seguretat: Uniformen [|'Us d'aspectes concrets del sistema, indiquen I'Us
correcte i les responsabilitats dels usuaris. S6n de caracter obligatori i han de descriure: a)
I'Gs correcte d'equips, serveis i instal-lacions; b) el que es considerara Us indegut, i ¢) la
responsabilitat del personal respecte al compliment o violacié d'aquestes normes. La
normativa de seguretat ha d'estar a la disposicié de tots els membres de I'organitzacié que
necessiten conéixer-la, en particular per a aquells que utilitzen, operen o administren els
sistemes d'informacid i comunicacions; com a regla general, ha d'estar disponible en la
intranet corporativa de I'entitat a través d'una adreca URL. La normativa de seguretat de
cada entitat deriva i rep la seua autoritat executiva dels preceptes de I'ENS, en primera
instancia, i del desenvolupament normatiu de la politica de seguretat de I'entitat en qliestio,
en segona instancia.

Politica de seguretat de la informacié: La politica de seguretat de la informacié és el
conjunt de directrius que regeixen la forma en que una organitzacié gestiona i protegeix la
informacié que tracta i els serveis que presta, d'acord amb I'article 12 del Reial Decret
311/2022 (ENS). Ha de ser aprovada pels alts organs de direccié de I'entitat i ha d'estar
accessible per a tots els membres de |'organitzacié i redactada de manera senzilla, precisa
i comprensible. Convé que siga breu, i que deixe els detalls técnics per a altres documents
més precisos que ajuden a dur a terme el que proposa: normes de seguretat i procediments
de seguretat.

Procediments de seguretat: Aborden tasques concretes i indiquen el que cal fer, pas a
pas. Detallen de manera clara i precisa: a) com dur a terme les tasques habituals; b) qui ha
de fer cada tasca, i ¢) com identificar i reportar comportaments anomals.

Procés: Conjunt organitzat d'activitats que es duen a terme per a produir un producte o
prestar un servei, que té un principi i fi delimitats, que implica recursos i dona lloc a un
resultat.
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ABREVIACIONS

CBCS: Controls basics de ciberseguretat (formen part dels CGTI).

CGTI: Controls generals de tecnologies de la informacié.

CPD: Centre de processament de dades.

CPI: Controls de procés de gestid de la informacid.

DGTIC: Direcci6é General de Tecnologies de la Informacio i les Comunicacions.
DPD: Delegat de proteccié de dades personals.

EDR: Eina de detecci6 i resposta davant amenaces cibernetiques (per les seues sigles en
anglés: endpoint detection and response).

ENI: RD 4/2010, de 8 de gener, pel qual s'aprova I'Esquema Nacional d'Interoperabilitat.
ENS: RD 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.
GETEC: Unitat de gestio de tecnologia (servidors logics) de I'SDGSIS.

LAN: Xarxa d'area local (local area network).

LOPDP: Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
Garantia dels Drets Digitals.

ODM: Oficina de dades mestres de la Conselleria que controla i autoritza les altes d'articles
i proveidors en ORION LOGIS.

OSI: Oficina de Seguretat de la Informaci6 de la Conselleria.

RGPD: Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades.

ROF: Reglament organic i funcional.
RUF: Aplicacié amb la qual es gestiona el registre de factures de la Generalitat Valenciana.
SDGSIS: Subdireccié General de Sistemes de la Informacio per a la Salut.

TIC: Tecnologies de la informacio i les comunicacions.
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TRAMIT D’AL-LEGACIONS

Previament al tramit d'al-legacions i segons el que es preveu en la seccié 1220 del Manual
de fiscalitzacié de la Sindicatura, I'esborrany previ de I'lnforme d'auditoria es va discutir
amb responsables TIC de la Conselleria de Sanitat perqué en tingueren coneixement i per
tal que, si era cas, hi efectuaren les observacions que estimaren pertinents.

Posteriorment, en compliment de I'article 16 de la Llei de la Generalitat Valenciana 6/1985,
d'11 de maig, de Sindicatura de Comptes, i de l'article 55.1.c del Reglament de Régim
Interior de la Sindicatura de Comptes, aixi com de I'acord del Consell d'aquesta institucio
pel qual va tindre coneixement de I'esborrany de I'Informe d‘auditoria corresponent a
I'exercici 2022, aquest es va trametre al comptedant per tal que, en el termini concedit, hi
formulara al-legacions.

Dins del termini concedit, I'entitat ha formulat les al-legacions que ha considerant
pertinents.

Pel que fa al contingut de les al-legacions i al seu tractament, cal assenyalar el seglient:
1. Totes les al-legacions s'han analitzat detingudament.
2. Les allegacions admeses s’han incorporat al contingut de I'Informe.

En els annexos | i Il s'incorporen el text de les al-legacions formulades i I'informe motivat
que se n‘ha emés i que ha servit d'antecedent perqué la Sindicatura les estimara o
desestimara.
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APROVACIO DE L'INFORME

En compliment de I'article 19, de la Llei de la Generalitat Valenciana 6/1985, d'11 de maig,
de Sindicatura de Comptes, de l'article 55.1.h del seu Reglament de Régim Interior i del
Programa Anual d'Actuacio de 2023 d'aquesta institucio, el Consell de la Sindicatura de
Comptes, en la reunié del dia 13 de desembre de 2023, va aprovar aquest informe
d'auditoria.
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FIRMADO PO

La persona interesada

M CARMEN BAR

SELLO

7
3

N© de entrada 3036 / 202.

Registrado el 24/11/2023 a las 14:4

24/11/2023

M SINDICATURA DE COMITES
3 LA COMUNITAT VALENCIANA

C/ Sant Vicent, 4
46002 Valencia

PAA2022/26 - AUDITORIA DE SISTEMAS DE INFORMACION DEL CONTROL

INTERNO DE LA GESTION DE COMPRAS SANITARIAS

Cédigo: 2078631

Interesado n2 1

Doc. identidad: ||| | | |

Representante

Nombre: BARRACHINA VALERO M CARMEN
Notificacion: Electrénica
Idioma: Castellano

Acepta la interoperabilidad entre Administraciones (*)

Contenido de la Instancia

PAA2022/26 - Auditoria de Sistemas de Informacion del control interno de la gestién de compras sanitarias

Ver contenido en ficheros adjuntos

Ficheros adjuntos

Nombre:

Seleccion entidad

5_SC22_Aleg_Orion Logis_Resp a SC_fdo

SC22_Aleg_Orion Logis_resp_C Sanidad

Huella digital SHA-256

Tamaiio
95,0 KB
833,9 KB

374,5KB

Aceptacion de condiciones:

El solicitante conoce que sus datos personales solamente serdn utilizados para gestionar su solicitud, facilitar al interesado la
cumplimentacion de futuras instancias y recibir comunicaciones en expedientes en los que pudiera resultar afectado. Dichos datos no se
cederan a terceros, salvo obligacién legal. Manifestando su consentimiento en los términos del articulo 6 del Reglamento General de
Proteccion de Datos al que ha tenido acceso articulo 6.1.a) del RGPD. Diario oficial UE 4/5/2016.

Igualmente manifiesta conocer sus derechos a solicitar el acceso a sus datos personales, a solicitar su rectificacion o supresion, a solicitar la

limitacion de su tratamiento, a oponerse al tratamiento y el derecho a la portabilidad de los datos. Todo ello mediante la correspondiente

instancia dirigida a:

Organismo:

Sede Electronica:

Delegado Proteccion de Datos:
Direccion postal:

SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA - CIF S9600001C
https://sindicom sedipualba.es/

dpd@sindicom.es

C/ Sant Vicent, 4 - 46002 Valéncia

(*) La interoperabilidad entre Administraciones permite que la Administracion actuante pueda consultar o recabar datos y documentos de
cualquier Administracion. En caso de oposicion, debera aportar con la solicitud la documentacién acreditativa correspondiente (art. 28.2 Ley
39/2015. Redactado por la disposicién final 12 de la Ley Orgdnica 3/2018, de 5 de diciembre.)

T

Instancia

;E SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA

La comprobacién de la autenticidad de este documento y otra informacién esta disponible en https //sindicom.sedipualba.es/

Cédigo Seguro de Verificacién:_
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GENERALITAT
VALENCIANA
A\

Conselleria de Hacienda, Economia
y Administracion Publica

INTERVENCION GENERAL

Ciudad Administrativa 9 de Octubre
Calle de la Democracia, 77, Edificio B2
46018 Valencia

Tel.: 961248112

N© de entrada 3036 / 202.

Ref: IGL/DGI/AALI-gpb
Asunto:  Sindicatura de Comptes. PAA2022/26. Borrador Informe de auditoria de ciberseguridad y de los controles generales de
tecnologias de la informacion de la aplicacion ORION LOGIS, ejercicio 2022.
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En contestacion a su escrito de fecha 3 de noviembre del corriente al que adjuntaba el borrador
del “Informe de auditoria de ciberseguridad y de los controles generales de tecnologias de la

informacion de la aplicacion ORION LOGIS, ejercicio 2022”, se ha procedido al envio telematico

de las alegaciones efectuadas por la Conselleria de Sanidad para su consideracién y efectos

oportunos asi como copia del presente escrito.

La Interventora General

Firmado por Amparo Adam Llagles el
24/11/2023 14:05:50
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Excmo. Sr. D. Vicent Cucarella Tormo. Sindic Major de la Sindicatura de Comptes
C/ San Vicente, 4
46002 Valencia

oS\ R e validacis

Cédigo Seguro de Verificacién:_

La comprobacion de la autenticidad de este documento y otra informacion esta disponible en https //sindicom.sedipualba.es/ Pag. 1de 1




% GENERALITAT SUBDIRECCION GENERAL DE TECNOLOGIAS DE LA
VALENCIANA INFORMACION Y LAS COMUNICACIONES

\\\ PARA LA SALUD

Conselleria de Sanitat

Alegaciones al borrador de informe de
auditoria de ciberseguridad y de
controles generales de tecnologias de
la informacion de la aplicacion Orion-
Logis, del ejercicio 2022
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1. Alegacion

Referencia
Apartado Conclusiones generales de Tl, pagina 6:
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La situacion de los CGTI representa, por tanto, un nivel de riesgo sobre la seguridad de
la informacién inaceptable y las deficiencias existentes no permiten confiar en el buen
funcionamiento de los CPI, por lo que la entidad debe adoptar medidas para reconducir
la situacién

Contenido

Entre otras actuaciones para corregir esta situacion, la Conselleria tiene previsto invertir 4.5M€
en cinco proyectos financiados por la UE que gestiona el Ministerio de Sanidad (Fondos
NextGeneration MRR). Las actuaciones estan destinadas a mejorar la ciberseguridad en los
sistemas de Atencién Primaria (CiberAP) y se desarrollan en colaboracién con los demds
sistemas publicos de salud.

Los proyectos en que participa esta Conselleria estan destinados a mejorar la seguridad de los
puestos de trabajo (EDR para endpoints), y de los dispositivos de electromedicina, parcheado
virtual de puestos de trabajo y servidores, control de acceso a cuentas privilegiadas (PAM), y
herramienta GRC (gobierno, riesgo y cumplimiento). Las condiciones para hacer uso de estos
fondos incluyen la finalizacién de las actuaciones antes de final de junio de 2026, aunque las
previsiones de esta Conselleria pasan por finalizar su implantacién en 2024, salvo de los equipos
médicos, pendiente de los resultados de unas pruebas piloto, que lo estaria en el tercer
trimestre de 2025.

= SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA Cédigo Seguro de Veriﬂcaclén:_
& '*'*
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CENSURAT PER LA
SINDICATURA DE COMPTES

Ademas de la captura de esta captura de imagen, tienen a su disposicion abundante
documentacion oficial relativa al seguimiento de estos proyectos.

2. Alegacion

Referencia
Apartado Conclusiones generales de Tl, pagina 9, parrafo 5:

Aunque existen trabajos en marcha relacionados con el cumplimiento del ENS, el indice
actual de cumplimiento es muy bajo, existiendo los incumplimientos significativos que
se sefialan a continuacion.

Contenido

Los valores de los indicadores son inferiores a los que resultan de las autoevaluaciones que
realiza anualmente esta Conselleria siguiendo el formato de las encuestas para el informe INES,
si bien es cierto que en ambos casos siguen sin alcanzar los niveles exigibles. Por eso el gran
salto cualitativo que se espera de los planes de adecuacién al ENS que ha emprendido la
Conselleria, con una inversién prevista de .1.200.000€

La adecuacion al ENS de los sistemas de una organizacion tan grande y compleja como esta
Conselleria no es tarea facil. Gran parte de los trabajos realizados hasta la fecha han servido para
preparar (desarrollar y pilotar) una hoja de ruta viable. Para recorrer ese camino, la Conselleria
ha preparado tres expedientes de contratacién. Uno para la adecuacion de los hospitales HACLE,
en el que se utilizard el perfil de cumplimiento especifico que ya pusimos a prueba en el Instituto
de Investigaciones Sanitarias del Hospital La Fe. El segundo, para los departamentos de salud,
en el que se utilizara el perfil de cumplimiento especifico puesto a prueba en el ‘departamento
de salud Clinico-Malvarrosa. El tercer expediente, para los sistemas ubicados en el Centro de
Informatica de la Conselleria, que necesitara un cuarto expediente para la contratacién de la

Pag. 2/5
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correspondiente certificacién. La finalizacidn de los tres primeros contratos estd prevista para
2024. La metodologia empleada en los dos primeros (perfiles de cumplimiento especificos) se
ha desarrollado y puesto a punto en esta Conselleria con la colaboraciéon del CCN y de los
servicios publicos de salud de otras comunidades auténomas. En el V Encuentro del ENS
organizado por el CCN en Madrid, en junio de este mismo afio, tuvo lugar la presentacién de
esta metodologia (véase la grabacion aportada como evidencia).

Documentacion justificativa
Grabacion de la presentacién de dos perfiles de cumplimiento especificos para facilitar la
adecuacidn al ENS en el sector salud: https://www.youtube.com/watch?v=t4r zN GCgA

Los tres primeros expedientes de contratacion indicados estan en tramitacion. El de los HACLE
ya ha salido publicado y los otros dos lo serdn de forma inminente. El cuarto, légicamente,
tendrd que esperar unos meses.

3. Alegacién

Referencia
Apartado 3.2 Inventario de software, pagina 41

Los sistemas operativos que soportan ORION LOGIS se encuentran dentro del periodo
de soporte del fabricante. Sin embargo, el soporte de las bases de datos vence en un
plazo breve, por lo que se debe planificar su actualizacion

Contenido

Las bases de datos del sistema Oridn-Logis estan en proceso de actualizacion a la dltima versién.
Actualmente ya se han actualizado los entornos de BD de TEST, FOR y PRE y la BD de produccion
(PRO) esta planificada su actualizacién el préximo 7 de diciembre del afio en curso.

Documentacién justificativa
Mensaje del servicio de atencidén a usuarios de la Conselleria de Sanitat (CATS) emitido con
ocasion del anuncio de la proxima parada de servicio para la actualizacién de la BD
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CENSURAT PER LA
SINDICATURA DE COMPTES

4. Alegacion

Referencia
Apartado 4.1 Uso controlado de privilegios administrativos (D1-CBCS 4), pag 46,

ORION LOGIS cuenta con distintos perfiles de usuarios en los distintos niveles de
funcionalidades de administracion requeridos. Existen 76 usuarios relacionados
directamente con la administracidn del sistema, 29 de ellos no nominativos, lo que
disminuye la trazabilidad de las acciones de estos usuarios

Contenido

Los usuarios no nominativos con capacidades de administracion de Oridn-Logis son usuarios
internos del sistema, necesarios para la realizaciéon de funciones del nucleo de ejecucién del
programa. Cabe recordar que Oridn-Logis es el nombre con el que se designa a la
parametrizacion y personalizacidn para la Conselleria de Sanitat de una suite de software ERP
(Enterprise Resource Planning) comercial.

La problematica de dichos usuarios no nominativos ya se clarificé a través de las sucesivas
reuniones mantenidas entre el equipo técnico de Oridn-Logis y los auditores.

Documentacion justificativa
La obtenida durante las citadas reuniones.
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Consideracion final

Sobre el conflicto entre transparencia y seguridad

Reconociendo la transparencia como una parte esencial del buen gobierno, asi como el
importante papel y la independencia de la Sindicatura de Comptes, dar publicidad a los aspectos
donde esta Conselleria es vulnerable aumenta su superficie de exposicion al riesgo y, en lugar
de contribuir a mejorar la situacién, la empeora gravemente. En este sentido, a pesar de lo
indicado en el apartado Confidencialidad (pag. 3), consideramos excesivo el nivel de detalle del
informe.

Por tanto, rogamos limiten el nivel de detalle en el informe publico, evitando dar pistas a los
posibles atacantes sobre las debilidades de control detectadas. Por otro lado, una mayor
concrecién es de agradecer en el informe interno en la media en que pueda servir para mejorar
la situacion.

Firmado electronicamente por

JUAN MIGUEL SIGNES ANDREU
Oficina de Seguridad de la Informacion
24/11/2023 12:23:25
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Auditoria de ciberseguretat i dels controls generals de tecnologies de la informacio
de l'aplicacié ORION LOGIS.
Exercici 2022

ANALISI DE LES AL-LEGACIONS EFECTUADES A L'ESBORRANY DE
L'INFORME D'AUDITORIA DE CIBERSEGURETAT | DELS CONTROLS
GENERALS DE TECNOLOGIES DE LA INFORMACIO DE L'APLICACIO
ORION LOGIS. EXERCICI 2022

S’han analitzat les al-legacions rebudes el 27 de novembre de 2023, respecte de les quals
s'informa del que segueix:

Primera al-legacio

Conclusié del paragraf 4t de I'apartat 2, “"CONCLUSIONS SOBRE ELS
CONTROLS GENERALS DE TECNOLOGIES DE LA INFORMACIO”

Comentaris
La conclusié de I'informe assenyala:

“La situacio dels CGTI representa, per tant, un nivell de risc sobre la seguretat de la
informacio inacceptable i les deficiéncies existents no permeten confiar en el bon
funcionament dels CPI, per la qual cosa I'entitat ha d'adoptar mesures per a reconduir
la situacid.”

La Conselleria de Sanitat al-lega que té previst executar en un futur proxim 4,5 milions
d'euros en projectes per a millorar la ciberseguretat financats pel Mecanisme de
Recuperacio i Resiliencia de la Unidé Europea amb I'objectiu de desenvolupar-los i finalitzar-
los, en la major part dels casos, en 2024.

Les inversions en ciberseguretat milloraran els nivells de maduresa de la Conselleria, per la
qual cosa considerem que la iniciativa va en la direccid correcta per a implantar les
recomanacions incloses en I'lnforme. L'al-legacié no altera les nostres conclusions.

Conseqiéncies en I'Informe

No es modifica I'esborrany de I'Informe.
Segona al-legacio

Primer paragraf de I'apartat 3, “CONCLUSIONS SOBRE EL COMPLIMENT
DE LA NORMATIVA EN MATERIA DE SEGURETAT DE LA INFORMACIO”

Comentaris
El paragraf de I'Informe sobre el qual s'al-lega és el segiient:

“Encara que hi ha treballs en marxa relacionats amb el compliment de I'ENS, I'index
actual de compliment és molt baix, i hi ha els incompliments significatius que
s'assenyalen a continuacid.”



Auditoria de ciberseguretat i dels controls generals de tecnologies de la informacio
de l'aplicacié ORION LOGIS.
Exercici 2022

La Conselleria de Sanitat allega que es produira un salt qualitatiu quan s'executen els
contractes previstos en acabar les actuacions que actualment continuen en marxa en
aquesta matéria.

Durant el treball de camp hem observat (i inclos en el nostre informe) les actuacions
iniciades per a donar compliment a la normativa en materia de seguretat de la informacié.
Considerem que la finalitzaci6 d'aquestes accions juntament amb I'execucid de les
contractacions previstes va en la direccidé correcta per a complir la normativa. L'al-legacio
no altera les nostres conclusions.

Conseqtiéncies en I'Informe

No es modifica I'esborrany del Informe.
Tercera al-legacio

Apeéendix 3, ultim paragraf de I'apartat “3.2. Inventari de programari (C1-
CBCS 2)”

Comentaris

S’ha eliminat tot I'apartat. Vegeu la cinquena al-legacié.
Quarta al-legacio

Apéndix 3, apartat “4.1. Us controlat de privilegis administratius (D1-
CBCS 4)”

Comentaris

S'ha eliminat tot I'apartat. Vegeu la cinquena al-legacio.
Cinquena al-legacio

Consideracio final afegida per la Conselleria en les seues al-legacions

La Conselleria de Sanitat ha afegit al seu informe d'al-legacions I'observacié segiient: “"donar
publicitat als aspectes en que aquesta conselleria és vulnerable augmenta la seua superficie
d'exposicié al risc i, en lloc de contribuir a millorar la situacio, I'empitjora greument”. A més,
sol-liciten limitar “el nivell de detall en I'informe public per a evitar donar pistes als possibles
atacants sobre les debilitats de control detectades” i “una major concrecié en l'informe
intern”.

Comentaris

La informacié tractada durant les auditories de ciberseguretat esta relacionada amb la
seguretat dels sistemes d'informacié de les entitats, per la qual cosa la Sindicatura de
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Comptes, conscient de la sensibilitat d'aquesta informacid, revisa sempre exhaustivament
que la informaci6 publicada en els informes no supose un risc addicional per a I'entitat
fiscalitzada.

Hem revisat novament I'esborrany d'informe i no hem trobat informacié concreta que puga
ser utilitzada per a vulnerar cap dels sistemes auditats, tenint en compte que no inclou
informaci6 detallada dels sistemes ni de les mesures de seguretat implantades en ORION
LOGIS.

No obstant aix0, atesa la sensibilitat dels sistemes d'informacié sanitaris i a fi de reduir el
risc addicional a zero, els resultats detallats que s’incloien en els apartats 3 i 4 de I'apendix
3 s’eliminen de I'Informe i es comuniquen amb caracter confidencial als responsables de la
Conselleria perqué puguen adoptar les mesures correctores necessaries.

Conseqiencies en I'Informe

S'elimina el contingut dels apartats 3 i 4 de I'apendix 3 i s'afegeix un comentari, i queden
redactats aixi:

“3. Operacions dels sistemes d'informacio
Apartat eliminat en la fase d'al-legacions.
4. Controls d'accés a dades i programes
Apartat eliminat en la fase d'al-legacions.

Atesa la sensibilitat dels sistemes d'informacio6 sanitaris i de la informacio tractada, i a
fi de reduir a zero el risc addicional en la seguretat d'aquests sistemes, derivat d'un
possible mal Us del nostre informe, els resultats detallats que s'incloien en els apartats
3i4 del'apendix 3 s’han eliminat en la fase d'al-legacions i es comuniquen amb caracter
confidencial als responsables de la Conselleria perqué puguen adoptar les mesures
correctores necessaries.”
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