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RESUMEN. Informe de seguimiento de las recomendaciones realizadas en el informe de auditoria
de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

RESUMEN

La transformacion digital que estan experimentando todas las Administraciones publicas y
su interconexion a través de complejas redes informaticas las expone de forma cada vez
mas intensa a amenazas provenientes del ciberespacio. Esto origina un incremento de los
riesgos asociados a los sistemas de informacidn que sustentan los servicios publicos y, por
tanto, a la informacion que manejan. De hecho, las entidades locales han sido uno de los
objetivos mas afectados por las recientes oleadas de ciberataques.

Atendiendo a esta realidad, y en sintonia con su actual plan estratégico, la Sindicatura de
Comptes ha realizado un trabajo de seguimiento de los controles basicos de ciberseguridad
(CBCS) del Ayuntamiento de Orihuela respecto a la situacion mostrada en la auditoria del
afo 2019.

Conclusiones

Aunque se han realizado cambios importantes en los sistemas de informacion,
determinadas circunstancias han dificultado mejorar los aspectos relacionados con la
ciberseguridad.

El indice de madurez general de los controles basicos de ciberseguridad es muy bajo y
refleja un nivel de riesgo inaceptable. El objetivo es alcanzar un 80%, pero muestra un valor
del 42,0% (36,5% en 2019), es decir, el nivel de efectividad en los controles analizados sigue
siendo muy deficiente.
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El Ayuntamiento debe adoptar las medidas necesarias para alcanzar los niveles exigidos
por el Esquema Nacional de Seguridad para la proteccion de los sistemas de informacién,
especialmente en aquellos controles que presentan deficiencias significativas.

El Ayuntamiento de Orihuela no tiene establecida una adecuada gobernanza de la
ciberseguridad, situacién que debe ser subsanada. Los érganos de gobierno deben aprobar
normas y procedimientos en relacion con la seguridad de la informacion aplicables a toda
la organizacion y reforzar el apoyo en forma de recursos humanos y presupuestarios
dedicados a la seguridad de la informacién.

Es preciso que el comité de seguridad de la informacion, érgano imprescindible para
coordinar la seguridad de la informacion en la entidad, se reiina regularmente con objeto
de conocer el estado de la seguridad de la informacion del Ayuntamiento y tomar las
decisiones pertinentes de forma oportuna. Los roles establecidos en la politica de seguridad
del Ayuntamiento deben definirse correctamente y ejercer sus funciones de manera
efectiva.

Es necesaria la implantacién de una cultura en materia de ciberseguridad que afecte a todos
los niveles de la organizacién. Dicha cultura de ciberseguridad debe ser impulsada por la
direcciéon en forma de planes estratégicos que definan objetivos y medidas concretas,
ademas de incluir planes periddicos de formacién y concienciacion de los trabajadores.

Asimismo, nuestra revisién también ha puesto de manifiesto un grado insuficiente de
cumplimiento en cuanto a la adecuacion a las normas legales relacionadas con la seguridad
de la informacion. El informe sefiala diversos aspectos sobre los que se debe actuar para
su pronta subsanacion.

También hemos realizado una serie de recomendaciones con el propdsito de contribuir a
subsanar las deficiencias observadas y mejorar los procedimientos de gestion de la
ciberseguridad del Ayuntamiento. Entre ellas, ademéas de aprobar formalmente
procedimientos que describan las acciones y controles implantados, recomendamos la
implantacién de soluciones para restringir el acceso de dispositivos fisicos no autorizados
a la red corporativa, actualizar los sistemas obsoletos, el uso de una herramienta de gestién
de vulnerabilidades, parches y actualizaciones y la aplicacién de seguridad por defecto a
todos los sistemas y aplicaciones criticas de la entidad.

NOTA

Este resumen pretende ayudar a la comprensién de los resultados de nuestro informe y facilitar la
labor a los lectores y a los medios de comunicacion. Recomendamos leer el informe completo para
conocer el verdadero alcance del trabajo realizado.
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Informe de seguimiento de las recomendaciones realizadas en el informe de auditoria
de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

1. INTRODUCCION

Por qué realizamos esta auditoria

El articulo 6 de la Ley de la Generalitat Valenciana 6/1985, de 11 de mayo, de Sindicatura
de Comptes, incluye entre sus funciones, ademas de las referidas al control externo de la
gestidon econémico-financiera del sector publico valenciano y de sus cuentas, aquellas que
de acuerdo con el ordenamiento juridico sean convenientes para asegurar adecuadamente
el cumplimiento de los principios financieros, de legalidad, de eficacia, de economia y de
transparencia, exigibles al sector publico, asi como la sostenibilidad ambiental y la igualdad
de género. Por otra parte, el articulo 11 de la misma ley establece que, en el desarrollo de
su funcion fiscalizadora, la Sindicatura de Comptes estd facultada para verificar la
seguridad y fiabilidad de los sistemas informaticos que soportan la informacion
econoémico-financiera, contable y de gestion.

En la guia de auditoria GPF-OCEX 5311, “Ciberseguridad, seguridad de la informacion y
auditoria externa”, del Manual de fiscalizacién de la Sindicatura de Comptes, se destaca la
importancia creciente que las cuestiones relacionadas con la ciberseguridad estan
adquiriendo en la gestion de las Administraciones publicas, razén por la que los auditores
publicos les deben prestar cada vez mas atencién. En linea con lo anterior, en el Plan
Estratégico de la Sindicatura de Comptes para el periodo 2019-2022 se seiala a la
ciberseguridad como una de las areas de alto riesgo y prioritarias para llevar a cabo
la tarea fiscalizadora.

En 2019 y 2020 la Sindicatura de Comptes realizd sendas auditorias sobre la situacién de
los controles basicos de ciberseguridad (CBCS) de los ayuntamientos de la Comunitat
Valenciana con una poblacién superior a 50.000 habitantes y el 16 de enero de 2020 el
Consell de la Sindicatura de Comptes aprob6 el Informe de auditoria de los controles
basicos de ciberseguridad del Ayuntamiento de Orihuela, Ejercicio 2019. Posteriormente, el
Consell de la Sindicatura incluy6 en los programas anuales de actuacion de 2021 y 2022
realizar un trabajo de seguimiento de la situacion de los controles basicos de
ciberseguridad de ese ayuntamiento y de los otros 14 ayuntamientos analizados.

La necesidad de una adecuada ciberhigiene

Adicionalmente, la crisis provocada por la epidemia de COVID-19 y las medidas
tecnologicas adoptadas por las Administraciones publicas han puesto de manifiesto con
absoluta claridad la total dependencia de la Administracion respecto de los sistemas de
informacion y comunicaciones y el fuerte aumento de la superficie de exposicion frente a
las ciberamenazas. Para hacer frente a esta realidad, las entidades publicas deben
implementar controles sobre la seguridad de la informacién y las comunicaciones de
acuerdo con las directrices establecidas en el Esquema Nacional de Seguridad (ENS), tanto
por obligacion legal como por razones de autoproteccion y supervivencia.

En estos entornos actuales de administracién electronica avanzada adquieren todo su
sentido conceptos como la ciberresiliencia y la ciberhigiene. Por ciberresiliencia puede


https://www.sindicom.gva.es/public/Attachment/2020/2/inf-cbcs-2019-ay-orihuela-09-signed.pdf
https://www.sindicom.gva.es/public/Attachment/2020/2/inf-cbcs-2019-ay-orihuela-09-signed.pdf
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entenderse la capacidad de una entidad para evitar o resistir y recuperarse de un
ciberataque en un tiempo razonable para continuar prestando sus servicios. La ciberhigiene
es un principio fundamental' relacionado con la seguridad de la informacién y equivale a
establecer medidas rutinarias sencillas para minimizar los riesgos de las ciberamenazas. De
manera andloga a lo que ocurre con la higiene personal, las buenas practicas de
ciberhigiene pueden impulsar una mayor inmunidad en las entidades que las aplican, lo
que reduce el riesgo frente a un ciberataque.

Por tanto, la existencia de unos controles eficaces de ciberseguridad es un elemento
esencial para la prestacion de servicios publicos en una Administracidon tecnolégicamente
avanzada. En este sentido, consideramos que la implantacién de los controles basicos de
ciberseguridad (CBCS) —en definitiva, un subconjunto de las medidas de seguridad
obligatorias exigidas por el ENS— constituye una medida basica de ciberhigiene para las
Administraciones publicas.

2. RESPONSABILIDADES DE LOS ORGANOS SUPERIORES
DEL AYUNTAMIENTO EN RELACION CON LOS
CONTROLES DE CIBERSEGURIDAD

Los 6rganos superiores del Ayuntamiento (en particular la alcaldesa y la Junta de Gobierno)
son los responsables de que existan unos controles adecuados sobre los sistemas de
informacion y las comunicaciones. De acuerdo con sus competencias, deben garantizar que
el funcionamiento de la entidad resulte conforme con las normas aplicables y que los
controles internos proporcionen una garantia razonable de que la informacién, los servicios
y los sistemas de informacién que les dan soporte cumplan las siguientes propiedades, que
coinciden con las cinco dimensiones de la seguridad de la informacion que establece el
Esquema Nacional de Seguridad: confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad.

3. RESPONSABILIDAD DE LA SINDICATURA DE COMPTES

De acuerdo con lo previsto en los programas anuales de actuacion de 2021 y 2022 hemos
realizado el seguimiento de la situacion de los controles basicos de ciberseguridad y de las
recomendaciones efectuadas en el Informe de auditoria de los controles basicos de
ciberseguridad del Ayuntamiento de Orihuela, ejercicio 2019.

La responsabilidad de la Sindicatura de Comptes es concluir sobre la situacion de los
controles basicos de ciberseguridad revisados, proporcionando una evaluaciéon sobre su
disefio y eficacia operativa, sobre el cumplimiento de la normativa basica relativa a la

' Review of Cyber Hygiene Practices, European Union Agency for Cybersecurity (ENISA), 2016.



https://www.enisa.europa.eu/publications/cyber-hygiene
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seguridad de la informacion y, en su caso, formular recomendaciones que contribuyan a la
subsanacion de las deficiencias observadas y a la mejora de los procedimientos de control.

La presente auditoria se ha centrado en el analisis de la situacién actualizada de los ocho
CBCS revisados en la auditoria del aflo 2019, relacionados con las aplicaciones y sistemas que
soportan el proceso contable-presupuestario, la gestién tributaria y recaudatoria y otros
sistemas de interés general.

Para ello, hemos llevado a cabo el trabajo de conformidad con los Principios fundamentales
de fiscalizacion de las instituciones publicas de control externoy con las normas técnicas de
fiscalizacién aprobadas por el Consell de la Sindicatura recogidas en el Manual de
fiscalizacion de la Sindicatura de Comptes. Dichos principios exigen que cumplamos los
requerimientos de ética, asi como que planifiquemos y ejecutemos la auditoria con el fin
de obtener una seguridad limitada sobre la situacion de los CBCS revisados.

Consideramos que la evidencia de auditoria obtenida proporciona una base suficiente y
adecuada para fundamentar nuestras conclusiones sobre el estado de los controles basicos
de ciberseguridad, de acuerdo con el alcance limitado que se ha sefialado.

Los procedimientos realizados en una auditoria de seguridad limitada son reducidos en
comparacion con los que se requieren para obtener una seguridad razonable, pero se
espera que el nivel de seguridad sea, conforme al juicio profesional del auditor, significativo
para los destinatarios del informe. La seguridad limitada no garantiza que una auditoria
realizada de conformidad con los Principios fundamentales de fiscalizaciéon de los érganos
de control externo y con las normas técnicas de fiscalizacién recogidas en el Manual de
fiscalizacién de la Sindicatura de Comptes siempre detecte un incumplimiento significativo
cuando exista.

En el apéndice 1 se proporciona un mayor detalle de la metodologia utilizada. En el
apéndice 2 se detallan los hallazgos de la auditoria que sustentan las conclusiones y las
recomendaciones de este informe.

4. CONCLUSIONES

El indice de madurez general de los controles basicos de ciberseguridad
es muy deficiente y refleja un nivel de riesgo inaceptable.

Aunque se han realizado cambios importantes en los sistemas de
informacion, determinadas circunstancias han dificultado mejorar los
aspectos relacionados con la ciberseguridad. Los maximos responsables
del Ayuntamiento deben reforzar la seguridad de la informaciéon con
medidas urgentes, incluyendo recursos presupuestarios y personal con la
dedicacion suficiente en esta materia, tal y como establece el ENS.
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Como resultado del trabajo realizado, con el alcance sefialado en el apartado anterior, cabe
concluir que el indice de madurez general en la gestion de los controles basicos de
ciberseguridad alcanza un 43,2%, que se corresponde con un nivel de madurez N7,
inicial/ad hoc; es decir, el proceso existe, pero no se gestiona o su gestién no esta
correctamente organizada.

Durante el tiempo transcurrido desde nuestra anterior auditoria, los técnicos del
departamento TIC han priorizado su trabajo en aspectos como la adaptacion de las redes
y sistemas al cambio de edificio principal del ayuntamiento, la adaptacion al teletrabajo, la
migracion de determinados sistemas o el cambio del gestor de expedientes (que finalmente
fue revertido), que han requerido casi todo su tiempo, imposibilitando la dedicacién
necesaria a la seguridad de los sistemas de informacién.

Esta situacion ha ocasionado que el Ayuntamiento Unicamente ha atendido de forma
parcial algunas de nuestras recomendaciones y el indice de madurez general solo ha
mejorado levemente desde el 36,5% identificado en nuestra auditoria de 2019. Por lo tanto,
el indice de madurez actual sigue siendo insuficiente para garantizar un adecuado grado
de seguridad y alcanzar el 80% requerido por el ENS.

Los resultados detallados obtenidos para cada uno de los CBCS y su evolucion se muestran
en el cuadro 1.

Cuadro 1. indice de madurez de los controles basicos de ciberseguridad

2019 2021
indice de indice de
indiccde Nivelde  cumpli- indicede Nivelde cumpli-
Control madurez madurez miento madurez madurez miento
CBCS 1 Inventario y control de 31,4% N1 39,2% 40,0% N1 50,0%
dispositivos fisicos
CBCS 2 Inventario y control de software 53,0% 66,3% 57,5% 71,9%
autorizado y no autorizado
CBCS 3 Proceso continuo de 13,2% N1 16,5% 16,5% N1 20,6%
identificacion y remediacién de
vulnerabilidades
CBCS 4 Uso controlado de privilegios 30,0% N1 37,5% 51,3% 64,1%
administrativos
CBCS 5 Configuraciones seguras del 6,6% NO 83% 6,6% NO 8,3%
software y hardware
CBCS 6 Registro de la actividad de los 37,8% N1 47,3% 41,5% N1 51,9%
usuarios
CBCS 7 Copias de seguridad de datos y 60,0% 75,0% 63,0% 78,8%
sistemas
CBCS 8 Cumplimiento normativo y 60,0% 75,0% 69,0% 86,3%
gobernanza de ciberseguridad
General 36,5% N1 45,6% 43,2% N1 54,0%
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El indice de cumplimiento de los CBCS es del 54,0%, que resulta de comparar el indicador
de madurez con el nivel requerido u objetivo que tiene el sistema segun el ENS, que es el
80%. Aunque siete de los ocho controles ha mejorado ligeramente, esta mejora es
claramente insuficiente dado el bajo grado de atencién a nuestras recomendaciones.

El nivel de efectividad en los controles analizados sigue siendo muy deficiente y refleja un
nivel de riesgo inaceptable. La entidad debe aplicar medidas para reconducir la situacion y
alcanzar los niveles exigidos por el ENS para la proteccion de los sistemas de informacion,
particularmente sobre los controles que presentan deficiencias significativas y no alcanzan
el nivel de madurez N2 (CBCS 1, CBCS 3, CBCS 5 y CBCS 6). En el apartado 5 se realizan las
recomendaciones pertinentes con esa finalidad. Especialmente critica es la situacion del
CBCS 5.

De una forma mas sintética y grafica, la situacion observada de los controles, tanto en la
presente auditoria como en la realizada en el afio 2019, queda reflejada en el gréafico 1.

Gréfico 1. indice de madurez de los controles basicos de ciberseguridad
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Nuestra auditoria y los indicadores reflejan la situacién a 31 de diciembre de 2021.

El Ayuntamiento de Orihuela no tiene establecida una adecuada
gobernanza de la ciberseguridad, tal como exige la normativa y un
adecuado sistema de control interno.

Esta situacion debe ser prontamente subsanada, siendo los drganos
superiores quienes deben impulsar el establecimiento de un adecuado
sistema de gestion de la seguridad de la informacion.
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Los 6rganos superiores del Ayuntamiento (en particular la alcaldesa y la Junta de Gobierno)
son los responsables de que existan unos controles adecuados sobre los sistemas de
informacion y las comunicaciones, y su implicacion, compromiso y liderazgo constituyen,
posiblemente, el factor mas importante para la implantacion exitosa de un sistema de
gestion de la seguridad de la informacion que garantice la ciberresiliencia de la entidad.

El compromiso y concienciacién con la ciberseguridad también debe extenderse a la
direccidn (tal como queda definida en el glosario al final de este informe), que son los
responsables de articular y facilitar la ejecucion de las actividades establecidas por la alta
direccién en materia de ciberseguridad.

Aunque el Ayuntamiento ha iniciado determinadas acciones en este sentido, existen
carencias significativas que impiden que la gobernanza en materia de seguridad de la
informacion pueda considerarse efectiva. Dichas carencias son:

e La falta de liderazgo e implicacion en materia de ciberseguridad de los 6rganos
superiores del Ayuntamiento. Las iniciativas al respecto son llevadas a cabo por el
departamento TIC.

e El comité de seguridad, érgano imprescindible para coordinar la seguridad de la
informacion entre las distintas areas del Ayuntamiento, no esta constituido.

e Con objeto de salvaguardar formalmente su independencia, debe evitarse que los
contratos de los servicios de DPD y del responsable de seguridad sean gestionados por
el departamento de informatica.

e La necesidad de disponer de personal con la dedicacion suficiente en materia de
seguridad, tal y como establece el ENS.

Es necesario, por tanto, solventar de forma urgente las carencias identificadas, que tienen
un impacto negativo en el nivel de seguridad de la informacién del Ayuntamiento, y atender
las recomendaciones efectuadas en el presente informe.

El grado de cumplimiento de la normativa relativa a la seguridad de la
informacion es insuficiente

La revision del cumplimiento de legalidad en materia relacionada con la seguridad de la
informacion ha puesto de manifiesto un insuficiente nivel de cumplimiento de la normativa.
Existen incumplimientos significativos, que son sefialados en el apartado 5, sobre los que
se debe actuar para su pronta subsanacién.

5. RECOMENDACIONES Y MEDIDAS NECESARIAS PARA EL
CUMPLIMIENTO DE LA LEGALIDAD

Para subsanar las deficiencias de control identificadas por la Sindicatura en la presente
auditoria y mejorar los niveles de control sefialados en el apartado 4 anterior, reformulamos
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las recomendaciones que se efectuaron en la auditoria de 2019, considerando las mejoras
realizadas desde entonces. El Ayuntamiento deberd dedicar los esfuerzos y recursos
necesarios para subsanar las deficiencias pendientes.

También se sefalan las medidas para el cumplimiento de la legalidad que deben adoptarse.

Sobre el inventario y control de dispositivos fisicos (CBCS 1)

Aprobar formalmente el procedimiento existente para la gestion del inventario de
forma que recoja el proceso completo, incluyendo las revisiones periédicas de
hardware.

Implantar las soluciones que permitan restringir el acceso de dispositivos fisicos no
autorizados a la red corporativa.

Sobre el inventario y control de software autorizado (CBCS 2)

3.

Aprobar el procedimiento para la gestidn integral del software de la entidad y definir
un plan de mantenimiento que aplique a la totalidad del software del Ayuntamiento.

Revisar y actualizar los sistemas que se encuentran fuera del periodo de soporte,
especialmente aquellos ligados a procesos criticos de la entidad.

Sobre el proceso continuo de identificacion y remediacion de
vulnerabilidades (CBCS 3)

Aprobar un procedimiento de identificacién y remediacién de vulnerabilidades que
contemple las acciones actualmente implantadas. También debe ampliarse su alcance
de forma que se aplique a la totalidad de sistemas del Ayuntamiento. Este
procedimiento debe contemplar:

- La identificaciéon de vulnerabilidades, incluyendo el escaneo mediante
herramientas especificas, analisis previo a la entrada en produccion de los sistemas
y el seguimiento de anuncios de los fabricantes y boletines oficiales en materia de
seguridad.

- La priorizacién basada en el andlisis de riesgos, la resolucion y la documentacion
de las vulnerabilidades tratadas.

Sobre el uso controlado de privilegios administrativos (CBCS 4)

6.

Aprobar el procedimiento de gestion de usuarios que establezca las directrices para los
administradores de los sistemas de la entidad. Debe incluir, ademas de buenas
practicas establecidas en el ENS (usuarios nominativos, principio de minimo privilegio,
politica de contrasefas, etc.), revisiones periddicas para todos los sistemas de la
entidad.
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Sobre las configuraciones seguras del software y hardware (CBCS 5)

7.

Aprobar e implantar un procedimiento de configuracién segura o bastionado de los
sistemas que considere la seguridad por defecto y el criterio de minima funcionalidad.
Para ello, se propone el desarrollo de guias de instalacion especificas por sistemas,
basadas en las recomendaciones de los fabricantes y en las recomendaciones de los
organismos de referencia, tales como las guias STIC de las series 400, 500 y 600 del
CCN2.

Paralelamente, se aconseja desarrollar un procedimiento de gestidén continuada de la
configuracion de los sistemas, particularmente de los sistemas criticos de la entidad.
Dicho procedimiento debe contemplar la gestion de cambios en los sistemas y la
revision periddica de los cambios realizados, bien mediante procedimiento manual o
mediante herramientas automatizadas de monitorizacién de la configuracién.

Sobre el registro de la actividad de los usuarios (CBCS 6)

8.

Aprobar formalmente un procedimiento para el tratamiento de los registros de
actividad de los usuarios, que especifique, como minimo, los sistemas afectados, la
informacion que se retiene, el periodo de retencién, copias de seguridad, gestion de
derechos de acceso al registro e implantacién y documentacion de un proceso de
revision de los logs. Para su revision es aconsejable la centralizacion en sistemas
dedicados a tal efecto.

Sobre la copia de seguridad de datos y sistemas (CBCS 7)

9.

Actualizar el procedimiento existente de copia de seguridad de forma que incluya las
acciones actualmente implantadas, ademas de contemplar la realizacién de pruebas
periddicas de recuperacion, periodicidad de las pruebas, sistemas recuperados y
personal necesario.

Sobre el cumplimiento normativo y la gobernanza de la ciberseguridad
(CBCS 8)

10. Implantar las medidas necesarias para dar cumplimiento a los requisitos del Real

Decreto 3/2010, de 8 de enero, que regula el Esquema Nacional de Seguridad.
Especificamente, el Ayuntamiento debe:

— Completar la implantacién de las medidas de seguridad recogidas en su
declaracién de aplicabilidad.

2 Las guias STIC (seguridad de las tecnologias de la informacion y de las comunicaciones) estan
estructuradas en series. Las series a las que hace referencia la recomendacion corresponden a “guias

non

generales”, "guias de entornos Windows" y “guias de otros entornos” respectivamente.
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de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

— Realizar las auditorias de cumplimiento previstas en el articulo 34 del Real Decreto
3/2010.

— Publicar en la sede electrénica las declaraciones de conformidad y los distintivos
correspondientes, de acuerdo con la Instruccion Técnica de Seguridad de
conformidad con el ENS del 13 de octubre de 2016.

11. En relacién con la proteccién de datos personales, el Ayuntamiento debe adaptarse a
lo establecido por el RGPD y la Ley Organica 3/2018, de 5 de diciembre. En particular
debe planificar y ejecutar las auditorias pertinentes en materia de proteccion de datos.

12. Llevar a cabo las auditorias del registro de facturas exigidas por la Ley 25/2013, de 27
de diciembre.

Priorizacion de las recomendaciones

Con objeto de que puedan establecerse acciones basadas en criterios de coste/beneficio,
en el grafico 2 se muestra la clasificacion de las recomendaciones segln los criterios
combinados de riesgo potencial a mitigar y coste estimado de su implantacion. Este
grafico ha sido actualizado respecto al trabajo realizado en el afo 2019, adaptando la
relacion riesgo/coste de cada recomendacion considerando las mejoras realizadas desde
la anterior revisién. No se incluyen los puntos 10 a 12 anteriores, ya que son medidas de
obligado cumplimiento.

Grafico 2. Riesgos que se atienden y coste de implantacién de las recomendaciones
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de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

Seguimiento de recomendaciones anteriores

Hemos realizado un seguimiento de las recomendaciones efectuadas en el informe de
auditoria del afio 2019.

Tal como se muestra en el cuadro 2, de las doce recomendaciones realizadas en ese
informe, cinco no se han atendido y siete lo han sido solo parcialmente.
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Cuadro 2. Seguimiento de recomendaciones

Situacién a 31 de diciembre de 2021 Estado de la Consecuencia en
Recomendaciones del informe anterior respecto al informe anterior recomendacion el informe

Aprobar formalmente un procedimiento para la gestién del inventario y el

control de activos fisicos que recoja el proceso completo, incluyendo las Ayuntamiento ha elaborado un procedimiento para la

revisiones periodicas de hardware, actualizando debidamente el inventario e gestion del inventario y el control de activos fisicos. Sin
Se actualiza la

incluyendo las fechas de dichas revisiones. embargo, el procedimiento no ha sido formalmente

1 . ) o ) . aprobado. redaccién dada en
A la hora de garantizar un nivel de actualizacién adecuado del inventario, es 2019.
aconsejable primar el uso de herramientas para la deteccion y actualizacién ~ Ademas, se ha dotado de recursos humanos para tareas
automatica de los elementos del sistema de informacién frente a relacionadas con el mantenimiento del inventario.

procedimientos manuales.

. . L . . Las medidas adoptadas para impedir la conexién de
Implantar las soluciones que permitan restringir el acceso de dispositivos

2 ) ) dispositivos fisicos a la red corporativa no son efectivas ni No aplicada Se mantiene la
fisicos no autorizados a la red corporativa. estan incluidas en el procedimiento de gestion de P redaccién.
hardware.
Elaborar y aprobar un procedimiento para la gestion integral del software de
la entidad que contemple:
El Ayuntamiento dispone de un procedimiento que
- La elaboracién de listas de software autorizado (listas blancas) como  describe la gestion del software e incluye el listado de
complemento del procedimiento existente, la implantacion de las  apjicaciones autorizadas. Sin embargo, el procedimiento Se actualiza la
3 medidas técnicas que impidan la ejecucién del no autorizado y la no ha sido aprobado formalmente. redaccion dada en
realizacion de revisiones periddicas de software. 2019.
Se dispone de reglas de firewall para control de
- La definicion de un plan de mantenimiento de la totalidad del software aplicaciones en el perimetro de la entidad.
utilizado, incluyendo tanto el gestionado mediante licitaciones y clausulas
contractuales como el resto de software utilizado en el Ayuntamiento.
. . . . El departamento TIC ha actualizado parte de los sistemas Se actualiza la
Revisar y actualizar todos los sistemas que se encuentran fuera del periodo 9
4 que se encontraban fuera de soporte, pero no su redaccién dada en
de soporte. .
totalidad. 2019.
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Situacién a 31 de diciembre de 2021 Estado de la Consecuencia en
Recomendaciones del informe anterior respecto al informe anterior recomendacion el informe

Aprobar un procedimiento de identificacion y remediacion de
vulnerabilidades que contemple las acciones actualmente implantadas,
amplie su alcance de forma que se aplique a la totalidad de sistemas del
Ayuntamiento y sea aplicado por todos los miembros del departamento de
sistemas. Este procedimiento debe contemplar:

Se ha desplegado el sistema microCLAUDIA para la
provision de vacunas frente a cddigo dafiino de tipo
ransomware.

El Ayuntamiento no ha implantado una solucién efectiva

- La identificacion de vulnerabilidades, incluyendo el escaneo mediante Ue permita identificar. riorizar v resolver Se mantiene la
5 herramientas especificas y el analisis previo a la entrada en produccién de que p . P Iy redaccion dada en
. L . . . vulnerabilidades, y gestionar las actualizaciones y parches
los sistemas y el seguimiento de anuncios de los fabricantes y boletines . 2019
en los sistemas. :

oficiales en materia de seguridad.
No se dispone de un procedimiento aprobado a tal

- La priorizacion basada en el andlisis de riesgos, la resolucion y la efecto

documentacién de las vulnerabilidades tratadas.

- El uso de herramientas que permitan la gestién unificada y automatizada
de parches de seguridad y otras actualizaciones.

Formalizar un procedimiento unificado de gestién de usuarios con privilegios

de administracion que establezca las directrices para todos los sistemas de la

entidad y que incluya:

El Ayuntamiento ha desarrollado normativa que regula las

cuentas de administracion y las contrasefias; sin embargo,
dicha normativa no esta formalmente aprobada.

- La eliminacion, siempre que sea posible desde el punto de vista técnico,
de todos los usuarios no nominativos con privilegios administrativos de
todos los sistemas. Todas las actividades de gestion deberan realizarse con
usuarios nominativos. Los trabajadores del departamento de informatica ya

. . . . L Se actualiza la
disponen de usuarios con distintos niveles de privilegios

6 - Cuando existan razones de indole técnica que impidan la eliminacién de s . . redaccion dada en
. L . en funcién del tipo de tarea a realizar.
usuarios genéricos, su uso deberad estar controlado de forma que se 2019.
mantenga el principio de trazabilidad de las acciones en los sistemas. Se ha realizado una revisién de los usuarios en distintos

sistemas, eliminando o deshabilitando los usuarios
administradores no nominativos de determinados
sistemas cuya existencia no se encontraba justificada.

- La utilizacion, para cada administrador de sistemas, de diferentes cuentas
con distintos niveles de seguridad dependiendo de las tareas a realizar
(gestién del dominio y servidores, administracién de equipos de usuario o
tareas ofimaticas no administrativas).

- La politica de autenticacién a aplicar a este tipo de cuentas.
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Situacién a 31 de diciembre de 2021 Estado de la Consecuencia en
Recomendaciones del informe anterior respecto al informe anterior recomendacion el informe

Aprobar e implantar un procedimiento de configuracion segura o bastionado
de los sistemas que considere la seguridad por defecto y el criterio de minima
funcionalidad. Para ello, se propone el desarrollo de guias de instalacion
especificas por sistemas, basadas en las recomendaciones de los fabricantes
y en las recomendaciones de los organismos de referencia, tales como las

guias STIC de las series 400, 500 y 600 del CCN.

. s . Se mantiene la
7 Sin variacion. No aplicada

Paralelamente, se aconseja desarrollar un procedimiento de gestién redaccion.
continuada de la configuracion de los sistemas, particularmente de los
sistemas criticos de la entidad. Dicho procedimiento debe contemplar la
gestion de cambios en los sistemas y la revision periddica de los cambios
realizados, bien mediante procedimiento manual o mediante herramientas
automatizadas de monitorizacion de la configuracion.
Aprobar formalmente un procedimiento para el tratamiento de logs de El departamento ha ampliado el espacio de
auditoria de actividad de usuario, que especifique, como minimo, los sistemas almacenamiento para los logs del servidor de correo
3 afectados, la informacion que se retiene, el periodo de retencidn, copias de No aplicada Se mantiene la
seguridad, gestion de derechos de acceso al registro e implantacion y No existe un procedimiento aprobado para el P redaccion.
documentacién de un proceso de revision de los logs. Para la revision de logs tratamiento de logs de auditoria, i un sistema
es aconsejable la centralizacion de estos en sistemas dedicados a tal efecto. centralizado para su revision.
Ampliar el alcance del procedimiento existente de copia de seguridad de Ayuntamiento ha afiadido a su sistema de copias un
forma que contemple: dispositivo NAS que Unicamente se conecta mientras se
- La realizacién de pruebas periodicas de recuperacion, estableciendo, realiza Ia:jcoy:lna. Sin embargq, d|c2a lcop|a.30d|ncluye Se mantiene la
9 como minimo, periodicidad de las pruebas, alcance y personal necesario. todos los sistemas criticos de la entidad. redaccion dada en

No se realizan pruebas de recuperacién planificadas, si 2019.

bien hemos comprobado que se realizan recuperaciones
puntuales de datos.

- El establecimiento de un nivel adicional de protecciéon, de manera que
existan copias de seguridad en soporte desconectado o no accesibles de
forma directa a nivel de red.
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Recomendaciones del informe anterior

Implantar las medidas necesarias para dar cumplimiento a los requisitos del
Real Decreto 3/2010, de 8 de enero, que regula el Esquema Nacional de
Seguridad. Especificamente, el Ayuntamiento debe:

- Completar la implantacién de las medidas de seguridad recogidas en su

declaracion de aplicabilidad.
10

- Realizar las auditorias de cumplimiento previstas en el articulo 34 del Real
Decreto 3/2010.

- Publicar en la sede electrénica las declaraciones de conformidad y los
distintivos correspondientes, de acuerdo con la Instruccién Técnica de
Seguridad de conformidad con el ENS del 13 de octubre de 2016.

En relacién con la proteccion de datos personales, el Ayuntamiento debe
adaptarse a lo establecido por el RGPD y la Ley Organica 3/2018, de 5 de
diciembre. En particular debe planificar y ejecutar auditorias periddicas en
esta materia.

11

Llevar a cabo las auditorias del registro de facturas exigidas por la Ley 25/2013,
12 de 27 de diciembre.

Situacion a 31 de diciembre de 2021
respecto al informe anterior

Sin variacion.

El Ayuntamiento cambié de DPD y fue notificado a la
AEPD.

El DPD elabora actas periddicas con sus actuaciones y
participa periédicamente en las cuestiones de su
competencia.

Sin variacion.
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Estado de la
recomendacion

No aplicada

No aplicada

Consecuencia en
el informe

Se mantiene la
redaccion.

Se actualiza la
redaccion dada en
2019.

Se mantiene la
redaccion.



Informe de seguimiento de las recomendaciones realizadas en el informe de auditoria
de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

Actuaciones en curso

Aungue no se han tenido en cuenta en el calculo de los indicadores mostrados en el
apartado 4, hemos verificado que en el momento de finalizacién del trabajo de campo de
la auditoria han sido iniciadas o planificadas actuaciones en materia de ciberseguridad en
diversos ambitos que atenderian algunas de las recomendaciones anteriores. Estas
actuaciones se encuentran alineadas con los objetivos del Ayuntamiento para la adecuacion
al ENS y algunas se han iniciado como consecuencia de las recomendaciones realizadas en
la auditoria del afio 2019. La implantacion efectiva de estas actuaciones tendra un impacto
positivo en el nivel de ciberseguridad de la entidad.

Enumeramos a continuacion aquellas actuaciones que se encuentran planificadas o en
ejecucion y que por su relevancia deben ser destacadas:

e Andlisis comparativo de herramientas con objeto de adquirir un software de gestion
centralizada de actualizaciones y parches.

e El departamento TIC ha elaborado un borrador de procedimiento que define la
organizacion de la seguridad de la informacion, los roles y las responsabilidades en
esta materia, que esta pendiente de aprobar.

e Despliegue de servicios y herramientas proporcionados por el CSIRT-CV, como parte
del Plan de Choque de Ciberseguridad para las Entidades Locales de la Comunitat
Valenciana, y la adquisicién y despliegue de soluciones financiadas mediante los
fondos europeos Next Generation EU.

- SAT-INET (Sistema de Alerta Temprana de Internet), servicio desarrollado e
implantado por el Equipo de Respuesta ante Incidentes de Seguridad de la
Informacion del Centro Criptolégico Nacional (CCN-CERT) para la deteccién en
tiempo real de las amenazas e incidentes.

- ARGOS, modulo de monitorizacion y recoleccidon de eventos de seguridad dentro
de la arquitectura de GLORIA, y TRITON, médulo de inteligencia para la correlacién
en GLORIA. GLORIA es la plataforma ofrecida por el CCN para la gestién de
incidentes y amenazas de ciberseguridad a través de técnicas de correlacién
compleja de eventos. Basado en los sistemas SIEM (security information and event
management), va un paso mas alld de las capacidades de monitorizacion,
almacenamiento e interpretacién de los datos relevantes.

e Otras actuaciones previstas en materia de ciberseguridad.

La concesidn de subvenciones como las incluidas en el Plan de Recuperacion,
Transformacién y Resiliencia o la inversidon en transformacion digital y modernizacion
del Ministerio de Politica Territorial y Funcion Publica y de las Administraciones de las
CCAA han motivado la elaboracién de un conjunto de medidas que han sido incluidas
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en un borrador de plan de actuacion municipal elaborado por el departamento TIC,
que estad pendiente de aprobacién por los 6rganos superiores:

- Acciones de formacién y concienciacién en materia de ciberseguridad.
- Implantacién de herramientas como CLAUDIA, LUCIA o un sistema EDR.

- Integracion en la red nacional de centros operativos de ciberseguridad.
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Informe de seguimiento de las recomendaciones realizadas en el informe de auditoria
de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

Introduccion

Cada vez un mayor nimero de aspectos de la gestién publica se realizan con el soporte y
apoyo de complejos sistemas informatizados, y la conectividad por internet se ha
convertido en una caracteristica fundamental de dichos sistemas de informacidn. Esta
circunstancia ha traido aparejado un gran crecimiento de las amenazas de todo tipo
provenientes del ciberespacio, mayores riesgos de ciberseguridad y se han multiplicado los
incidentes de seguridad de los que son victimas los sistemas de informacion y
comunicaciones de las entidades publicas, con graves repercusiones potenciales -y en
muchos casos, reales— tanto econémicas como en la prestacion de los servicios publicos.

Las entidades locales, y los ayuntamientos en particular, no son ajenas a esta problematica
de la ciberseguridad en su propia operatoria, por lo que deben implementar controles
sobre la seguridad de la informacion y las comunicaciones de acuerdo con las directrices
establecidas en el Esquema Nacional de Seguridad, que es de obligado cumplimiento.

Por dichas razones, es imperativo que los responsables de los ayuntamientos gestionen los
riesgos asociados con el funcionamiento y uso de los sistemas de informacion que se
utilizan para desarrollar y prestar los servicios publicos. Asi mismo, deben establecer
controles de ciberseguridad adecuados para mantener los sistemas de informacién
protegidos frente a las amenazas de seguridad y evitar la interrupcién en los servicios
prestados a los ciudadanos y ayuntamientos.

La gestion de los riesgos de ciberseguridad comprende una amplia gama de actividades
orientadas a proteger los sistemas de informacion y los datos frente a accesos no
autorizados y otras amenazas cibernéticas, detectar anomalias e incidentes que les afecten
negativamente y mitigar su impacto, y también responder y recuperarse de incidentes.

Aun cuando la adopcion de medidas de seguridad adecuadas hace mas resilientes a las
organizaciones frente a los ciberataques, el analisis de los incidentes ocurridos que se
realiza en los informes INES® del CCN revela que las organizaciones no siempre
implementan ni tan siquiera las medidas mas basicas que podrian haber evitado o mitigado
el dafio causado. Por otro lado, el hecho de que los ciberataques permanezcan en muchos
casos sin ser detectados durante mucho tiempo puede ser evidencia de que las medidas
basicas no estan correctamente implementadas.

En definitiva, la existencia de unos controles eficaces de ciberseguridad es un elemento
esencial para la prestacion de servicios publicos de una Administracidn tecnolégicamente
avanzada. En este sentido consideramos que la implantacion de los controles basicos de
ciberseguridad (CBCS) —un subconjunto de las medidas de seguridad obligatorias exigidas
por el ENS— constituye una medida basica de ciberhigiene para las Administraciones
publicas.

3 Informe Nacional del Estado de Seguridad de los Sistemas de las TIC del CCN.
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Objetivo de la auditoria

De acuerdo con lo previsto en los programas anuales de actuacion de 2021 y 2022, nuestro
objetivo ha sido realizar el seguimiento de la situacion de los controles basicos de
ciberseguridad y de las recomendaciones efectuadas en el Informe de auditoria de los
controles basicos de ciberseguridad del Ayuntamiento de Orihuela. Ejercicio 2019y obtener
una seguridad limitada y concluir sobre la situacion de los controles basicos de
ciberseguridad revisados, proporcionando una evaluacién tanto sobre su disefio* como
sobre su eficacia operativa® para garantizar la integridad, disponibilidad, autenticidad,
confidencialidad y trazabilidad de la informacién, los servicios y los sistemas de informacion
que les dan soporte, asi como sobre el cumplimiento de la normativa basica relativa a la
seguridad de la informacion.

También formulamos recomendaciones que contribuyan a la subsanaciéon de las
deficiencias observadas y a la mejora de los procedimientos de control, teniendo en
consideracién las mejoras introducidas desde nuestra anterior auditoria.

La presente auditoria se ha centrado en el andlisis de la situacién actualizada de los ocho
CBCS revisados en la auditoria del aflo 2019, relacionados con las aplicaciones y sistemas que
soportan el proceso contable-presupuestario, la gestion tributaria y recaudatoria y otros
sistemas de interés general.

Alcance

La auditoria se ha centrado en el analisis de la situacidon de los ocho CBCS:

CBCS 1 Inventario y control de dispositivos fisicos

CBCS 2 Inventario y control de software autorizado y no autorizado

CBCS 3  Proceso continuo de identificacion y remediacion de vulnerabilidades
CBCS4  Uso controlado de privilegios administrativos

CBCS 5  Configuraciones seguras del software y hardware

CBCS 6  Registro de la actividad de los usuarios

CBCS7  Copias de seguridad de datos y sistemas

CBCS8  Cumplimiento normativo y gobernanza de ciberseguridad

Dada la naturaleza del objeto material a revisar —la gran amplitud, complejidad y diversidad
de los sistemas de informacion de un ente local de tamafio grande— ha sido necesario

4 La evaluacion del disefio de un control implica la consideracién por el auditor de si el control, de
manera individual o en combinacién con otros controles, es capaz de prevenir de modo eficaz, o de
detectar y corregir, la materializacién de los riesgos previstos. Es decir, es capaz de cumplir el objetivo
de control.

> El auditor comprueba que el control existe y que la entidad lo esta utilizando.

21



Informe de seguimiento de las recomendaciones realizadas en el informe de auditoria
de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019

delimitar y concretar qué sistemas se iban a analizar. En este sentido, hemos analizado las
aplicaciones que soportan los procesos de gestion contable y presupuestaria y la gestidn
tributaria y recaudatoria, asi como los controles que tienen implantados.

Adicionalmente, por su importancia para el buen funcionamiento de los sistemas de
informacion y la ciberseguridad, hemos analizado los siguientes tipos de elementos:

controlador de dominio

e software de virtualizacion
e equipos de usuario (una muestra)
e elementos de la red de comunicaciones (una muestra)

e elementos de seguridad (una muestra)

Ambito temporal

En cuanto al ambito temporal del trabajo, las conclusiones se refieren a la situacién de los
controles a 31 de diciembre de 2021, fecha sobre la que se han calculado los indicadores
del Informe, ya que hasta entonces ha sido admitida cualquier evidencia disponible. Por
tanto, con caracter general el Informe refleja la situacidn en ese momento, ya que es
frecuente que, desde que se inicia el trabajo de campo, determinadas deficiencias
observadas y sefialadas a los gestores sean subsanadas y son consideradas de esta forma
en las conclusiones y en los indicadores.

Adicionalmente, los hallazgos de la auditoria, las conclusiones y el borrador previo del
informe son discutidos con los responsables de la entidad auditada, de acuerdo con lo
establecido en nuestro Manual de fiscalizacion.

Metodologia

Hemos llevado a cabo el trabajo de conformidad con los Principios fundamentales de
fiscalizacion de las instituciones publicas de control externo y con las normas técnicas de
fiscalizacion aprobadas por el Consell de la Sindicatura y recogidas en el Manual de
fiscalizacion de la Sindicatura de Comptes. Dichos principios exigen que cumplamos los
requerimientos de ética, asi como que planifiquemos y ejecutemos la auditoria con el fin
de obtener una seguridad limitada sobre la situacion de los CBCS revisados.

Somos independientes de la entidad auditada, de conformidad con los requerimientos de
ética y protecciodn de la independencia exigidos por la normativa reguladora de la actividad
de auditoria de los 6rganos de control externo y por el articulo 8 de la LSC.

Esta auditoria de los controles basicos de ciberseguridad ha sido realizada por la Unidad
de Auditoria de Sistemas de Informacion de la Sindicatura de Comptes (UASI), siguiendo la
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metodologia establecida en la guia practica de fiscalizacién GPF-OCEX 5313, “Revisidn de
los controles basicos de ciberseguridad (CBCS)".

Hemos evaluado la situacion de los CBCS utilizando el modelo de nivel de madurez de los
procesos, definido en el apéndice 1 de la citada guia, ya que, ademas de ser un sistema
ampliamente aceptado, permite establecer objetivos, realizar comparaciones entre
entidades distintas y ver la evolucién a lo largo del tiempo.

La guia practica de fiscalizacion de los OCEX 5313

La guia practica de fiscalizacion de los OCEX GPF-OCEX 5313, “Revision de los controles
basicos de ciberseguridad”, fue aprobada por la Conferencia de Presidentes de los Organos
de Control Externo el 12 de noviembre de 2018, y forma parte del Manual de fiscalizacién
de la Sindicatura de Comptes, que puede consultarse en nuestra web. Para mayor detalle
sobre la metodologia utilizada nos remitimos a esa guia.

El contenido de la GPF-OCEX 5313, fundamentalmente relacionado con la auditoria de la
seguridad de los sistemas de informacion, es coherente con los postulados del ENS. No
obstante, dada la amplitud del ENS, que esta formado por 75 medidas de seguridad, para
su inclusién en los CBCS se selecciond una serie limitada de controles. Para escoger los mas
relevantes se atendié al marco conceptual establecido por la prestigiosa organizacion
Center for Internet Security (CIS)®, que define, prioriza y clasifica veinte controles de
ciberseguridad segln su importancia para hacer frente a las ciberamenazas. Su ventaja
principal es que estan orientados a mitigar los ataques mas comunes y dafinos con la
intencion de automatizarlos lo maximo posible. Segun el CIS, con caracter general, las
organizaciones que apliquen solo los cinco primeros controles pueden reducir su riesgo
ante ciberataques alrededor del 85%. Si se implementan los veinte controles el riesgo se
puede reducir un 94%.

Se escogieron los siete CBCS mas relevantes y se afiadié un octavo relacionado con el
cumplimiento normativo, por su importancia en una Administracion publica. En este
informe hemos destacado, ademas, los aspectos relacionados con la gobernanza de
ciberseguridad establecidos en el ENS y en el RGPD.

Alineacion de los CBCS con el Esquema Nacional de Seguridad

Dado que el ENS es de obligado cumplimiento para todos los entes publicos, se ha tenido
especial cuidado en que la metodologia de auditoria de los controles basicos de
ciberseguridad estuviera plenamente alineada con el ENS. Esa alineacién facilita la
realizacion de las auditorias de ciberseguridad por parte de la Sindicatura y coadyuva a la
implantacién del ENS en los entes auditados, ya que practicamente todos los subcontroles
o controles detallados que verifica la Sindicatura son requeridos por el ENS. De este modo,

6 Center for Internet Security, <www.cisecurity.org>.
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los ocho controles basicos de ciberseguridad presentan una correspondencia (no exacta) con
las siguientes referencias del ENS:

Cuadro 3. Los CBCS y el ENS

Medida de
seguridad
Control del ENS*
CBCS 1 Inventario y control de dispositivos fisicos op.exp.1
CBCS 2  Inventario y control de software autorizado y no autorizado op-exp.1
op.exp.2
Proceso continuo de identificacion y remediacion de mp.sw.2
CBCS 3 o
vulnerabilidades op.exp.4
CBCS 4  Uso controlado de privilegios administrativos op.acc4
op.acc.5
CBCS 5 Configuraciones seguras del software y hardware Op-exp-2
op.exp.3
CBCS 6  Registro de la actividad de los usuarios op-exp 8
op.exp.10
CBCS 7  Copias de seguridad de datos y sistemas mp.info.9

CBCS 8 Cumplimiento normativo y gobernanza de la ciberseguridad

* Estas siglas identifican a cada una de las medidas de seguridad del anexo | del ENS.

Los CBCS como medidas de ciberhigiene

La European Union Agency for Cybersecurity (ENISA) sefiala’ que “la ciberhigiene es un
principio fundamental relativo a la seguridad de la informacién y, como analogia con la
higiene personal, es el equivalente a establecer simples medidas rutinarias para minimizar
los riesgos de las ciberamenazas. La suposicion subyacente es que las buenas practicas de
ciberhigiene pueden proporcionar inmunidad en las entidades que las aplican”,
reduciendo los ciberriesgos®.

Sintetizando, la ciberhigiene se refiere al conjunto de practicas y acciones basicas que una
organizacion debe implantar para hacer frente a los riesgos de ciberseguridad mas
comunes y generalizados a los que se enfrenta hoy en dia®.

7 Review of Cyber Hygiene Practices, ENISA, diciembre de 2016. Véase pagina 14.

8 SegUin expertos citados en el informe DOD Needs to Take Decisive Actions to Improve Cyber Hygiene
de la US Government Accountability Office (2020), hasta el 90% de los ciberataques podrian evitarse
implantando adecuadas medidas de ciberhigiene.

% Carnegie Mellon University Software Engineering Institute, Cyber Hygiene: A Baseline Set of Practices
https://resources.sei.cmu.edu/asset files/Presentation/2017 017 001 508771.pdf, 2017.
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En esa direccion, ENISA establece diez puntos de accién para una adecuada ciberhigiene.
Como se observa en el cuadro 4, de los siete CBCS, sin contar el de cumplimiento
normativo, cinco son coincidentes con los puntos de accién prioritarios recomendados por
ENISA como buenas practicas de ciberhigiene.

Cuadro 4. Puntos de accion de ENISA

ENISA CBCS
1. Tener un registro de todo el hardware CBCS 1

2. Tener un registro de todo el software para asegurarse de que esta

correctamente parcheado CBCS 2
3. Utilizar guias de configuracién segura y bastionado para todos los dispositivos CBCS 5
4. Gestionar los datos que entran y salen de la red -
5. Escanear todos los correos electrénicos entrantes -
6. Minimizar los usuarios administradores CBCS 4
7. Realizar copias de seguridad de datos regularmente y hacer pruebas de CBCS 7

restauracion

A los efectos de este trabajo, consideramos que los CBCS constituyen un conjunto de
practicas y acciones basicas para mantener una adecuada ciberhigiene.

También puede consultarse nuestro Informe de Auditoria de los controles béasicos de
ciberseguridad de los mayores ayuntamientos de la Comunitat Valenciana. Ejercicios 2019
y 2020, en cuyo apartado 5 explicamos por qué son importantes los CBCS.

Criterios de auditoria: los controles basicos de ciberseguridad y sus
subcontroles

Utilizamos los controles basicos de ciberseguridad como criterios de auditoria o criterios
de evaluacién. Los CBCS son controles globales formados por 26 subcontroles detallados,
tal como se muestra en el siguiente cuadro. Todas nuestras comprobaciones tienen como
objetivo contrastar la situacion real de los subcontroles en la entidad frente a las buenas
practicas recogidas en la GPF-OCEX 5313, en las que se especifica con el maximo detalle
los aspectos comprobados en cada control.
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Cuadro 5. Los CBCS y sus subcontroles

Control

CBCS 1
Inventario y control
de dispositivos
fisicos

CBCS 2
Inventario y control
de software
autorizado

CBCS 3
Proceso continuo
de identificacion y

remediacion de
vulnerabilidades

CBCS 4
Uso controlado de
privilegios
administrativos

Objetivo del control

Gestionar activamente todos los
dispositivos hardware en la red, de
forma que solo los dispositivos
autorizados tengan acceso a la red.

Gestionar activamente todo el
software en los sistemas, de forma
que solo se pueda instalar y ejecutar

software autorizado.

Disponer de un proceso continuo
para obtener informacién sobre
nuevas vulnerabilidades, identificarlas,
remediarlas y reducir la ventana de
oportunidad a los atacantes.

Desarrollar procesos y utilizar
herramientas para identificar,
controlar, preveniry corregir el uso 'y
configuracion de privilegios
administrativos en ordenadores, redes

y aplicaciones.

CBCS 1-1: Inventario de activos fisicos
autorizados

CBCS 1-2: Control de activos fisicos no
autorizados

CBCS 2-1: Inventario de SW autorizado
CBCS 2-2: SW soportado por el fabricante

CBCS 2-3: Control de SW no autorizado

CBCS 3-1: Identificacion de
vulnerabilidades

CBCS 3-2: Priorizaciéon

CBCS 3-3: Resolucion de vulnerabilidades

CBCS 3-4: Parcheo

CBCS 4-1: Inventario y control de cuentas
de administracién

CBCS 4-2: Cambio de contrasefas por
defecto

CBCS 4-3: Uso dedicado de cuentas de
administracion

CBCS 4-4: Mecanismos de autenticacion

CBCS 4-5: Auditoria y control
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Subcontrol

La entidad dispone de un inventario de activos fisicos autorizados completo, actualizado y
detallado.

La entidad dispone de medidas de seguridad para controlar (detectar y restringir) el acceso de
dispositivos fisicos no autorizados.

La entidad dispone de un inventario de SW completo, actualizado y detallado.

El SW utilizado por la entidad tiene soporte del fabricante. En caso contrario, se marca en el
inventario como fuera de soporte.

La entidad dispone de mecanismos que impiden la instalacion y ejecucion de SW no autorizado.

Existe un proceso para identificar las vulnerabilidades de los componentes del sistema que
asegura que estas son identificadas en tiempo oportuno.

Las vulnerabilidades identificadas son analizadas y priorizadas para su resolucion atendiendo al
riesgo que suponen para la seguridad del sistema.

Se realiza un seguimiento de la correccion de las vulnerabilidades identificadas, de forma que se
garantiza que estas son resueltas en el tiempo previsto en el procedimiento.

La entidad dispone de procedimientos y herramientas que permiten aplicar los parches de
seguridad publicados por los fabricantes en un tiempo razonable.

Los privilegios de administracion estan limitados adecuadamente y la entidad dispone de un
inventario de cuentas de administracién que facilita su correcto control.

Las contrasefias por defecto de las cuentas que no se utilizan o bien son estandares se cambian
antes de la entrada en produccion del sistema.

Las cuentas de administracion solo se realizan para las tareas que son estrictamente necesarias.
Las cuentas de administracion estan sujetas a mecanismos de autenticacion robustos, que
impiden el acceso no autorizado mediante dichas cuentas.

El uso de las cuentas de administracidn esta sujeto a auditoria y control de las actividades
realizadas.
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Control

CBCS 5
Configuraciones
seguras del software y
hardware de
dispositivos moviles,
portatiles, equipos de
sobremesa y
servidores

CBCS 6
Registro de la
actividad de los
usuarios
(mantenimiento,
monitorizacion y
analisis de los logs
de auditoria)

CBCS 7
Copia de seguridad
de datos y sistemas

CBCS 8
Cumplimiento
normativo y
gobernanza de
ciberseguridad

Objetivo del control

Establecer, implantar y gestionar la

configuracion de seguridad, mediante

un proceso de control de cambios y
gestion de la configuracion riguroso,
con el objetivo de prevenir ataques

mediante la explotacion de servicios y

configuraciones vulnerables.

Recoger, gestionar y analizar logs de
eventos que pueden ayudar a
detectar, entender o recuperarse de
un ataque.

Utilizar procesos y herramientas para
realizar la copia de seguridad de la
informacién critica con una
metodologia probada que permita la
recuperacién de la informacion en
tiempo oportuno.

La entidad cumple con los requisitos
legales y reglamentarios que le son
de aplicacién y tiene establecida una
adecuada gobernanza de
ciberseguridad.

CBCS 5-1: Configuracién segura

CBCS 5-2: Gestion de la configuracion

CBCS 6-1: Activacion de logs de auditoria

CBCS 6-2: AlImacenamiento de logs:
Retencién y proteccién

CBCS 6-3: Centralizacién y revision de
logs

CBCS 6-4: Monitorizacién y correlacion

CBCS 7-1: Realizacion de copias de
seguridad

CBCS 7-2: Realizacion de pruebas de
recuperacion

CBCS 7-3: Proteccién de las copias de
seguridad

CBCS 8-1: Cumplimiento del ENS

CBCS 8-2: Cumplimiento de la
LOPD/RGPD

CBCS 8-3: Cumplimiento de la Ley
25/2013
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Subcontrol

La entidad ha definido, documentado e implantado estandares de configuracién segura para
todos los sistemas operativos y SW.

La entidad dispone de mecanismos que le permiten detectar cambios no autorizados o erréneos
de la configuracién y su correccién (vuelta a la configuracién segura) en un periodo de tiempo
oportuno.

El log de auditoria esta activado en todos los sistemas y dispositivos de red y contiene el detalle
suficiente para la deteccidn, analisis, investigacion y prevencién de ciberataques.

Los logs se conservan durante el tiempo indicado en la politica de retencion, de forma que se
encuentran disponibles para su consulta y analisis. Durante dicho periodo, el control de acceso
garantiza que no se producen accesos no autorizados.

Los logs de todos los sistemas son revisados periédicamente para detectar anomalias y posibles
riesgos de seguridad del sistema. Se dispone de mecanismos para la centralizacién de los logs de
auditoria, de forma que se facilite su revision.

La entidad dispone de un SIEM (security information and event management) o una herramienta
de analitica de logs para realizar correlacién y analisis de logs.

La entidad realiza copias de seguridad automaticas y periédicamente de todos los datos y
configuraciones del sistema.

Se verifica la integridad de las copias de seguridad realizadas de forma periédica, realizando un
proceso de recuperacion de datos que permita comprobar que el proceso de copia de seguridad
funciona adecuadamente.

Las copias de seguridad se protegen adecuadamente, mediante controles de seguridad fisica o
cifrado, mientras estan almacenadas o bien son transmitidas a través de la red.

La entidad cumple con los requerimientos establecidos en el ENS.

La entidad cumple con los requerimientos establecidos en la LOPD/RGPD.

La entidad cumple con los requerimientos establecidos en la Ley 25/2013, de 27 de diciembre.
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Evaluacion de los resultados del trabajo

Los resultados del trabajo se analizan y evallan a dos niveles: subcontroles y controles.

Subcontroles

Los CBCS

son controles globales compuestos por varios controles detallados o

subcontroles (tal como puede verse en el cuadro 5 anterior), de los que hemos revisado
tanto su disefio como su eficacia operativa.

El trabajo de auditoria consiste basicamente en evaluar cada subcontrol en funcién de los
resultados de las pruebas realizadas y de las evidencias obtenidas. Cada subcontrol se
evalla segun la escala mostrada en el siguiente cuadro:

Cuadro 6. Evaluacion de los subcontroles

Evaluacion

Control
efectivo

Control
bastante
efectivo

Control poco
efectivo

Control
no efectivo
o no implantado

Controles

Descripcion
Cubre al 100% con el objetivo de control y:
- El procedimiento esta formalizado (documentado y aprobado) y actualizado.

- El resultado de las pruebas realizadas para verificar su implementacion y eficacia operativa ha
sido satisfactorio.

En lineas generales, cumple con el objetivo de control, si bien puede haber ciertos aspectos no
cubiertos al 100% vy:

- Se sigue un procedimiento formalizado, aunque puede presentar aspectos de mejora (detalle,
nivel de actualizacién, nivel de aprobacion, etc.).

- Las pruebas realizadas para verificar la implementacion son satisfactorias.

- Se han detectado incumplimientos en las pruebas realizadas para verificar la eficacia
operativa, pero no son ni significativos ni generalizados.

Cubre de forma muy limitada el objetivo de control y:

- Se sigue un procedimiento, aunque este puede no estar formalizado.

- El resultado de las pruebas de implementacion y de eficacia no es satisfactorio.
Cubre en lineas generales el objetivo de control, pero:

- No se sigue un procedimiento claro.

- Las pruebas realizadas para verificar la implementacion o la eficacia operativa no son
satisfactorias (se han detectado incumplimientos significativos, aunque no estan
generalizados).

No cubre el objetivo de control.

El disefio cubre el objetivo de control, pero el resultado de la revisidn realizada pone de
manifiesto que la implementacion o la eficacia operativa del control no son satisfactorias (se han
detectado incumplimientos significativos y generalizados).

Para determinar la situacion global de cada control de ciberseguridad hemos utilizado el
modelo de nivel de madurez de los procesos de control de acuerdo con lo establecido
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en la GPF-OCEX 5313, que a su vez estan basadas en la Guia de sequridad CCN-STIC 804
del CCN, usando una escala que se resume en el siguiente cuadro.

Cuadro 7. Niveles de madurez

Nivel

NO
Inexistente

N1

Inicial /
ad hoc

N2

Repetible,
pero
intuitivo

N3

Proceso
definido

N4

Gestionado
y medible

N5

Optimizado

indice Descripciéon

0

10

50

80

90

100

El control no esta siendo aplicado en este momento.

El proceso existe, pero no se gestiona. El enfoque general de gestién no es organizado.

La organizacién no proporciona un entorno estable. El éxito o fracaso del proceso depende
de la competencia y buena voluntad de las personas y es dificil prever la reaccién ante
una situacion de emergencia. En este caso, las organizaciones exceden con frecuencia
presupuestos y tiempos de respuesta. El éxito del nivel 1 depende de tener personal de alta
calidad.

Los procesos siguen una pauta regular cuando determinados procedimientos se realizan
por distintas personas. No hay procedimientos escritos ni actividades formativas.

La eficacia del proceso depende de la buena suerte y de la buena voluntad de las
personas. Existe un minimo de planificacion que proporciona una pauta a sequir cuando
se repiten las mismas circunstancias. Es impredecible el resultado si se dan circunstancias
nuevas. Todavia hay un riesgo significativo de exceder las estimaciones de coste y tiempo.

Los procesos estan estandarizados, documentados y comunicados con acciones
formativas.

Se dispone de un catdlogo de procesos que se mantiene actualizado. Estos garantizan la
consistencia de las actuaciones entre las diferentes partes de la organizacién, que adaptan
sus procesos particulares al proceso general. Hay normativa establecida y procedimientos
para garantizar la reaccién profesional ante los incidentes. Se ejerce un mantenimiento
regular. Las oportunidades de sobrevivir son altas, aunque siempre queda el factor de lo
desconocido (o no planificado).

El éxito es algo mds que buena suerte: se merece.

Una diferencia importante entre el nivel 2 y el nivel 3 es la coordinacién entre
departamentos y proyectos, coordinacion que no existe en el nivel 2 y que si se gestiona
en el nivel 3.

La direccion controla y mide el cumplimiento de los procedimientos y adopta medidas
correctoras cuando se requiere.

Se dispone de un sistema de medidas y métricas para conocer el desempefio (eficacia y
eficiencia) de los procesos. La direccién es capaz de establecer objetivos cualitativos y
dispone de medios para valorar si se han alcanzado los objetivos y en qué medida.

En el nivel 4 de madurez, el funcionamiento de los procesos estd bajo control con técnicas
estadisticas y cuantitativas. La confianza estd cuantificada, mientras que en el nivel 3 la
confianza era solamente cualitativa.

Se siguen buenas practicas en un ciclo de mejora continua.

El nivel 5 de madurez se centra en la mejora continua de los procesos con mejoras
tecnoldgicas incrementales e innovadoras.

Se establecen objetivos cuantitativos de mejora, y se revisan continuamente para reflejar
los cambios en los objetivos de negocio, utilizdndose como indicadores en la gestion de la
mejora de los procesos.

En este nivel la organizacién es capaz de mejorar el desemperio de los sistemas a base de
una mejora continua de los procesos basada en los resultados de las medidas e
indicadores.
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La evaluacion que realizamos sobre el nivel de madurez no se ha basado Unicamente en
los procesos tedricos o en los procedimientos aprobados, sino también en la comprobacion
de su aplicacion practica.

Para evaluar el nivel de madurez de cada control se ha tenido en cuenta los resultados
obtenidos en la revision de los subcontroles que lo forman.

Este modelo proporciona una base sélida para formarse una idea general de la situacion
en la entidad revisada en relacion con los controles de ciberseguridad y el cumplimiento
de la legalidad en esta materia. También permite comparar resultados entre distintos entes
y entre distintos periodos.

Nivel de madurez minimo requerido en funcion de la categoria de los
sistemas de informacion auditados

A los sistemas de las tecnologias de la informacién y la comunicacion de los organismos
del sector publico obligados al cumplimiento del ENS, se les asigna una categoria en
funcion de la valoracion del impacto que tendria sobre la organizacién un incidente que
afectara a la seguridad de la informacién o de los sistemas, con repercusion en la capacidad
organizativa para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

¢) Cumplir sus obligaciones diarias de servicio.
d) Respetar la legalidad vigente.

e) Respetar los derechos de las personas.

A fin de poder determinar el impacto que tendria sobre la organizacién un incidente de
este tipo, y de poder establecer la categoria del sistema, se deben tener en cuenta las cinco
dimensiones de la seguridad que los controles de ciberseguridad deben garantizar:

Confidencialidad Es la propiedad de la informacién por la que se garantiza que esta
accesible Unicamente a personal autorizado a acceder a dicha
informacion.

Integridad Es la propiedad de la informacién por la que se garantiza la exactitud
de los datos transportados o almacenados, asegurando que no se ha
producido su alteracién, pérdida o destruccion, ya sea de forma
accidental o intencionada, por errores de software o hardware o por
condiciones medioambientales.

Disponibilidad Se trata de la capacidad de un servicio, un sistema o una informacion,
de ser accesible y utilizable por los usuarios o procesos autorizados
cuando estos lo requieran.
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Autenticidad Es la propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.

Trazabilidad Es la propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad.

Una informacion o un servicio pueden verse afectados en una o mas de sus dimensiones
de seguridad. Cada dimension de seguridad afectada se adscribira a uno de los siguientes
niveles: BAJO, MEDIO o ALTO.

Teniendo en cuenta lo anterior, se definen tres categorias de sistemas de informacion:

a) Un sistema de informacion sera de categoria ALTA si alguna de sus dimensiones de
seguridad alcanza el nivel ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones de
seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel superior.

¢) Un sistema de informacion sera de categoria BASICA si alguna de sus dimensiones de
seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

La categoria de un sistema de informacién, en materia de seguridad, modula el equilibrio
entre la importancia de la informacién que maneja, de los servicios que presta y el esfuerzo
de seguridad requerido, en funcién de los riesgos a los que esta expuesto, bajo el criterio
del principio de proporcionalidad.

De acuerdo con la categoria de cada sistema, los niveles minimos de exigencia o de
madurez requeridos son'%

Categoria del sistema Nivel minimo de exigencia/madurez requerido
BASICA N2 — Reproducible, pero intuitivo (50%)
MEDIA N3 - Proceso definido (80%)

ALTA N4 — Gestionado y medible (90%)

Los sistemas auditados en el presente informe estan considerados a los efectos del ENS
como de categoria MEDIA y el nivel de madurez requerido u objetivo es N3, proceso
definido, y un indice de madurez del 80%.

Por tanto, hemos analizado si los resultados obtenidos de acuerdo con el modelo de
nivel de madurez alcanzan el nivel minimo de exigencia requerido en el ENS, que en
el presente caso es el N3, proceso definido, y un indice de madurez del 80%.

0 Guia de seguridad de las TIC. CCN-STIC 824. Informe Nacional del Estado de Seguridad de los
Sistemas TIC.
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Indicadores globales

A efectos del ENS, la guia CCN-STIC-824 contempla una serie de indicadores agregados
capaces de aportar informacion resumida sobre el estado de la seguridad en los
organismos publicos. Dichos indicadores han sido adaptados para su aplicacion a los CBCS,
ya que permiten llevar a cabo un resumen del estado de las medidas de seguridad de los
entes auditados:

e Elindice de madurez sintetiza, en tanto por ciento, el nivel de madurez alcanzado por
un organismo respecto del conjunto de controles de ciberseguridad.

e Elindice de cumplimiento analiza igualmente el nivel de madurez alcanzado, pero en
relacidén con la exigencia aplicable en cada caso, teniendo en cuenta la categoria del
sistema. Es decir, compara el indice de madurez con el nivel minimo exigido para dicha
categoria en el ENS, que en la presente auditoria es N3 (80%) para todos los casos.

Gobernanza de ciberseguridad

A los efectos del presente trabajo, se entenderd por gobernanza de la seguridad de la
informacion y las comunicaciones o de ciberseguridad (términos que utilizamos de forma
indistinta en este informe) el conjunto de responsabilidades y actividades realizadas por la
alta direccién con el objetivo de proporcionar una direccion estratégica en esta materia,
garantizar que se logren los objetivos, verificar que el riesgo se gestione adecuadamente y
comprobar que se utilicen los recursos de la entidad de una forma responsable.™

Los principales elementos de una adecuada gobernanza de ciberseguridad estan implicitos
en el ENS y la normativa relativa a la proteccion de datos de caracter personal, normas que
revisamos en el CBCS 8. Dada su importancia nuclear para la ciberresiliencia de la entidad
destacamos de forma explicita nuestra evaluacion de la gobernanza existente.

La gobernanza es el proceso de establecer y mantener un marco de referencia, y apoyar la
estructura y los procesos de gestion para garantizar la confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de los datos.

Es méas que una mera cuestion técnica, por lo que exige un liderazgo efectivo, procesos
sélidos y estrategias en consonancia con los objetivos de la organizacién'.

La responsabilidad sobre dicho proceso es de la alta direccién, que, en el caso de las
entidades locales, corresponde a su presidente y a la junta de gobierno. Ellos son los
responsables de garantizar que el funcionamiento de la organizacién resulta conforme con
las normas aplicables y de que existan unos adecuados controles sobre los sistemas de

1 Véase el glosario de la Information Systems Audit and Control Association (ISACA).

12 Véase el apartado 66 de Andlisis n.° 02/2019: Desafios de una politica eficaz de ciberseguridad en la
UE del Tribunal de Cuentas Europeo.
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informacion y las comunicaciones. La responsabilidad de la ejecucién de las actividades
establecidas por la alta direccion corresponde a los gestores, a la direccidn ejecutiva.

La implicacién de los 6rganos superiores es, tal vez, el factor mas importante para la
implantacién con éxito de un sistema de gestion de la seguridad de la informacion o de
ciberseguridad'. La alta direccién debe demostrar liderazgo y compromiso con respecto
al sistema de gestion de seguridad de la informacién' que debe materializarse en aspectos
tales como:

e De acuerdo con el articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad, debe formularse la politica de seguridad
de la informacion (PSI) que debe ser aprobada por el titular del 6rgano superior
de la entidad. Dicha PSI debe ser difundida entre la totalidad de los miembros de la
organizacion, asi como, en su caso, a proveedores y terceros.

e Asignar los roles y responsabilidades en materia de seguridad de la informacién. Los
organos superiores de la entidad deben nombrar al responsable de la informacién
(que puede tratarse de una persona o un érgano colegiado), al responsable del
servicio (que puede ser el mismo que el anterior), al responsable de la seguridad y al
responsable del sistema.

El procedimiento de nombramiento formal de los responsables mencionados debe
constar en la politica de seguridad de la informacion de la entidad.

e Autorizar la implementacién y operacion de un comité de seguridad TIC.

La gobernanza de la seguridad de la informacién en una organizacion se articula a
través de un comité de seguridad TIC™>, que se constituye como un érgano colegiado,
algunos de cuyos miembros ostentaran roles especializados dentro de la organizacion
de la seguridad, y es la maxima autoridad en la organizacién respecto a las decisiones
de seguridad que afecten a los sistemas que manejan informacién o prestan algin
servicio. Su composicion debe constar en la PSI.

e Proporcionar los recursos materiales y humanos necesarios y asegurar que se
implantan programas de concienciacion, formacién y capacitacion.

El mantenimiento actualizado y la mejora de los controles de ciberseguridad requerira
de actuaciones e inversiones, tanto en medios materiales como personales, que deben
ser adecuadamente planificadas.

13 Guia de iniciacién a actividad profesional. Implantacién de sistemas de gestién de la sequridad de la
informacién (SGSI) segun la norma ISO 27001, Colegio Oficial de Ingenieros de Telecomunicacion.

4 UNE-EN ISO/IEC 27001 Tecnologia de la informacién. Técnicas de sequridad. Sistemas de gestion de
la seguridad de la informacion, apartado 3.4.

5 Guia de sequridad de las TIC, CCN-STIC 201. Organizacion y gestién para la sequridad de las TIC,
CCN, enero de 2021.
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e Decidir los criterios de aceptacion del riesgo y los niveles aceptables de riesgo.

e Dirigir las revisiones periddicas de la PSI y velar por la realizacion de las auditorias
internas de seguridad.

Seguimiento de las recomendaciones

En el presente trabajo se ha realizado el seguimiento de las recomendaciones recogidas en
el apartado 6 del Informe de auditoria de los controles basicos de ciberseguridad del
Ayuntamiento de Orihuela. Ejercicio 2019.

En la valoracion de la situacién actual, se ha seguido la GPF-OCEX 1735, “Las
recomendaciones y su seguimiento”, que propone la siguiente categorizacion:

Cuadro 8. Situacion de las recomendaciones

Si el ente fiscalizado ha adoptado las medidas correctoras, razonables y proporcionadas
en la esfera de sus competencias, que permiten considerar que la recomendacion ha
surtido sus efectos y no ha quedado pendiente de resolucidn ninguna cuestién de
importancia significativa. En estos casos se entendera que la recomendacion se ha
cumplido razonablemente. Ademas, se ha obtenido evidencia suficiente que acredita
las medidas adoptadas.

Total o
sustancialmente
aplicada

Si el ente fiscalizado ha tomado en consideracion las recomendaciones y ha realizado
actuaciones encaminadas a corregir las deficiencias, debilidades o insuficiencias que se
han puesto de manifiesto, pero solamente en un estado incipiente, en una parte de ellas
o en algunos aspectos, lo que no permite considerar que la recomendacion se ha
cumplido razonablemente.

Si el ente fiscalizado no ha realizado las actuaciones encaminadas a corregir las
No aplicada deficiencias, debilidades o insuficiencias que se han puesto de manifiesto o bien lo ha
hecho insuficiente o inadecuadamente de forma que la recomendacion sigue sin
aplicarse.

Se incluyen aquellas recomendaciones que, aunque validas y pertinentes cuando se
emiti6 el informe y para el ejercicio fiscalizado, y aun siendo aceptadas y reconocidas
Sin validez en el por el ente fiscalizado, no pueden aplicarse en el contexto actual, al no darse las
marco actual circunstancias que lo permitan o la misma casuistica que entonces, es decir, no se dan
en el momento actual los supuestos de los hechos en funcién de los cuales se efectud
la recomendacion en el pasado. La recomendacién ha devenido inaplicable.

Se incluyen en esta categoria las recomendaciones que, aunque aceptadas o incluso
aplicadas y corregidas por el ente fiscalizado, necesitarian obligatoriamente de alguna
prueba adicional para contrastar lo manifestado por el ente fiscalizado que exceden el
alcance previsto en el trabajo.

No verificada

En el cuadro 2 se muestran las recomendaciones contenidas en el citado informe con los
comentarios relativos al seguimiento realizado y la situacién a 31 de diciembre de 2021.
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Comunicacion y confidencialidad

Nos comunicamos con los responsables de la entidad en relacidn, entre otras cuestiones,
con el alcance y el momento de realizacidon de la auditoria planificados y los hallazgos
significativos de la auditoria, asi como con cualquier deficiencia significativa de los
controles internos que identificamos en el transcurso de la auditoria.

Dado que la informacién utilizada en la auditoria tiene un caracter sensible y puede afectar
a la seguridad de los sistemas de informacion, los resultados con el maximo detalle de cada
uno de los controles revisados solo se comunican con caracter confidencial a los
responsables del Ayuntamiento para que puedan adoptar las medidas correctoras que
consideren precisas. En el presente informe los resultados se muestran de forma sintética.
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Informe de seguimiento de las recomendaciones realizadas en el informe de auditoria
de los controles basicos de ciberseguridad del Ayuntamiento de Orihuela del afio 2019.

CBCS 1. INVENTARIO Y CONTROL DE DISPOSITIVOS FiSICOS

Objetivo del control

Gestionar activamente (inventariar, revisar y corregir) los dispositivos fisicos conectados en
la red, de forma que solo los dispositivos autorizados tengan acceso a la red.

Situacion del control

El Ayuntamiento ha elaborado un procedimiento para la gestion del inventario de
dispositivos fisicos. Sin embargo, el procedimiento no ha sido formalmente aprobado ni
describe los mecanismos para restringir el acceso de dispositivos fisicos no autorizados a
la red municipal.

La herramienta utilizada para la gestion del inventario realiza el descubrimiento automatico
de activos mediante un agente de red instalado en los equipos. El departamento TIC ha
sido dotado de recursos humanos para el despliegue y mantenimiento de la herramienta.

El Ayuntamiento dispone de ciertas medidas para controlar el acceso fisico a la red
corporativa, como la desconexién de tomas en los switches o la asignacién dinamica de
direcciones IP. No obstante, dichas medidas no son suficientes para garantizar un control
efectivo sobre los dispositivos fisicos.

Existe un insuficiente nivel de control sobre el inventario y el control de activos fisicos, y su
valoracion global alcanza un indice de madurez del 40,0%, que se corresponde con un
nivel N1 de madurez inicial/ad hoc; es decir, el proceso existe, pero no se gestiona o su
gestién no estd correctamente organizada. Esto representa un indice de cumplimiento
del CBCS 1 del 50,0%.

La situacidon del control en el informe realizado en el afio 2019 mostraba un indice de

madurez del 31,4%; por tanto, se ha producido una mejora de 8,6 puntos en el indice de
madurez del control.

CBCS 2. INVENTARIO Y CONTROL DE SOFTWARE AUTORIZADO

Objetivo del control
Gestionar activamente (inventariar, revisar y corregir) todo el software en la red, de forma

que solo se pueda instalar y ejecutar software autorizado y que el no autorizado sea
detectado y se evite su instalacion y ejecucion.

Situacion del control

El Ayuntamiento dispone de un procedimiento que describe el proceso de inventariado y
control de software, que ademas se completa con guias de instalacion y mantenimiento
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que describen las acciones concretas llevadas a cabo. Aunque los procedimientos reflejan
la realidad de las acciones llevadas a cabo, no han sido formalmente aprobados.

Dicho procedimiento incluye una lista blanca de aplicaciones permitidas, si bien esta lista
no ha sido formalmente aprobada por la corporacién, sino por los técnicos responsables, y
motivada por la operativa diaria.

Aunque se ha actualizado parte de los equipos que estaban fuera del periodo de soporte
con el fabricante durante nuestra anterior auditoria, existen servicios criticos cuyos sistemas
han quedado obsoletos, es decir, sin actualizaciones funcionales o parches de seguridad.
Este riesgo afecta a todo el sistema de informacidn, por lo que es recomendable priorizar
la actualizacion de estos sistemas.

Respecto al control de aplicaciones, se han implantado dos novedades. Por una parte, nos
informan que se ha implantado un software MDM para la gestién de dispositivos méviles,
aunque no nos aportaron informacion detallada al respecto. Por otra parte, se han aplicado
reglas de firewall para el bloqueo de aplicaciones en el perimetro de la red, aunque su uso
es limitado.

El Ayuntamiento no dispone de un plan integral de mantenimiento de software que aplique
a todo el software de la entidad de manera homogénea, ni un proceso de revisiones
periodicas, aunque se realizan habitualmente y de manera no documentada.

En resumen, existe un insuficiente nivel de control sobre el inventario y control de software
autorizado, siendo el indice de madurez del 57,5%, que se corresponde con un nivel de
madurez N2, repetible pero intuitivo; es decir, los controles se realizan, pero existen
controles parcialmente establecidos o los procedimientos no han sido formalizados
documentalmente. Esto representa un indice de cumplimiento del CBCS 2 del 71,9%.

La situacidon del control en el informe realizado en el afio 2019 mostraba un indice de
madurez del 53,0%; por tanto, se ha producido una mejora de 4,5 puntos en el indice de
madurez del control.

CBCS 3. PROCESO CONTINUO DE IDENTIFICACION Y REMEDIACION DE
VULNERABILIDADES

Objetivo del control

Disponer de un proceso continuo para obtener informacién sobre nuevas vulnerabilidades,
identificarlas, remediarlas y reducir la ventana de oportunidad a los atacantes.

Situacion del control

El Ayuntamiento no dispone de un procedimiento formalmente aprobado para la gestion
de vulnerabilidades que detalle el proceso implantado, desde la identificacion hasta su
resolucién.
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Aunque se han realizado algunas acciones relacionadas con este control, estas son
limitadas y no estaban completamente operativas a fecha del trabajo de revisidn, por lo
gue mantenemos nuestras recomendaciones.

El departamento TIC ha implantado dos herramientas relacionadas con la identificacion de
vulnerabilidades en la red corporativa. Por una parte, ha desplegado microCLAUDIA del
CCN en los equipos, aunque durante el trabajo de revision no aparecian todos los equipos
de la organizacion. Por otra, han desplegado la herramienta CARMEN del CCN y el CSIRT-
CV, pero el despliegue se encuentra en fase de pruebas y el Ayuntamiento no disponia
todavia de credenciales de gestion.

Una de las deficiencias significativas detectadas ha sido no disponer de herramientas que
permitan la gestién centralizada de parches y actualizaciones. Esta carencia impide tener
un control efectivo sobre la gestion de actualizaciones, parches y vulnerabilidades de todos
los dispositivos y aplicaciones conectados a la red.

El nivel de control sobre la gestién de vulnerabilidades es insuficiente, siendo el indice de
madurez del 16,5%, que se corresponde con un nivel de madurez N7 inicial/ad hoc; es
decir, el proceso existe, pero no se gestiona o su gestién no esta correctamente organizada.
Esto representa un indice de cumplimiento del CBCS 3 del 20,6%.

La situacion del control en el informe realizado en el afio 2019 mostraba un indice de
madurez del 13,2%; por tanto, se ha producido apenas una mejora de 3,3 puntos en el
indice de madurez del control, claramente insuficiente.

CBCS 4. USO CONTROLADO DE PRIVILEGIOS ADMINISTRATIVOS

Objetivo del control

Desarrollar procesos y utilizar herramientas para identificar, controlar, prevenir y corregir la
asignacion y uso de privilegios administrativos en los sistemas de informacion.

Situacion del control

El Ayuntamiento ha elaborado un procedimiento de gestién de usuarios que es aplicable a
todos los sistemas de la entidad y que incluye la gestién de privilegios. Sin embargo, el
procedimiento no ha sido aprobado.

Los miembros del departamento TIC utilizan distintas cuentas en funcién de las tareas a
realizar, y utilizan privilegios de administracion Unicamente en las tareas que lo requieren.

Hemos verificado que se ha realizado una revision de los usuarios con privilegios de
administracién de determinados sistemas de la entidad, eliminando y deshabilitando
aquellos cuya existencia no se encontraba justificada.

El Ayuntamiento dispone de normativa para la creacion y uso de contrasefias que incluye
aspectos como el dambito de aplicacién, la descripcion de la directiva de contrasefias
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aplicada en el dominio o algunas recomendaciones. No obstante, el documento no ha sido
formalmente aprobado.

El control sobre las cuentas con privilegios administrativos es insuficiente, siendo el indice
de madurez del 51,3%, que se corresponde con un nivel de madurez N2, repetible pero
intuitivo; es decir, los controles se realizan, pero existen controles parcialmente
establecidos o los procedimientos no han sido formalizados documentalmente. Esto
representa un indice de cumplimiento de este CBCS 4 del 64,1%.

La situacion del control en el informe realizado en el afio 2019 mostraba un indice de
madurez del 30,0%; por tanto, se ha producido una mejora de 21,3 puntos en el indice de
madurez del control.

CBCS 5. CONFIGURACIONES SEGURAS DEL SOFTWARE Y HARDWARE

Objetivo del control

Establecer una configuracién base segura del software y hardware de dispositivos moviles,
portatiles, equipos de sobremesa y servidores, y gestionarla activamente, utilizando un
proceso de gestién de cambios y configuraciones riguroso, para prevenir que los atacantes
exploten servicios y configuraciones vulnerables.

Situacion del control

El Ayuntamiento no ha realizado mejoras para el control de configuraciones seguras de los
distintos dispositivos y aplicaciones.

Aunque se dispone de procedimientos que describen la puesta en marcha de equipos en
la red corporativa, no han sido formalmente aprobados, ni describen las acciones llevadas
a cabo para garantizar la seguridad de los sistemas previa a su entrada en produccion,
incluyendo la gestion de los cambios en los dispositivos criticos.

Existen carencias significativas como no disponer de herramientas centralizadas para la
gestion de antivirus, lo que impide tener una vision global de la situacion de la
organizacion.

Existe, por tanto, un deficiente nivel de control en la aplicacién de configuraciones seguras
en dispositivos y software, por lo que se deberan dedicar esfuerzos y recursos para
mejorarla. La valoracion global del control alcanza un indice de madurez del 6,6%, que se
corresponde con un nivel de madurez NO, inexistente; es decir, el proceso no esta
implementado en la entidad. Esto representa un indice de cumplimiento del CBCS 5 del
8,3%. No se ha producido ninguna mejora respecto de nuestra anterior auditoria.
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CBCS 6. REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS

Objetivo del control

Recoger, gestionar y analizar los registros de eventos que pueden ayudar a detectar,
entender o recuperarse de un ataque.

Situacion del control

El Ayuntamiento no ha realizado cambios significativos en este control, aunque se tienen
previstas acciones que, una vez implantadas, tendran un impacto positivo en el nivel
general del control.

La Unica accion llevada a cabo respecto a los logs de auditoria ha sido la ampliacién del
espacio de almacenamiento para los registros del servidor de correo, que ademas son
revisados periddicamente, aunque de manera informal y no documentada.

No existe un procedimiento aprobado que describa los sistemas sobre los que se registran
acciones, la informacion que se retiene, el periodo de retencion, copias de seguridad,
gestion de derechos de acceso al registro e implantacion y documentacién de un proceso
de revision de los logs. Tampoco se ha implantado un sistema centralizado para la revision
de registros de auditoria.

La valoracién global del control existente sobre el registro de la actividad de los usuarios
alcanza un indice de madurez del 41,5%, que se corresponde con un nivel de madurez
N1, inicial/ad hoc; es decir, el proceso existe, pero no se gestiona o su gestion no esté
correctamente organizada. Esto representa un indice de cumplimiento del CBCS 6 del
51,9%.

La situacidon del control en el informe realizado en el afio 2019 mostraba un indice de
madurez del 37,8%. Por tanto, se ha producido una leve mejora de 3,7 puntos en el indice
de madurez del control.

CBCS 7. COPIA DE SEGURIDAD DE DATOS Y SISTEMAS

Objetivo del control

Utilizar procesos y herramientas para realizar la copia de seguridad de la informacion critica
con una metodologia probada que permita la recuperacién de la informacion en tiempo
oportuno.

Situacion del control

El Ayuntamiento ya disponia de un procedimiento aprobado para la gestion de copias de
seguridad de los distintos dispositivos y sistemas, que ademas se completaba con anexos
que describian la periodicidad de las copias, los sistemas afectados, etc.
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Se han adoptado medidas destinadas a mejorar el control sobre las copias; sin embargo,
los procedimientos asociados no se han actualizado con las acciones implantadas.

El Ayuntamiento ha afladido, a su sistema actual de copias, un dispositivo en el que se
copian periddicamente algunos de los datos de la entidad, aunque no se incluyen todos
los sistemas criticos. La copia se ejecuta mediante una tarea programada y el dispositivo se
desconecta manualmente una vez finalizada esta.

No se realizan pruebas de recuperacion planificadas, si bien hemos comprobado que se
han realizado recuperaciones puntuales de datos.

La valoracion global del control existente sobre las copias de seguridad es que el
Ayuntamiento alcanza un indice de madurez del 63,0%, que se corresponde con un nivel
de madurez N2, repetible pero intuitivo; es decir, los controles se realizan, pero existen
controles parcialmente establecidos o los procedimientos no han sido formalizados
documentalmente. Esto representa un indice de cumplimiento del CBCS 7 del 78,8%.

La situacion del control en el informe realizado en el afio 2019 mostraba un indice de
madurez del 60,0%. Por tanto, se ha producido una mejora de 3 puntos en el indice de
madurez del control.

CBCS 8. CUMPLIMIENTO NORMATIVO Y GOBERNANZA DE
CIBERSEGURIDAD

Objetivo del control

Asegurar el cumplimiento de la normativa basica en materia de seguridad de la
informacion, lo que incluye el establecimiento de una adecuada gobernanza de
ciberseguridad.

Situacion del control
Cumplimiento del ENS

Desde la revision realizada en el afo 2019, el Ayuntamiento no ha realizado acciones que
hayan mejorado el nivel de cumplimiento exigido por el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la administracion
electrénica.

El Ayuntamiento dispone de una politica de seguridad de la informacién aprobada y de
nombramiento del responsable de seguridad, si bien dicha politica se aprobé en 2015, por
lo que seria necesaria una revision identificando los puntos a actualizar.
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Siguen vigentes las carencias identificadas y las recomendaciones realizadas en el informe
precedente. Dichas carencias son:

e Completar la implantacion de las medidas de seguridad recogidas en su
declaracion de aplicabilidad.

e Realizar las auditorias de cumplimiento previstas en el articulo 34 del Real Decreto
3/2010.

e Publicar en la sede electrénica las declaraciones de conformidad y los distintivos
correspondientes, de acuerdo con la Instruccion Técnica de Seguridad de
conformidad con el ENS del 13 de octubre de 2016.

Cumplimiento del RGPD

En cuanto al cumplimiento en materia de proteccidn de datos personales, desde la revision
realizada en el afo 2019 el Ayuntamiento ha realizado determinadas acciones que han
mejorado el nivel de cumplimiento exigido por el RGPD.

El Ayuntamiento cambié de DPD en 2020 y lo notificd correctamente a la AEPD. Hemos
podido verificar que la DPD, ademas de la resolucidn de incidencias en materia de datos
de caracter personal, elabora actas periddicas que describen sus actuaciones, participando
activamente en reuniones en el Ayuntamiento.

Cumplimiento de la legalidad del registro de facturas

El Ayuntamiento no ha realizado la auditoria del registro de facturas exigida para cumplir
los requerimientos establecidos en la Ley 25/2013, de 27 de diciembre.

Indicadores

En resumen, la valoracion global sobre el cumplimiento de los aspectos de legalidad ha
puesto de manifiesto que existe un insuficiente grado de cumplimiento de la normativa,
siendo el indice de madurez del 69,0%, que se corresponde con un nivel de madurez
N2, que indica que existen incumplimientos significativos de la normativa, y hay aspectos
que se deben mejorar.

La situacién del control en el informe realizado en el afio 2019 mostraba un indice de
madurez del 60,0%, que se corresponde con un nivel de madurez N2. Por tanto, se ha
producido una mejora de 9 puntos en el indice de madurez del control.

Gobernanza de ciberseguridad

El Ayuntamiento de Orihuela no tiene establecida una adecuada gobernanza de la
seguridad de la informacion.

Aunque el Ayuntamiento aprobd en 2017 el documento “ENS 01 Politica de Seguridad de
la Informacion” y disponen del documento “ENS 02 Organizacién para la Seguridad” que
define las funciones de cada uno de los roles en esta materia, que no esta formalmente
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aprobado, existen carencias que dificultan el establecimiento de un adecuado sistema de
gestion de la seguridad de la informacion e impiden que la gobernanza en esta materia
pueda considerarse efectiva. Las deficiencias mas relevantes observadas son:

e La falta de liderazgo e implicacion en materia de ciberseguridad de los érganos
superiores del Ayuntamiento.

La organizacion no dispone de planes ni estrategias elaboradas y aprobadas por los
organos superiores en relacién con la seguridad de la informacion, ni impulsa las
medidas de seguridad necesarias, incluyendo la formacién y concienciaciéon de sus
trabajadores. Son los miembros del departamento TIC, segln su iniciativa y sin el
respaldo de un comité de seguridad, quienes implantan las medidas necesarias
relacionadas con la ciberseguridad e impulsan el cumplimiento de la normativa en esta
materia. Ejemplos de ello, ademas de las medidas ya implantadas, son aspectos como
la elaboracion de un plan de accién motivado por la concesidn de las subvenciones
Next Generation, que incluye actividades de formacion y concienciacion. Dicho plan
deberia ser aprobado e impulsado por el nivel mas alto de la organizacién.

e La necesidad de constituir formalmente el comité de seguridad de la informacion,
organo imprescindible para coordinar la seguridad de la informacién entre las distintas
areas del Ayuntamiento, formalizar los nombramientos y establecer las
responsabilidades de los roles en materia de seguridad de la informacion.

Es en el comité de seguridad donde deben tomarse las decisiones concretas en materia
de seguridad de la informacion, aprobando las medidas pertinentes e impulsando las
acciones a llevar a cabo. Ademas, el comité debe reunirse periédicamente y, en una
entidad del tamafio del Ayuntamiento de Orihuela y dada la complejidad de sus
sistemas, recomendamos que se haga al menos mensualmente.

e ladedicacién a la seguridad de la informacion es insuficiente.

El departamento TIC debe dedicar los esfuerzos necesarios para implantar las medidas
de seguridad requeridas para cumplir con el ENS, medidas que deben ser impulsadas
desde el nivel mas alto de la organizacién proporcionando recursos humanos y
materiales suficientes.

Aunque existen roles designados en materia de seguridad de la informacién (DPD y
responsable de seguridad, asumidos por personal externo contratado), su dedicacion
es, de acuerdo con sus contratos, claramente insuficiente para las necesidades de un
ayuntamiento del tamafo de Orihuela, aunque ejerzan sus funciones de manera acorde
a lo contratado. Por otra parte, estos contratos son gestionados por el departamento
TIC; para preservar formalmente la independencia de estos roles, los contratos deberian
ser gestionados por otro departamento.

En resumen, los érganos superiores del Ayuntamiento deben reforzar el nivel de apoyo y
compromiso con la seguridad de los sistemas de informacién, con objeto de alcanzar los
niveles de madurez de los controles requeridos por el ENS y solventar las deficiencias
identificadas.
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ACRONIMOS Y GLOSARIO DE TERMINOS

CBCS: Controles basicos de ciberseguridad
CCN: Centro Criptoldégico Nacional
CGTI: Controles generales de tecnologias de la informacién
ENS: Esquema Nacional de Seguridad
INES: Informe Nacional del Estado de la Seguridad
LOPD: Ley Organica de Proteccién de Datos de Caracter Personal
PSI: Politica de seguridad de la informacién
RGPD: Reglamento General de Proteccion de Datos
SGSI: Sistema de gestién de seguridad de la informacién
SIC: Sistemas de informacion y comunicaciones

Alta direccién: A los efectos de este trabajo, nos referimos a los 6rganos superiores del
Ayuntamiento (en particular, el alcalde o la alcaldesa y la Junta de Gobierno). Son los
responsables de que existan unos controles adecuados sobre los sistemas de informacion
y las comunicaciones y una adecuada gobernanza de ciberseguridad.

Ciberamenazas: Eventos con origen en internet que pueden desencadenar un incidente en
la organizacion y producir dafios materiales, pérdidas inmateriales en sus activos o la
interrupcion de un servicio.

Ciberhigiene: Conjunto de practicas y acciones basicas que una organizacién debe
implantar para hacer frente a los riesgos de ciberseguridad mas comunes y generalizados
a los que se enfrenta hoy en dia. A los efectos de este trabajo, dicho conjunto de préacticas
y acciones basicas son los CBCS.

Ciberresiliencia: Es la capacidad de un proceso, negocio, organizacion o nacién para
anticipar, resistir, recuperarse y evolucionar para mejorar sus capacidades frente a
condiciones adversas, estrés o ataques a los recursos cibernéticos que necesitan para
funcionar. En el ambito concreto del sector publico, es la capacidad de un ente publico para
evitar o resistir y recuperarse de un ataque y continuar prestando sus servicios en un tiempo
razonable.

Ciberseguridad: Es la capacidad de las redes o de los sistemas de informacion de resistir,
con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad vy
confidencialidad de los datos almacenados o transmitidos, asi como de los servicios que
dichas redes y sistemas ofrecen o hacen accesibles.
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Correlador de eventos: Correlar es el proceso de comparar diferentes fuentes de
informacion de eventos, dando de esta manera sentido a eventos que, analizados por
separado, no lo tendrian o pasarian desapercibidos. Un SIEM (security information and event
management) o sistema de gestidon de informacidn y eventos de seguridad, va un paso mas
alla de las capacidades de monitorizacion, almacenamiento e interpretacion de los datos
relevantes mediante técnicas de correlacion compleja de eventos.

Direccion: Son los responsables de la ejecucion de las actividades establecidas por la alta
direccién en materia de ciberseguridad, es la direccidon ejecutiva. En este grupo, a los
efectos de este informe, se incluye al concejal responsable de los sistemas de informacién
y las comunicaciones, al secretario general, al interventor general, a los funcionarios
directores del departamento TIC y los jefes de area o servicio.

EDR'6: Un sistema EDR, sigla en inglés de endpoint detection and response, es un sistema
de proteccion de los equipos e infraestructuras de la empresa. Combina el antivirus
tradicional junto con herramientas de monitorizacién e inteligencia artificial para ofrecer
una respuesta rapida y eficiente ante los riesgos y las amenazas mas complejas.

Gobernanza de ciberseguridad: Segun el Tribunal de Cuentas Europeo, la gobernanza de
la seguridad de la informacion consiste en la creacién de estructuras y politicas para
garantizar la confidencialidad, integridad y disponibilidad de los datos. Es mas que una
mera cuestion técnica, por lo que exige un liderazgo efectivo, procesos sélidos y estrategias
en consonancia con los objetivos de la organizacion. A los efectos de este informe le damos
el mismo significado que a gobernanza de la seguridad de la informacién.

Normas de seguridad: Uniforman el uso de aspectos concretos del sistema, indican el uso
correcto y las responsabilidades de los usuarios. Son de caracter obligatorio y describiran:
a) el uso correcto de equipos, servicios e instalaciones; b) lo que se considerard uso
indebido, y c) la responsabilidad del personal con respecto al cumplimiento o violacién de
estas normas. La normativa de seguridad estara a disposicién de todos los miembros de la
organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informaciéon y comunicaciones; como regla general, estara
disponible en la intranet corporativa de la entidad a través de una direccion URL. La
normativa de seguridad de cada entidad trae causa y recibe su autoridad ejecutiva de lo
preceptuado en el ENS, en primera instancia, y del desarrollo normativo de la politica de
seguridad de la entidad en cuestidn, en segunda instancia.

Politica de seguridad de la informacion: Es un documento de alto nivel que define lo que
significa “seguridad de la informacién” en una organizacién de acuerdo con el articulo 11
del Real Decreto 3/2010 y articula la gestidon continuada de la seguridad. Debe ser aprobada
por el presidente o presidenta o la Junta de Gobierno de una entidad local o el consejo de
administracién de una sociedad. Debe estar accesible para todos los miembros de la
organizacion y redactada de forma sencilla, precisa y comprensible. Conviene que sea

16 Sistemas EDR: qué son y cémo ayudan a proteger la sequridad de tu empresa, Instituto Nacional de
Ciberseguridad (INCIBE).
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breve, y que deje los detalles técnicos para otros documentos mas precisos que ayuden a
llevar a cabo lo propuesto: normas de seguridad y procedimientos de seguridad.

Procedimientos de seguridad: Abordan tareas concretas, indicando lo que hay que hacer,
paso a paso. Detallan de forma clara y precisa: a) cdmo llevar a cabo las tareas habituales,
b) quién debe hacer cada tarea y c) cdmo identificar y reportar comportamientos anémalos.

Sistema de gestion de seguridad de la informacién: Un SGSI es un enfoque sistematico
para establecer, implementar, operar, monitorizar, revisar, mantener y mejorar la seguridad
de la informacién de una organizacion y lograr sus objetivos.

vSOC (virtual security operations center): Centro de operaciones de ciberseguridad
(SOCQ) virtual. El proyecto vSOC para entidades locales en la Comunitat Valenciana es una
herramienta cedida por el Centro Criptolégico Nacional y gestionada por el CSIRT-CV que
permite controlar la seguridad de los ayuntamientos desde un Unico punto o centro de
operaciones de ciberseguridad virtual.
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TRAMITE DE ALEGACIONES

Previamente al tramite de alegaciones y conforme a lo previsto en la secciéon 1220 del
Manual de fiscalizacién de esta Sindicatura, un borrador previo del Informe de auditoria se
discutié con el secretario general del Ayuntamiento, con la responsable del Area de
Modernizacion y Nuevas Tecnologias, con el responsable de Seguridad del ENS, y con los
responsables de redes y de sistemas, para su conocimiento y para que, en su caso,
efectuaran las observaciones que estimaran pertinentes.

Posteriormente, en cumplimiento del articulo 16 de la Ley de la Generalitat Valenciana
6/1985, de 11 de mayo, de Sindicatura de Comptes, y del articulo 55.1.c) del Reglamento
de Régimen Interior de la Sindicatura de Comptes, asi como del acuerdo del Consell de
esta institucién por el que tuvo conocimiento del borrador del informe de auditoria
correspondiente a 2021, este se remitid al cuentadante para que, en el plazo concedido,
formulara alegaciones.

Transcurrido dicho plazo no se han recibido alegaciones.
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APROBACION DEL INFORME

En cumplimiento del articulo 19,j) de la Ley de la Generalitat Valenciana 6/1985, de 11 de
mayo, de Sindicatura de Comptes, y del articulo 55.1.h) de su Reglamento de Régimen
Interior y de los programas anuales de actuacién de 2021 y 2022 de esta institucion, el
Consell de la Sindicatura de Comptes, en reunién del dia 15 de diciembre de 2022, aprobo
este informe de auditoria.
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