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Situación actual. Ciberriesgos y auditores públicos. 
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Aumento del uso de las TIC
Aumento de los ciberriesgos
Dependencia de las TIC

La Ciberseguridad es una 
de las áreas de alto riesgo 
para la tarea fiscalizadora 
de los OCEX

Situación actual. Ciberriesgos y auditores públicos. 
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¿Qué y cómo hemos auditado?
PAA 2019-20: Informe sobre los CBCS de los 15 mayores ayuntamientos de la CV

Objetivo: verificar la seguridad y fiabilidad de los sistemas informáticos que soportan la 
información económico-financiera, contable y de gestión.

Metodología: GPF-OCEX 5313 Revisión de los controles básicos de ciberseguridad 
(CBCS) aprobada por la Conferencia de Presidentes de ASOCEX el 12/11/2018, alineada 
con el ENS y otros organismos en materia de ciberseguridad.

CBCS 1 Dispositivos físicos 
CBCS 2 Software autorizado
CBCS 3 Vulnerabilidades
CBCS 4 Privilegios administrativos
CBCS 5 Configuraciones seguras
CBCS 6 Registro de la actividad
CBCS 7 Copias de seguridad
CBCS 8 Cumplimiento normativo

Nivel Índice
N0 - Inexistente 0

N1- Inicial / ad hoc 10

N2 - Repetible, pero intuitivo 50

N3 - Proceso definido 80

N4 - Gestionado  y medible 90

N5 - Optimizado 100
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Principales deficiencias observadas

Inventario HW Inventario SW Vulnerabilidades Privilegios Administrativos

 Carencia de procedimientos formalmente aprobados por los órganos competentes.

Configuraciones seguras Registro de actividad Copias de seguridad Cumplimiento normativo
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Resultados globales

1. Ningún ayuntamiento alcanza el índice de madurez mínimo 
exigido por el ENS 
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2. El IM medio de cada control < 80%, requerido por el ENS

40,1
53,6

44,2

46,922,3
47,7

63,2

35,4

0

20

40

60

80

100
CBCS 1

CBCS 2

CBCS 3

CBCS 4

CBCS 5

CBCS 6

CBCS 7

CBCS 8

Índice medio de madurez de los CBCS

Índice medio

Objetivo

Resultados globales



8

3. Existe disparidad de resultados en muchos de los subcontroles
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Máximo Mínimo Medio

Indicador de la percepción de 
la seguridad de las entidades:

 Compromiso de los responsables
 Conocimientos y perfiles profesionales
 Motivación/desmotivación

Resultados globales



 Ningún ayuntamiento auditado dispone de un nivel adecuado de ciberseguridad.

 El cumplimiento de la legalidad es bastante insatisfactorio

 DEBEMOS AUDITAR. El cumplimiento normativo no asegura un adecuado nivel de
ciberseguridad.

 La existencia de algunas medidas de seguridad no constituyen un SGSI.

 Compromiso de los órganos de gobierno. Ciberseguridad no es solo tecnología y
normativa.

 Se requieren inversiones sostenidas. La ciberseguridad no tiene coste 0.

 Pese al ENS como elemento normalizador, la percepción sobre los procesos críticos de
seguridad es muy dispar entre entidades.

 Existe desconocimiento sobre controles, soluciones o herramientas que proporcionen
respuesta a determinados problemas comunes a todos los entes.

Conclusiones
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