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IV. SINDICATURA DE COMPTES

Acord del Consell de la Sindicatura de Comptes dela
Comunitat Valenciana de 5 de juny de 2019, pel qual
s'aprova el document de politiques generals de gestio i
seguretat dels sistemes d’informacié d'aquesta institucio

1. APROVACIO | ENTRADAEN VIGOR

Aquest document ha sigut aprovat el dia 5 de juny de 2019
pel Consell de la Sindicatura de Comptes de la Comunitat
Valenciana i entrara en vigor I'endema de la seua publicacio
en el Butlleti Oficial de les Corts Valencianes.

2.INTRODUCCIO

Per a poder desenvolupar les funcions assignades a la
Sindicatura de Comptes amb I'economia, I'eficiénciai
I'eficacia exigibles, és imprescindible I'Gs intensiu de les
tecnologies de la informacié i les comunicacions (TIC), la
gestio de les quals ha d'estar sempre orientada a facilitar la
consecucio dels objectius de la institucio.

La Sindicatura de Comptes sempre ha assumit com a propi
el compromis de garantir que les TIC s'utilitzen d'una forma
segura. El Consell de la Sindicatura de Comptes, per mitja
de I'’Acord de 25 de febrer de 2009, va aprovar el document
que contenia les politiques generals de gestio i seguretat
dels sistemes d'informaci6 (Sl) i va ser una de les primeres
institucions valencianes a adoptar un compromis amb la
seguretat de la informacié d’aquest tipus.

Encara que les politiques de seguretat aprovades en 2009
estaven alineades amb els principis de la seguretat de la
informacioé vigents, el transcurs del temps i la publicacié de
diverses normes juridiques, entre les quals el Reial

Decret 3/2010, de 8 de gener, pel qual s'aprova I'Esquema
Nacional de Seguretat (ENS), van fer necessari adaptar les
politiques de seguretat a I'evolucié tecnologica i normativa,
la qual cosa va tenir lloc per mitja de '’Acord del Consell de 23
de marcde 2017.

La tasca d’adaptacié de les politiques de seguretat de la infor-
macio que s’aborda en aquest document, que substitueix
I'aprovat en 2017, és una de les revisions previstes en
I'article 7.1, que atribueix a la Comissio d’'Informatica i Gestio
de Seguretat de la Informacié (CIGSI) les propostes de modi-
ficacio del document, i s’ha realitzat d’acord amb les guies de
seguretat del Centre Criptologic Nacional CCN-STIC-805,
Esquema Nacional de Seguretat / Politica de Seguretat de la
Informacié, CCN-STIC-801, Esquema Nacional de
Seguretat / Responsabilitats i Funcions, i la resta de normes

i bones practiques en la mateéria publicades o actualitzades
des de I'Gltima revisid del document de politiques de
seguretat.

Les politiques que conté aquest document son la plasmacio
del compromis que adquireix el Consell de la Sindicatura
de garantir el funcionament adequat dels Sl i pretenen
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IV. SINDICATURA DE COMPTES

Acuerdo del Consell de la Sindicatura de Comptes dela
Comunitat Valenciana de 5 de junio de 2019, por el que se
aprueba el documento de politicas generales de gestion y
seguridad de los sistemas de informacion de esta institucion

1. APROBACION Y ENTRADA EN VIGOR

Este documento ha sido aprobado el dia 5 de junio de 2019
por el Consell de la Sindicatura de Comptes de la Comunitat
Valenciana y entrara en vigor el dia siguiente a su publicacion
en el Butlleti Oficial de les Corts Valencianes.

2. INTRODUCCION

Para poder desarrollar las funciones asignadas ala
Sindicatura de Comptes con la economia, eficiencia y eficacia
exigibles, es imprescindible la utilizacion intensiva de las
tecnologias de la informacién y las comunicaciones (TIC),
cuya gestion debe estar siempre orientada a facilitar la
consecucion de los objetivos de la Institucion.

La Sindicatura de Comptes siempre ha asumido como propio
el compromiso de garantizar que las TIC se utilizan de una
forma segura. El Consell de la Sindicatura de Comptes,
mediante el Acuerdo de 25 de febrero de 2009, aprobé el
documento que contenia las politicas generales de gestiony
seguridad de los sistemas de informacion (SI) y fue una de las
primeras instituciones valencianas en adoptar un compro-
miso con la seguridad de la informacion de este tipo.

Aunque las politicas de seguridad aprobadas en 2009
estaban alineadas con los principios de la seguridad de la
informacion vigentes, el transcurso del tiempo y la publica-
cion de diversas normas juridicas, entre ellas el Real

Decreto 3/2010, de 8 de enero, por el que se aprueba el
Esquema Nacional de Seguridad (ENS), hicieron necesario
adaptar las politicas de seguridad a la evolucion tecnologica y
normativa, lo que tuvo lugar mediante el Acuerdo del Consell
de 23 de marzo de 2017.

La tarea de adaptacion de las politicas de seguridad de la
informacion que se aborda en este documento, que sustituye
al aprobado en 2017, es una de las revisiones previstas en

el articulo 7.1, que atribuye a la Comision de Informaticay
Gestion de Seguridad de la Informacién (CIGSI) las propuestas
de modificacién del documento, y se ha realizado conforme
alas guias de seguridad del Centro Criptologico Nacional
CCN-STIC-805, Esquema Nacional de Seguridad / Politica
de Seguridad de la Informacién, CCN-STIC-801, Esquema
Nacional de Seguridad / Responsabilidades y Funciones, y el
resto de normas y buenas practicas en la materia publicadas
o actualizadas desde la ultima revision del documento de
politicas de seguridad.

Las politicas contenidas en el presente documento son la
plasmacion del compromiso que adquiere el Consell dela
Sindicatura de garantizar el adecuado funcionamiento de los
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que aquesta utilitzacié més intensiva de les TIC es realitze
d’acord amb els codis de bones practiques reconeguts inter-
nacionalment (COBIT i UNE-ISO/IEC 27002, principalment).

En si mateixes, les politiques definides aci constitueixen un
element de bones practiques en matéria de seguretat de la
informacio, tal com es detalla en I'apartat 5 del Codi de Bones
Practiques per als Controls de la Seguretat de la Informacio
UNE-ISO/IEC 27002.

3.ABAST

3.1. Abast d’ambit personal

Les politiques de gestio i seguretat dels sistemes
d'informacié de la Sindicatura de Comptes que conté aquest
document i les normes que les despleguen son de caracter
obligatori per a tot el personal de la Sindicatura de Comptes
i per a tots aguells que obtinguen accés autoritzat ala seua
Xarxa.

3.2. Abast d’ambit objectiu

Les politiques de gestio i seguretat dels S| comprenen els
elements seglients:

- Tota la informacié referida a dades o relacionada amb la
funcionalitat dels sistemes d’informacié de la Sindicatura de
Comptes, qualsevol que siga el suport en qué es trobe.

- Tots els recursos implicats en els S| de la Sindicatura de
Comptes.

4.MISSIO O OBJECTIUS DE LORGANISME

Correspon a la Sindicatura de Comptes de la Comunitat
Valenciana, d’acord amb I'article 1 de la seua llei de creacio,
«el control extern econdmic i pressupostari de I'activitat del
sector public valencia».

Lobjectiu fonamental de la Sindicatura és, per tant, realitzar
aquesta labor de fiscalitzacié amb el major grau d'economia
i eficiéncia en la gestid dels mitjans i eficacia en I'assoliment
dels objectius de fiscalitzacio fixats en els plans aprovats pel
Consell.

Les TIC constitueixen una eina ineludible que s’ha d'utilitzar
de forma adequada per a minimitzar els riscos, sempre
existents, que comporta el seu (s, garantint raonablement la
seguretat de la informacio, la qual cosa inclou:

- Assegurar la disponibilitat dels Sl i de les dades emmagat-
zemades en aquests Sl (els usuaris autoritzats tenen accés a
la informacio i els seus actius associats quan ho requereixen).

- Assegurar la integritat de la informacié emmagatzemada
en els Sl (lainformacié i els seus métodes de procés sén
exactes i complets).
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Sly pretenden que esta utilizacion mas intensiva de las TIC se
realice de acuerdo con los coédigos de buenas practicas reco-
nocidos internacionalmente (COBIT y UNE-ISO/IEC 27002,
principalmente).

En si mismas, las politicas aqui definidas constituyen un
elemento de buenas practicas en materia de seguridad de la
informacion, tal como se detalla en el apartado 5 del Cédigo
de Buenas Practicas para los Controles de la Seguridad de la
Informacion UNE-ISO/IEC 27002.

3.ALCANCE

3.1. Alcance de ambito personal

Las politicas de gestion y seguridad de los sistemas de
informacion de la Sindicatura de Comptes contenidas en el
presente documento y las normas que las desarrollan son de
caracter obligatorio para todo el personal de la Sindicatura
de Comptes y para todos aquellos que obtengan acceso
autorizado asured.

3.2. Alcance de ambito objetivo

Las politicas de gestion y seguridad de los Sl abarcan los
siguientes elementos:

- Toda lainformacion referida a datos o relacionada con
la funcionalidad de los sistemas de informaciéon de la
Sindicatura de Comptes, cualquiera que sea el soporte en
que se encuentre.

- Todos los recursos implicados en los Sl de la Sindicatura de
Comptes.

4.MISION U OBJETIVOS DEL ORGANISMO

Corresponde a la Sindicatura de Comptes de la Comunitat
Valenciana, de acuerdo con el articulo 1 de su Ley de
creacion, «el control externo econdmico y presupuestario de
la actividad del sector publico valencianon.

El objetivo fundamental de la Sindicatura es, por tanto,
realizar esa labor de fiscalizacion con el mayor grado de
economia y eficiencia en la gestion de los medios y eficaciaen
el logro de los objetivos de fiscalizacion fijados en los planes
aprobados por el Consell.

Las TIC constituyen una herramienta ineludible que debe

ser utilizada de forma adecuada para minimizar los riesgos,
siempre existentes, que conlleva su utilizacion, garantizando
razonablemente la seguridad de la informacion, lo cual incluye:

- Asegurar la disponibilidad de los Sl y de los datos almace-
nados en estos S| (los usuarios autorizados tienen acceso ala
informacion y sus activos asociados cuando lo requieren).

- Asegurar la integridad de la informacion almacenada en los
Sl (la informacién y sus métodos de proceso son exactos y
completos).
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- Preservar la confidencialitat de les dades sensibles (només
els qui estan autoritzats poden accedir a la informacid).

- Assegurar el compliment de les lleis, regulacions i estan-
dards aplicables.

5.PRINCIPIS DE LA POLITICA DE SEGURETAT DE LA
INFORMACIO

Els principis en matéria de gestio de la seguretat dels Sl que
s'adopten son els seglients:

- Consideracié de la seguretat dels S| com un procés integral.

- Gestio de la seguretat basada en riscos.
- Prevencio, reaccié i recuperacio.

- Linies de defensa.

- Reavaluacié periddica.

- Laseguretat com a funcio diferenciada.

D’aquests principis s'extrauen les consideracions segiients,
que hauran de traslladar-se a tot el personal de la Sindicatura
de Comptesi, si és el cas, a tots els que en qualsevol moment
tinguen accés autoritzat a xarxa:

- Laseguretat dels sistemes d'informacio com a objectiu en
si mateixos.

- Conscienciacio. El personal de la Sindicatura ha de ser cons-
cient de la necessitat de comptar amb sistemes d'informacié i
xarxes segurs i col-laborar a la seua consecucio. La seguretat
d’una xarxa esta determinada pel vincle més débil.

- Responsabilitat. Tot el personal, al seu nivell, és responsa-
ble de la seguretat dels sistemes d'informacio i xarxes.

- Resposta. D’acord amb les funcions assignades, s’ha
d’actuar de manera oportuna i cooperativa per a prevenir,
detectar i respondre a incidents que afecten la seguretat
dels SI.

- Formacio. S'establiran els plans de formacié i consciencia-
Cid necessaris perqué els usuaris de la xarxa sapien utilitzar
de manera adequada totes les eines que milloren la seguretat
en I'Gs dels SI.

- Seguiment. Es practicaran avaluacions periddigues sobre
el nivell de seguretat de la xarxa i les seues propostes de
millora es traslladaran al Consell per a incorporar-les a les
politiques, protocols i altres normes gue regulen I'iis dels SI
de la Sindicatura de Comptes.

6. MARC NORMATIU

El marc normatiu per al desenvolupament de la gestio dels
serveis i competéncies de la Sindicatura de Comptes de la
Comunitat Valenciana és el seglient:
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- Preservar la confidencialidad de los datos sensibles (solo
quienes estan autorizados pueden acceder a la informacién).

- Asegurar el cumplimiento de las leyes, regulaciones y
estandares aplicables.

5. PRINCIPIOS DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Los principios en materia de gestion de la seguridad de los SI
gue se adoptan son los siguientes:

- Consideracion de la seguridad de los S| como un proceso
integral.

- Gestion de la seguridad basada en riesgos.
- Prevencion, reaccion y recuperacion.

- Lineas de defensa.

- Reevaluacion periddica.

- La seguridad como funcién diferenciada.

De estos principios se extraen las siguientes consideraciones,
gue deberan trasladarse a todo el personal de la Sindicatura
de Comptes y, en su caso, a todos los que en cualquier
momento tengan acceso autorizado a red:

- La seguridad de los sistemas de informaciéon como objetivo
en si mismos.

- Concienciacion. El personal de la Sindicatura debe ser cons-
ciente de la necesidad de contar con sistemas de informacion
y redes seguros y colaborar a su consecucion. La seguridad
de una red viene dada por su eslabén mas débil.

- Responsabilidad. Todo el personal, a su nivel, es responsa-
ble de la seguridad de los sistemas de informacion y redes.

- Respuesta. De acuerdo con las funciones asignadas, se
debe actuar de manera oportuna y cooperativa para prevenir,
detectar y responder a incidentes que afecten a la seguridad
de los Sl.

- Formacion. Se estableceran los planes de formaciény
concienciaciéon necesarios para que los usuarios de la red
sepan utilizar de forma adecuada todas las herramientas que
mejoran la seguridad en el uso de los SI.

- Seguimiento. Se practicaran evaluaciones periddicas sobre
el nivel de seguridad de la red cuyas propuestas de mejora se
trasladaran al Consell para su incorporacién a las politicas,
protocolos y demas normas que regulen la utilizacion de los
Sl de la Sindicatura de Comptes.

6. MARCO NORMATIVO

El marco normativo para el desarrollo de la gestién de los
servicios y competencias de la Sindicatura de Comptes de la
Comunitat Valenciana es el siguiente:



- Llei 59/2003, de 19 de desembre, de Signatura Electronica.

7.ORGANITZACIO DE SEGURETAT

La responsabilitat sobre la seguretat de la informacié dels SI
recau sobre tota I'organitzacio i es reparteix sobre la base de
les funcions i responsabilitats de cada lloc o drgan.

7.1. Responsabilitat de la seguretat de la informacié

El maxim responsable de la seguretat de la informacié en la
Sindicatura de Comptes és el Consell de la Sindicatura, que
d’acord amb les competéncies que té atribuides aprova les
politiques generals que conté aquest document.

La Comissio d’Informatica i de Gestio de Seguretat de la
Informacié (CIGSI) revisara biennalment la politica de
seguretat de la informacié aprovada i proposara al Consell de
la Sindicatura de Comptes les modificacions que considere
necessaries.

A més, el Consell de la Sindicatura aprovara la normativa de
seguretat de la informacié de primer i segon nivell, a partir de
les propostes que li formule la CIGSI, tal com es recull en el
punt 11 d’aquest document.

Per a completar I'esquema organitzatiu en matéria de
seguretat de la informacio, s'actualitza la composicié i
funcions de la CIGSl i s'assignen les funcions del responsable

- Acuerdo de 12 de septiembre de 2012, del Consell de la
Sindicatura de Comptes, por el cual se aprueba la constitu-
cion de la sede electronica de esta Institucion y se regula su
funcionamiento.

- Acuerdo de 12 de septiembre de 2012, del Consell de la
Sindicatura de Comptes, por el cual se creay se regulael
funcionamiento del Registro Electrénico de esta Institucion.

- Decreto 220/2014, de 12 de diciembre, del Consell, por el
gue se aprueba el Reglamento de Administracion Electronica
de la Comunitat Valenciana.

- Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de
datos personales y ala libre circulacion de estos datos.

- Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y Garantia de los Derechos Digitales.

- Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

7. ORGANIZACION DE SEGURIDAD

La responsabilidad sobre la seguridad de la informacién de
los Sl recae sobre toda la organizacion y se reparte en base a
las funciones y responsabilidades de cada puesto u érgano.

7.1. Responsabilidad de la seguridad de la informacién

El maximo responsable de la seguridad de la informacién en
la Sindicatura de Comptes es el Consell de la Sindicatura,
gue de acuerdo con las competencias que tiene atribuidas
aprueba las politicas generales contenidas en este
documento.

La Comision de Informatica y de Gestién de Seguridad

de la Informacién (CIGSI) revisara bienalmente la politica

de seguridad de la informacién aprobada y propondra al
Consell de la Sindicatura de Comptes las modificaciones que
considere necesarias.

Ademas, el Consell de la Sindicatura aprobara la normativa

de seguridad de la informacién de primer y segundo nivel, a
partir de las propuestas que le formule la CIGSI, tal como se
recoge en el punto 11 de este documento.

Para completar el esquema organizativo en materia de
seguridad de la informacion, se actualiza la composicion
y funciones de la CIGSI y se asignan las funciones del
























