Codigo seguro de verificacion: cc2b814c-bffd-49ec-9d9a-104e18780c6e. Puede comprobar la autenticidad del documento en https://sindicom.ivcert.net/verificacion

LORENZO PEREZ SARRION, SECRETARIO GENERAL DE LA SINDICATURA DE
COMPTES, CERTIFICO:

1. Que el presente documento y sus Anexos han sido aprobados por la
Comision de Informatica y Gestion de los Sistemas de Informacién de la
Sindicatura de Comptes (CIGSI), en su sesioén celebrada el dia 3 de julio
de 2019.

2. Que en fecha de hoy se procede a su publicacién en la sede electrénica
de la Sindicatura de Comptes de la Comunitat Valenciana.

Fecha y firma electrénica segin codificacién al margen.

Politica de gestion del documento
electrénico de la Sindicatura de
Comptes de la Comunitat Valenciana

SINDICATURA DE COMPTES
DE LA COMUNITAT VALENCIANA

LORENZO VICENTE PEREZ SARRION
2019.07.08 10:09:36

c=l
O=SINDICATURA DE COMPTES DE LA C.V.



Codigo seguro de verificacion: cc2b814c-bffd-49ec-9d9a-104e18780c6e. Puede comprobar la autenticidad del documento en https://sindicom.ivcert.net/verificacion

Alb,

Julio de 2019

Abstract del documento

La Politica de gestion del documento electréonico fija las bases estratégicas y
organizativas para el establecimiento de criterios homogéneos en el uso, gestion y
preservacion de los documentos electrénicos a lo largo de todo su ciclo de vida, es
decir, desde su generacion, captura o incorporacion al sistema de gestion documental
hasta su disposicion final (eliminacion o conservacion permanente).

La Politica tiene como finalidad establecer las directrices estratégicas para la gestion
de documentos electronicos en el marco de la tramitacion del procedimiento
administrativo o de los procedimientos de auditoria realizados por la Sindicatura en el
ejercicio de sus funciones con el objetivo de asegurar que los documentos que se
crean, gestionan y preservan son auténticos, fiables e integros, y sirven para el
objetivo de dar apoyo a las funciones y actividades de la Sindicatura durante el tiempo
que se determine necesario.

Las directrices de esta politica se desarrollaran de forma detallada en el modelo de
gestion del documento electrénico (MGDE).
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1 Introduccion

La Sindicatura de Comptes de la Comunitat Valenciana (en adelante, la Sindicatura) ha
decidido apostar por la modernizaciéon de sus procedimientos de gestidon incorporando
las novedades que la tecnologia y los cambios legislativos estan introduciendo en la
gobernanza de las administraciones publicas.

Con este objetivo, la Sindicatura ha optado por establecer un modelo de gestion basado
en el uso de documentos electrénicos, sin olvidar la existencia de fondos documentales
en soporte papel, con el objetivo de poder dar cobertura a los siguientes principios
basicos:

e Eficacia en la gestion. La incorporacion de herramientas de tramitacion y
gestion de expedientes electronicos agiliza el funcionamiento de la organizacion
y ofrece mayores garantias de consecucion de los objetivos.

e Eficiencia en el aprovechamiento de los recursos. El uso del documento y
expediente electrénico permite reducir el tiempo que se invierte en la gestion de
documentos en papel, ahorrando en espacio destinado a su archivo y reduciendo
el numero de desplazamientos, e incluso el propio consumo de materiales
vinculados.

e Seguridad de la informaciéon. La definicion de sistemas de preservacion
documental permite aplicar mecanismos automatizados para controlar el acceso
a la documentacioén y garantizar la conservacion a largo plazo de las actuaciones
de la Sindicatura, tanto de caracter administrativo como de aquellas referentes
al desarrollo de su funcion auditora.

e Transparencia. El hecho de que la documentacion esté disponible en un soporte
facilmente compartible da una respuesta adecuada también a la voluntad de
someter a escrutinio publico el trabajo realizado por la Sindicatura.

e Cumplimiento normativo. La Sindicatura quiere dar plena respuesta a las
obligaciones impuestas a las administraciones publicas por diferentes leyes
relacionadas con la gestion del procedimiento administrativo sobre la base del
documento y expediente electronico, muy especialmente, la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, ademas de la normativa especifica de la Sindicatura en este ambito,
alineandose con aquellas.

Esta politica de gestion del documento electronico fija las bases estratégicas y
organizativas para el establecimiento de criterios homogéneos en el uso, gestidén y
preservacion de los documentos electrénicos, que se desarrollaran de forma detallada
en el modelo de gestién del documento electronico (MGDE) a que hace referencia el
apartado 8 de esta politica.
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Para su elaboracion se ha partido de la Norma Técnica de Interoperabilidad de Politica
de Gestién de Documentos Electronicos, aprobada por la Resolucion de 28 de junio de
2012, de la Secretaria de Estado de Administraciones Publicas, y de las guias y modelos
que la desarrollan, asi como de la Politica de gestion del documento electronico,
aprobada por la Generalitat Valenciana en la Orden 1/2018, de 27 de diciembre,
conjunta, de la Conselleria de Hacienda y Modelo Econémico y de la Conselleria de
Educacion, Investigacion, Cultura y Deporte, por la que se aprueba la politica de gestiéon
de documentos electronicos de la Generalitat.

2 Alcance de esta politica

La politica de gestion del documento electrénico de la Sindicatura tiene como finalidad
establecer las directrices estratégicas para la gestién de documentos electrénicos en el
marco de la tramitacién del procedimiento administrativo o de los procedimientos de
auditoria realizados por la Sindicatura en el ejercicio de sus funciones, con el objetivo
de asegurar que los documentos que se crean, gestionan y preservan son auténticos,
fiables e integros, y sirven para el objetivo de dar apoyo a las funciones y actividades
de la Sindicatura durante el tiempo que se determine necesario.

Esta politica establece un conjunto de directrices con el fin de garantizar una gestién
eficiente de los documentos y los expedientes a lo largo de todo su ciclo de vida, es
decir, desde su generacion, captura o incorporacién al sistema de gestion documental
hasta su disposicion final (eliminacion o conservacion permanente).

Estas directrices se agrupan en tres ambitos fundamentales:

e El establecimiento de unos principios estratégicos de la gestion documental,
que tiene que respetar cualquier herramienta o proyecto de la Sindicatura que
trabaje con documentos y expedientes electrénicos.

e La caracterizacion de los principales procesos relacionados con la gestion
documental.

e La atribucién de responsabilidades a los diferentes 6rganos y miembros de la
Sindicatura para la implementacion y desarrollo de esta politica.

Una vez que se han establecido las directrices, la politica identifica los instrumentos y
modelos operativos que se desarrollan en detalle en el modelo de gestion del documento
electrénico para su implantacion efectiva, identificando en cada caso qué area o 6rgano
es responsable de su desarrollo y mantenimiento.

Adicionalmente, esta politica va acompafiada de cuatro anexos que desarrollan los
siguientes instrumentos basicos para la gestion documental de la Sindicatura, que se
aprueban junto con la presente politica, y que mantendra la Sindicatura, ademas de
publicar sus sucesivas versiones en su sede electronica:

e Anexo |: Vocabulario de metadatos

e Anexo Il: Catalogo de tipologias documentales

Politica_gestié_eDoc_100000847_1.0 Pagina 5 de 19



Codigo seguro de verificacion: cc2b814c-bffd-49ec-9d9a-104e18780c6e. Puede comprobar la autenticidad del documento en https://sindicom.ivcert.net/verificacion

Ik

e Anexo lll: Catalogo de formatos de documentos electronicos
e Anexo IV: Cuadro de clasificacion de la Sindicatura de Comptes

Por ultimo, esta politica es de aplicacién a la totalidad del personal de la Sindicatura,
tanto de caracter funcionarial como contratado, sea en grado de dependencia directa o
a través de empresas externas mediante convenio o cualquier otra modalidad
contractual.
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3 Datos identificativos de la politica

A efectos de referencia y seguimiento, se identifica formalmente esta politica con el
siguiente cuadro de caracteristicas:

Nombre del
documento

Version

Identificador
del gestor

URL de
referencia de la
politica

URL de
referencia

Fecha de
publicacion

Ambito de
aplicacion

Responsable
de la politica y
datos de
contacto

Politica de gestién del documento electrénico de la Sindicatura
de Comptes de la Comunitat Valenciana

1.0

Sindicatura de Comptes de la Comunitat Valenciana, con cédigo
DIR3 100000847

Politica_gestié_eDoc_100000847_1.0

http://www.sindicom.gva.es/web/wdweb.nsf/menu/menunormativa

La que consta en la firma electronica

Gestion de documentos y expedientes electrénicos producidos y
custodiados por la Sindicatura de Comptes de la Comunitat
Valenciana.

Afecta a la totalidad de su personal, tanto de caracter funcionarial
como contratado, sea en grado de dependencia directa o a
través de empresas externas mediante convenio o cualquier otra
modalidad contractual.

Comision de Informatica y Gestion de la Seguridad de la
Informacion

Tabla 1. Datos identificativos de la politica de gestion del documento electrénico
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4 Entrada en vigor de la politica

Esta politica de gestion del documento electrénico entrara en vigor en la fecha de su
publicacion. El despliegue de las medidas de esta politica se realizara sobre la base de
la disponibilidad de las herramientas para su instrumentalizacion

Sera valida hasta que no sea sustituida o derogada por una politica posterior, aunque
podra determinar un periodo de tiempo transitorio, en el que convivan ambas versiones,
que permita la adecuacion de los diferentes sistemas de gestion de documentos a las
especificaciones de la nueva version.

Este periodo de tiempo de transicion se tendra que indicar en la nueva version, y cuando
se supere solo sera valida la version actualizada.

La Sindicatura aprueba, junto a la politica de gestion del documento electrénico, los
siguientes anexos:

e El vocabulario de metadatos de la Sindicatura, anexo | de esta politica, que
describe los metadatos que tienen que constar en cada expediente, documento
y firma electrénica que se capture dentro de los sistemas de la Sindicatura.

e El catalogo de tipologias documentales, anexo |l de esta politica, que identifica
las tipologias de documento que, desde un punto de vista funcional, constituyen
los expedientes de la Sindicatura.

e El catalogo de formatos documentales, anexo Il de esta politica, que identifica
los formatos tecnolégicos admitidos por la Sindicatura de documentos
electrénicos de acuerdo con los formatos generalmente aceptados y que son
admitidos por las herramientas de preservacion de documentos electrénicos.

e El cuadro de clasificacion, anexo IV de esta politica, que identifica la
organizaciéon organico-funcional del fondo documental de titularidad de Ia
Sindicatura de Comptes.

El departamento de archivo y biblioteca, en coordinacién con el departamento de
informatica, se encargara del mantenimiento y el desarrollo en el tiempo de estos
anexos, y las nuevas versiones se publicaran en la sede electrénica de la Sindicatura.

5 Principios de la gestion documental
La gestion documental en la Sindicatura se rige por los siguientes principios:

1. Los documentos y expedientes administrativos y de los procedimientos de
auditoria producidos en el entorno de la Sindicatura deben crearse con base en
documentos y expedientes electronicos.

2. Los documentos recibidos en soporte papel de fuentes externas que se tengan
que incorporar a un expediente electronico se digitalizaran para su incorporacion
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en soporte electronico. Estos documentos se podran incorporar con caracter de
copia auténtica o copia simple dependiendo del tipo de documento y
procedimiento de que se trate y del procedimiento de digitalizacién aplicado tal
y como lo definira el modelo de digitalizacién segura de la Sindicatura al que
hace referencia el apartado 8 de esta politica.

3. Todos los documentos de caracter administrativo o de apoyo a los procesos de
auditoria gestionados por la Sindicatura pertenecen a un expediente. Los
expedientes se clasifican de acuerdo con el cuadro de clasificacion corporativo
publicado en la sede electrénica y aprobado mediante la presente politica, y se
identifican por un codigo unico mediante numeracion correlativa dentro de cada
ejercicio.

4. Para permitir una aplicacion homogénea de la politica de gestion del documento
electrénico, se realizara un analisis detallado de los procedimientos que gestiona
la Sindicatura, para definir la tipologia de documentos que contienen los
expedientes asociados a cada procedimiento, asegurando que:

o todos los documentos que conforman el expediente estan correctamente
identificados y pueden ser incorporados al expediente en soporte
electronico;

o todos los documentos y expedientes se describen de acuerdo con el
vocabulario de metadatos aprobado con la presente politica y se
completaran lo mas pronto posible dentro de su ciclo de vida.

5. Documentacion de archivo: la conservacion, transferencia o eliminacion de
documentos y expedientes se rige por la aplicacion sistematica de las tablas de
valoraciéon documental aprobadas por la Junta Calificadora de Documentos
Administrativos de la Generalitat Valenciana, constituida conforme a la Ley
3/2005, de 15 de junio, de la Generalitat, de Archivos.

6. Documentacion en apoyo electronico no administrativa: se conservara durante
el periodo marcado segun el MGDE vy se eliminara con las medidas de seguridad
correspondientes.

7. Desde el punto de vista tecnoldgico, la Sindicatura dispone de una unica
plataforma tecnoldgica en la que almacenar documentos asociados a su
actividad administrativa o de procedimientos de auditoria pertenecientes a
expedientes cerrados, independientemente de que exista una o mas
herramientas informaticas que participen en su tramitacion. Esta plataforma
tecnoldgica constituira el archivo electronico Unico, que podra estar conformado
por diferentes repositorios accesibles de forma unificada y dispondra también de
la informacion de los expedientes en soporte papel.

8. El acceso ala documentacion se rige por los siguientes principios:

o La consulta de los expedientes por parte del personal de la Sindicatura
queda establecida por las politicas de seguridad y acceso que se
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determinan para cada serie documental, segun determina el MGDE, en
el marco del reglamento de la Sindicatura. Adicionalmente, el acceso
quedara determinado por el perfil asignado a cada usuario segun su rol
y segun el procedimiento de alta y modificacion de usuarios en los
sistemas de la Sindicatura.

o Se podra solicitar la consulta de documentacién en cualquier fase por
cualquier persona ajena a la Sindicatura mediante una solicitud de
acceso a informacion publica. El érgano competente de la Sindicatura
resolvera esta solicitud de acuerdo con lo establecido por la normativa de
transparencia, acceso a la informacién publica y buen gobierno vigente
en cada momento, asi como la normativa sectorial que regula la
actuacion de la Sindicatura. En este ambito, la Sindicatura ha establecido
los mecanismos necesarios para recibir estas solicitudes y darles
respuesta.

6 Atribucion de responsabilidad

La aplicacién sistematica de la politica de gestion del documento electrénico requiere el
trabajo cooperativo de las diferentes areas y actores, dentro del organigrama de la
Sindicatura.

En primera instancia, el éxito de la implementacion de esta politica requiere la
implicacién del Consell de la Sindicatura, que es el érgano responsable de impulsar el
cumplimiento de la politica y de garantizar su sostenibilidad mediante la asignacion de
los recursos humanos, técnicos y econdmicos adecuados.

Adicionalmente, se atribuyen a todos los efectos las siguientes responsabilidades, que
se detallaran en el modelo organizativo (descrito en el apartado 8.d del presente
documento) del MGDE:

e La Comision de Informatica y Gestion de la Seguridad de la Informacion
(CIGSI) de la Sindicatura, encargada de:

o dirigir y coordinar las actuaciones necesarias para un desarrollo eficiente,
secuencial y acumulativo de la politica de gestion del documento
electrénico y el MGDE que la desarrolla;

o aprobar lo establecido en el MGDE sobre todos los procedimientos de la
Sindicatura;

o identificar necesidades de ampliacion o actualizaciéon de lo establecido
por el MGDE de acuerdo con la politica de gestion documental.

e La Secretaria General, que garantiza que las decisiones adoptadas segun la
politica de gestion del documento electrénico y el MGDE, asi como su aplicacion
sobre los procedimientos, son conforme a derecho, y sirven para cumplir con las
obligaciones legales de la Sindicatura.
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Archivo y Biblioteca es el responsable del desarrollo y mantenimiento de los
instrumentos de gestion documental, de la gestidon documental una vez finalizada
la fase de tramitacion.

La Comision de Valoracion Documental, que es la responsable de la
valoracién documental de las series documentales especificas pertenecientes a
los procedimientos de auditoria y que solo ejecuta la Sindicatura en el ambito de
la Comunitat Valenciana, y de hacer las correspondientes propuestas a la Junta
Calificadora de Documentos Administrativos de la Generalitat Valenciana para
su aprobacion formal.

El departamento de Informatica es responsable del desarrollo del modelo
tecnoldgico y de seguridad de la informacién de la Sindicatura y de garantizar el
servicio de las herramientas tecnolégicas necesarias para la gestion vy
preservacion documental.

La Comision de Formacion, con el apoyo de la Unidad de Informatica y el
Archivo y Biblioteca, es la responsable de garantizar la capacitacion necesaria
del personal de la Sindicatura afectado para que entiendan y apliquen las
directrices de la politica y el MGDE, asi como de difundir su aplicacion sobre
procedimientos concretos entre sus destinatarios internos y externos.

Los responsables de procedimientos, que participan en la reingenieria de los
procedimientos, bajo su responsabilidad necesaria para la aplicacion de la
politica y el MGDE, asi como al definir los criterios sobre los que se crean, se
accede y se cierran los expedientes generados en el marco de estos
procedimientos.

Todo el personal, de cualquier nivel, implicado en las tareas de gestion de
documentos y que aplican las directrices de la politica y el MGDE en las acciones
y tramites cotidianos y, en especial, al mantener los documentos y expedientes
adecuados y completos que permitan dar cumplimiento a la obligacion de rendir
cuentas de la debida ejecucién de los procedimientos de la Sindicatura.

Elementos de la gestion del documento

electronico

7.1 Fases del ciclo de vida

La gestion documental en la Sindicatura contempla el tratamiento de los expedientes de
manera homogénea, a través de las etapas que componen su ciclo de vida, que se
estructuran en las tres fases que se desarrollan a continuacion:

Fase activa

Fase semiactiva
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e Fase inactiva

7.1.1 Fase activa

Esta fase se inicia con la apertura del expediente y engloba toda su vida mientras esta
en tramitacion hasta su cierre. Durante esta fase se incorporan documentos al
expediente y el departamento o departamentos responsables de la tramitacion la utilizan
para documentar sus actividades.

Para la incorporacién de documentos al expediente se aplican los procesos de registro,
captura, clasificaciéon y descripcion, que se desarrollan en el apartado 7.2.

Una vez finalizada la tramitacién, el departamento responsable del expediente ordena
el cierre tras eliminar aquellos documentos que no tengan que formar parte de este por
su caracter de no definitivos, hecho que supone su foliado electrénico, del que resulta
el documento indice. Adicionalmente al documento indice, en el caso de los
procedimientos de auditoria, el cierre se formalizara en un documento firmado por el
auditor responsable donde se relacionaran todos los documentos identificados a los que
es de aplicacion esta politica y a efectos de su posterior mantenimiento y seguimiento
durante el periodo de vigencia, sin perjuicio de las medidas de seguridad que sean
aplicables de acuerdo con lo que establece el Esquema Nacional de Seguridad.

Una vez que se ha cerrado el expediente, se realiza, de forma automatica, la
transferencia al archivo electrénico Unico de la Sindicatura.

Los procedimientos aplicables para la preservacion de la autenticidad e integridad de
los documentos electronicos durante la fase de tramitacion se desarrollan en el modelo
tecnoldgico de documentos y expedientes electronicos del MGDE.

7.1.2 Fase semiactiva

Esta fase se inicia con el proceso, posterior al cierre del expediente, de transferencia al
archivo electrénico unico de la Sindicatura, e implica el cambio de su responsabilidad a
Archivo y Biblioteca.

En esta fase es importante garantizar la accesibilidad de la documentacion, facilitar
herramientas de busqueda y aplicar correctamente las politicas de uso y acceso, asi
como la conservacion, preservacion y acceso a la informacién independiente de las
tecnologias empleadas en el futuro.

Asi mismo, en esta fase se procede a la identificacion y eliminacion de los documentos
cuando han perdido completamente su valor y su utilidad administrativa, siempre que
no tengan valor histérico que justifique su conservacion permanente y, en cualquier
caso, de acuerdo con lo que se establece en las tablas de valoracion documental
aprobadas por la Junta Calificadora de Documentacion Administrativa de la Generalitat
Valenciana.
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7.1.3 Fase inactiva

En la ultima fase del ciclo de vida, la prioridad del sistema de gestién documental es la
preservacion de la autenticidad e integridad de todos aquellos expedientes sobre los
que la politica de disposicién establece una conservacion a muy largo plazo o con
caracter permanente.

La responsabilidad de los expedientes, en esta fase, continia siendo de Archivo y
Biblioteca.

Tanto en la fase inactiva como en la semiactiva, los procedimientos aplicables para la
preservacion de la autenticidad e integridad de los documentos electrénicos durante el
tiempo que sea requerido se desarrollan en el modelo de preservacion de documentos
y expedientes electrénicos del MGDE.

También tanto en la fase inactiva como en la semiactiva, una vez cerrado el expediente,
se aplican los procesos de foliado, valoracién, conservacion, transferencia y destruccion
o eliminacion, que se desarrollan en el apartado 7.2, “Procesos de gestion documental”.

7.2 Procesos de gestion documental

A través de las fases que se acaban de describir se identifica una serie de
procedimientos o hitos clave en la tramitacion de un documento, que se caracterizan a
continuacion:

e Captura: Es el proceso de incorporacion de un documento al sistema de gestion
documental, que debe cumplir las siguientes reglas:

o Los documentos que se generen bajo el control de la Sindicatura se
generan, preferiblemente, en soporte electronico.

o Los que provengan de fuentes externas en formato papel se digitalizan,
previamente a su incorporaciéon al expediente, generando una copia
auténtica o simple en funcién del valor del documento y del procedimiento
de digitalizacion empleado de acuerdo con el modelo de digitalizacion de
la Sindicatura.

o Los documentos que se capturan se asignan a un expediente.

e Registro: Los documentos que provengan de fuentes externas se registran en
un registro unico, de numeracion secuencial dentro de cada anualidad, que
permite su identificacion univoca y la identificacion del procedimiento o
expediente con el que estan relacionados.

e Clasificacion: Los expedientes se clasifican, segun su funcién en la
organizacion, en las series documentales contempladas en el cuadro de
clasificacion (descrito en el apartado 8.b del presente documento). Todos los
expedientes de la Sindicatura tienen una referencia unica que los identifica de
manera univoca, que se atribuye en el momento de su creacion y es correlativa
dentro de cada anualidad.
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e Descripcién: La descripcion de los documentos y expedientes se hace de
acuerdo con el vocabulario de metadatos (descrito en el apartado 8.b.b del
presente documento).

e Acceso: Para gestionar los derechos de acceso a la documentacion se realiza
un analisis detallado de cada serie documental y se define tanto la calificacién
de seguridad de la documentacion asociada como los grupos de usuarios que
han de tener acceso en cada una de las fases del ciclo de vida de la
documentacién segun lo establecido por el modelo de seguridad del documento
y expediente electronico (descrito en el apartado 8.f del presente documento).

e Foliado: Cuando se cierra un expediente, se aplica un proceso de foliado que
genera un documento adicional de indice del expediente con la lista de todos los
documentos contenidos en el expediente, incluyendo mecanismos que permitan
validar su integridad y garantizar el proceso de preservacion posterior. Este
documento de indice del expediente electronico se firma de manera automatica
y sirve como testimonio principal de la autenticidad del expediente. El
procedimiento en concreto se describe en el modelo tecnoldgico del documento
y el expediente tecnolégico (descrito en el apartado 8.e del presente documento).

e Valoracion: Para cada serie documental de las identificadas en el cuadro de
clasificacién, se aplica un proceso de valoracion documental que permite
determinar los criterios sobre la base de los cuales la documentacion contenida
en estos expedientes puede ser eliminada o tiene que ser conservada en los
plazos temporales que se establezcan.

e Conservacion: En funcion del resultado de la valoracion documental se aplican
al expediente las politicas de preservacion que se describen en el modelo de
preservacion y obsolescencia de los documentos y expedientes electronicos
(descrito en el apartado 8./ del presente documento).

e Transferencia: La transferencia es el proceso por el que se cambia la
responsabilidad sobre el expediente de la unidad tramitadora al archivo y la
ubicacién del expediente en los sistemas de la Sindicatura, del gestor
documental al archivo electrénico Unico y se pasa a fase semiactiva y, en su
caso, posteriormente a la historica.

e Destruccion o eliminacion: La destrucciéon de documentos, una vez transferida
al archivo, esta sujeta a:

o la aplicacién de las tablas de valoracion documental aprobadas por la
Junta Calificadora de Documentacion Administrativa de la Generalitat
Valenciana;

o la aprobacion especifica, para cada relacion de documentos a eliminar,
por parte de la Secretaria General de la Sindicatura de Comptes.

Estos procedimientos se desarrollan en detalle a través de los instrumentos técnicos de
gestion documental descritos en el apartado 8.b, “Instrumentos de gestién documental
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7.3 Asociacion de metadatos

La Sindicatura de Comptes dispone de un vocabulario de metadatos, de acuerdo con
los requerimientos del Esquema Nacional de Interoperabilidad. Este vocabulario,
aplicado a expedientes, documentos y firmas electronicas, permite a la Sindicatura
identificar, buscar y gestionar expedientes y documentos electrénicos asi como, en su
caso, firmas electronicas.

Los sistemas informaticos que participan en la tramitacién de expedientes electrénicos
se ocupan de automatizar, en la medida de lo posible, la carga del valor de los
metadatos. Aquellos valores que no han podido ser automatizados los completaran los
responsables de tramitacién, en lo posible, en el momento de la creacion del expediente,
la captura del documento o la realizacion de la firma electronica.

Solo en casos excepcionales se permite completar el valor de determinados metadatos
de forma manual, tanto de expedientes en tramitacién como cerrados, mediante un
acuerdo del érgano correspondiente de la Sindicatura que justifique sus motivos.

Adicionalmente, una vez cerrado el expediente se actualizaran de forma automatizada
el valor de aquellos metadatos que cambian como resultado de los procedimientos de
preservacion documental.

7.4 Capacitacién

La Sindicatura preve actividades de capacitacion dirigidas al personal que participe tanto
en la generacién como en el control de la gestion documental. Ademas, todas las
personas identificadas en el apartado 6 de esta politica tienen acceso a formacion
especifica de este ambito, a través de la Comision de Formacion de la Sindicatura.

7.5 Supervision y auditoria

La correcta aplicacion de esta politica esta sujeta a procedimientos periddicos de
auditoria que verifican tanto el cumplimiento de la politica como, especialmente, la
correcta implementacion de los instrumentos a los que se hace referencia en el apartado
8, “Desarrollo de la politica”.

7.6 Gestioén de la politica

La aplicacion, el mantenimiento y la actualizacién de esta politica corresponde a su
responsable, identificado en su punto 3, “Datos identificativos de la politica”.
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Desarrollo de la politica

Esta politica se implementa mediante el desarrollo de una serie de instrumentos técnicos
que establecen directrices concretas y componen el modelo de gestidon del documento
electronico (MGDE) de la Sindicatura. A continuacion, se identifica cada uno de estos
instrumentos, asi como el area responsable de su desarrollo y actualizacién:

a. El ciclo de vida de los documentos. Este instrumento describe como se llevan

b.

a cabo las principales fases y procesos del ciclo de vida de los documentos
electrénicos partiendo de las directrices incluidas en el apartado 7, “Elementos
de la gestion del documento electronico”. Lo define y lo mantiene Archivo y
Biblioteca, en coordinacién con la Comisién de Informatica y Gestion de la
Seguridad de la Informacion.

Instrumentos de gestion documental:

a. Cuadro de clasificacion. Este instrumento permite la clasificacion de los

expedientes de acuerdo con su funcién dentro de la organizacion,
identificando para cada serie de clasificacion la tabla de valoracion
documental que establece los criterios de acceso y conservacion
aplicables. Los documentos y expedientes se tienen que clasificar en el
momento de su creacion. Lo define y lo mantiene Archivo y Biblioteca, en
coordinacién con los responsables de procedimientos.

Vocabulario de metadatos. Define la manera como se denominan y
describen los expedientes, documentos y firmas electrénicas,
normalizando su descripcion mediante un conjunto de metadatos
estructurados. Lo elabora y lo mantiene Archivo y Biblioteca, en
coordinacién con el departamento de Informatica. La descripcion
mediante metadatos podra completarse con otros segun los intereses de
la Sindicatura en cada procedimiento concreto, a pesar de que en
cualquier caso habra que respetar el vocabulario establecido por la
presente politica.

Catalogo de tipologias documentales. Identifica las tipologias de
documento que, desde un punto de vista funcional, constituyen los
expedientes de la Sindicatura. De este modo, mediante la identificacion
de la tipologia de un documento se promueve la automatizacién de la
atribucion de valores de metadatos sobre la base de la combinacion de
tipologias documentales y los procedimientos que generan los
expedientes. Lo define y lo mantiene Archivo y Biblioteca, en
coordinacién con la Comisiéon de Informatica y Gestion de la Seguridad
de la Informacion.

Catalogo de formatos de documentos electrénicos. Identifica los
formatos tecnolégicos admitidos por la Sindicatura en cuanto a
documentos electronicos. Lo elabora y lo mantiene Archivo y Biblioteca,
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en coordinacion con el departamento de Informatica, previendo la posible
obsolescencia futura y las necesidades de migracién de formatos y
Secretaria.

e. Tablas de valoracién documental. Son el instrumento que permite la
definicion de politicas sistematicas de conservacioén o eliminacién de los
expedientes que pertenecen a cada serie documental. Las aprueba la
Junta Calificadora de Documentos Administrativos de la Comunitat
Valenciana y las aplica Archivo y Biblioteca. En el caso de series
documentales especificas de la actividad de la Sindicatura, la Comisién
de Valoracién Documental de la Sindicatura realizara la correspondiente
propuesta de valoracion a la Junta Calificadora para someterla a su
aprobacion.

f. Catalogo de documentos esenciales. Identifica los documentos que
otorgan a la Sindicatura de Comptes la capacidad para realizar sus tareas
y reconocen sus derechos ante terceros. La identificacion de este
documento no se limita a los que se custodian dentro de las instalaciones
o sistemas o son de su titularidad y pueden hacer referencia a
documentos custodiados en terceros.

g. Catalogo de documentos vitales. Identifica los documentos que tienen
que permitir la recuperacion de la actividad de la Sindicatura en caso de
desastre. La elaboracién de este documento y su inclusion en el catélogo
depende de las distintas areas implicadas en la gestion de la seguridad
y continuidad de la Sindicatura de Comptes.

h. Registro de préstamos. Es el documento de control que permite a la
Sindicatura realizar un seguimiento de los documentos o expedientes
que el servicio de archivo entrega a otras unidades o departamentos de
la Sindicatura o terceros.

i. Registro de eliminaciones. Es el documento de control que permite a
la Sindicatura llevar un seguimiento de la documentacion que se ha
eliminado como resultado de las aplicaciones de las tablas de valoracion
documental.

c. Politica de firma y sello electrénicos y de certificados. Define la manera en
la que se aplica la firma electrénica en la Sindicatura: qué certificados se utilizan
y se admiten y qué formatos tecnoldgicos y procedimientos se aplican en la
generacion, validacion y preservacion de firmas electronicas. La elabora y la
mantiene el departamento de Informatica y Secretaria, en coordinacion con la
Comision de Informatica y Gestion de la Seguridad de la Informacion.

d. Modelo organizativo. Este instrumento atribuye la responsabilidad y la forma
en la que se realizaran los procesos de reingenieria documental de los
procedimientos internos de la Sindicatura para asegurar que los expedientes que
se generen dispongan de todos los documentos necesarios para demostrar su
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debida ejecucion, asi como los metadatos segun el vocabulario respetando los
formatos y tipos documentales y la politica de firma electronica.

e. Modelo tecnolégico del documento y expediente electronico. Este
instrumento describe la estructura y el formato de los objetos electrénicos a los
que se refiere esta politica (expedientes, documentos y firmas electrénicas) y la
manera en la que las plataformas tecnolégicas de la Sindicatura implementan
sus directrices. Su desarrollo y mantenimiento corresponde al departamento de
Informatica, en coordinacion con la Comision de Informatica y Gestion de la
Seguridad de la Informacion.

f. Modelo de seguridad y acceso a documentos y expedientes. Establece el
modelo de roles y permisos a aplicar para fijar los derechos de acceso (consulta
y, si procede, modificacién) a la documentacion, a través de la asignacion de las
personas a grupos de usuarios en funcion de su rol y funciones dentro de la
organizacion y estos a series documentales. Adicionalmente, establece los
mecanismos de monitorizacion y copias de seguridad que garantizan la
disponibilidad del sistema de gestion documental. Lo elaborado y lo mantiene el
departamento de Informatica, en coordinacion con la Comisién de Informatica y
Gestion de la Seguridad de la Informacion, respetando lo establecido por el
Esquema Nacional de Seguridad y su normativa de desarrollo.

g. Modelo de digitalizacion segura. Describe el procedimiento a aplicar y las
herramientas a utilizar para la generacion de copias electronicas auténticas de
documentos en soporte papel, definiendo el formato del documento resultante,
los metadatos a incorporar y los mecanismos de seguridad exigidos para que la
copia electronica tenga la misma validez que el original en papel. Lo elabora y lo
mantiene la Secretaria General, en coordinacién con el departamento de
Informatica y Archivo.

h. Modelo de impresién segura. Describe el procedimiento para la generacion y
verificacion de copias auténticas en papel de documentos originales
electronicos. Lo elabora y lo mantiene la Secretaria General, en coordinacion
con el departamento de Informatica.

i. Modelo de preservacion y obsolescencia de los documentos y expedientes
electréonicos. Describe la estrategia de la Sindicatura para garantizar la
integridad, autenticidad, disponibilidad, trazabilidad e interoperabilidad de los
documentos electrénicos a largo plazo, estableciendo mecanismos para superar
la obsolescencia tecnologica y criptografica de los documentos y firmas
electronicas. Lo define y lo mantiene el departamento de Informatica, en
coordinacién con la Comision de Informatica y Gestion de la Seguridad de la
Informacion.

Todos estos instrumentos de gestion componen, conjuntamente, el modelo de gestion
del documento electronico (MGDE) de la Sindicatura, que se implementa sobre los
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sistemas de informacién y procesos de gestion documental y del que se hace difusion
interna para su aplicacion efectiva por parte de todo el personal de la Sindicatura.
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