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–	 Capa de presentación
La presentación de la aplicación es igual para todas las platafor-

mas. Constituye la interfaz gráfica del sistema, es decir, la imagen 
de la aplicación. 

SAPGUI es el nombre del software que se instala en cada ordena-
dor de usuario. En las últimas versiones de SAP ERP la interfaz con 
el usuario puede hacerse a través de un navegador web.

Gráficamente:

Figura 7.13. Arquitectura de tres niveles de SAP R/3

Los componentes de cada capa pueden, cada uno, ser gestionados 
por equipos diferentes. Además, SAP puede funcionar sobre una gran 
diversidad de hardware, sistemas operativos y bases de datos:

Figura 7.14
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Con R/3 se introdujo el concepto cliente-servidor, un uso cohe-
rente de las bases de datos relacionales y la capacidad de funcionar en 
ordenadores de diferentes fabricantes, estableciendo unos estándares 
que todavía se mantienen en lo sustancial.

SAP R/3, hasta la Version 4.6C, consistía en varias aplicaciones 
funcionando sobre SAP Basis, que es un conjunto de programas y 
herramientas middleware, sobre el cual se construye una estructura 
modular, lo cual le proporciona una gran flexibilidad y dinamismo a 
la hora de adaptarse a las necesidades funcionales de diversos sectores 
y entidades (ver figura siguiente).

Figura 7.15 Componentes o módulos de SAP R/3

El módulo Basis proporciona la arquitectura básica para R/3 y 
abarca el software de sistema y los servicios que subyacen bajo las apli-
caciones R/3. Es el módulo que se debe usar cuando se implementa 
cualquier nueva aplicación (SAP tiene muchos módulos y submódulos 
de aplicaciones). Tiene las siguientes funciones y características:

–	 Configuración de funciones vía control central de tablas, sin 
modificación de programas.

–	 Provee herramientas para crear y modificar tablas, cambiar 
diseños de pantallas y mejorar el sistema.

–	 Provee la habilidad para implementar la seguridad de los 
diferentes módulos, incluido Basis.

–	 Mantenimiento de la base de datos y el diccionario 
ABAP/4.

–	 Contiene herramientas para la administración del sistema, 
esto permite al administrador de Basis mantener la integridad 
y el rendimiento del sistema SAP.
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–	 Soporte para intercambio electrónico de datos. 
–	 Documentación on line de información de Ayuda.
Cuando SAP R/3 Enterprise (release 4.6C) fue publicado en 

2002, todas las aplicaciones fueron construidas sobre SAP Web Appli-
cation Server. Extension sets eran utilizados para proporcionar nuevas 
funciones y mantener el núcleo lo más estable posible. El Web Appli-
cation Server contenía todas las capacidades de SAP Basis y permitía 
la utilización de tecnologías web. En la siguiente figura se refleja 
gráficamente la evolución.

Fuente: Security and Control for SAP R/3 Handbook Update, ANAO
Figura 7.16 Cambios en el entorno SAP

La primera edición de mySAP ERP fue lanzada en marzo de 
2003 e incluía una serie de, hasta entonces, productos separados, 
como SAP R/3 Enterprise, SAP Strategic Enterprise Management, 
y extension sets. El SAP Web Application Server fue empaquetado 
dentro de NetWeaver,80 también fue introducido en 2003; mySAP 
tenía una nueva plataforma (NetWeaver), nueva tecnología del in-

80. NetWeaver es un conjunto de herramientas y tecnologías middleware que 
proporciona a los usuarios una interfaz unificada entre Java y sistemas SAP basados 
en el lenguaje de desarrollo ABAP propio de SAP.
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terfaz de usuario, nuevas herramientas analíticas y muchas nuevas 
funcionalidades. 

SAP NetWeaver ofrecía un completo conjunto de tecnologías de 
software incluyendo funcionalidades de infraestructura de portal, 
business warehousing, integración de aplicaciones, servidor de apli-
caciones Web, tecnologías móviles, etc. Esta nueva plataforma está 
en el centro de la estrategia a largo plazo de SAP.

En 2004 tuvo lugar un cambio de arquitectura con la introduc-
ción de mySAP ERP 2004. R/3 Enterprise fue reemplazado con 
la introducción de ERP Central Component (SAP ECC). El SAP 
Business Warehouse, SAP Strategic Enterprise Management, e Internet 
Transaction Server fueron también integrados en SAP ECC, permi-
tiendo a los usuarios hacerlos funcionar desde una única ubicación 
lógica (instancia en la terminología SAP). También se realizaron 
cambios en la arquitectura para soportar la transición a la denomi-
nada Service-oriented architecture.81

	 <<2001	 2002	 2003	 2004>>

Fuente: SAP Backup using Tivoli Storage Manager, June 2009
Figura 7.17 Evolución SAP R/3 – SAP ERP

mySAP ERP 2004 incluía nuevas funcionalidades adicionales, e 
integraba y expandía la utilización de la plataforma SAP NetWeaver 
(que amplía el concepto sobre el que se basaba el módulo Basis) 
comparado con la versión de 2003.

81. Service-oriented architecture (SOA) es un modelo para una arquitectura TI 
adaptable, flexible y abierta, para desarrollar soluciones de negocio modulares orien-
tadas al cliente. 
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Es en este último punto donde SAP se encuentra enfrentada con 
Microsoft e IBM, en lo que se conoce como «la guerra de las pla-
taformas». Microsoft ha desarrollado una plataforma basada en la 
web llamada .NET, mientras que IBM ha desarrollado otra llamada 
WebSphere. También compite con el middleware Fusion Oracle.

Esta plataforma tecnológica convierte a SAP en un programa con 
el que se puede trabajar con SAP mediante cualquier navegador de 
internet si se tienen los componentes apropiados de SAP NetWeaver 
(SAP Portals). 

NetWeaver permite gestionar la base de datos con el Computing 
Center Management System (CCMS). Con CCMS, se pueden tener 
amplias funciones de administración de la base de datos y gestionarlas 
desde NetWeaver. CCMS es un componente estándar de NetWeaver. 

SAP ERP 6.0 fue lanzado en junio de 2006 (funcionando sobre 
NetWeaver 7.0) y en junio de 2009 fue lanzado el denominado 
«SAP enhancement pack 4 for SAP ERP 6.0» (los enhancement 
pack – EhP, incorporan nuevas funcionalidades y son equivalentes a 
la versión del software).

Como los otros grandes fabricantes de software, que también se 
mencionan en este trabajo, ofrece una SAP Business Suite compuesta 
por una familia de aplicaciones informáticas, con un alto grado de 
integración y funcionalidades específicas para distintas industrias, 
preparada para colaborar con terceros a través de Internet. Todos 
los productos SAP están focalizados en el principal producto de la 
compañía: SAP ERP.

Fuente: SAP
Figura 7.18 Esquema de SAP Business Suite

Las aplicaciones incluidas en SAP Business Suite proporcionan 
un completo soporte a los procesos de negocio, información finan-
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ciera y analítica. Sus aplicaciones principales, aplicaciones sectoria-
les y suplementarias están movidas por la plataforma tecnológica 
NetWeaver.

SAP Business Suite incluye las siguientes aplicaciones:

–	 Enterprise Resource Planning (ERP) 

	 Incluye cuatro soluciones individuales para sendas áreas 
funcionales: SAP ERP Financials, SAP ERP Human Capital 
Management, SAP ERP Operations, y SAP ERP Corporate 
Services.

–	 Customer Relationship Management (CRM)

–	 Product Lifecycle Management (PLM)

–	 Supply Chain Management (SCM)

–	 Supplier Relationship Management (SRM)

Simultáneamente a la más reciente versión de SAP ERP, tam-
bién se comercializan dos productos destinados a la mediana em-
presa: SAP All-in-One, que incorporar soluciones especializadas 
para los distintos sectores industriales; y a la pequeña empresa: 
SAP Business One que es una aplicación que reside en un servidor 
basado en Windows y que soporta las bases de datos MS SQL e 
IBM DB2. 

Además, la versión anterior SAP R/3 4.6C está todavía operativa 
en muchas organizaciones y soportada por SAP. Por tanto en las 
fiscalizaciones actuales pueden encontrarse y revisarse cualquiera de 
las versiones mencionadas.

b) Procedimientos de auditoría específicos para entornos SAP

Al diseñar la auditoría de sistemas de información en un entorno 
SAP se debe tener en cuenta su diseño específico, que brevemente 
se ha repasado en los apartados anteriores. Muy esquemáticamente 
diremos que la auditoría comprenderá dos bloques:

Auditoría de controles generales de la plataforma TI:

–	 Bases de datos.

–	 Sistemas operativos.

–	 Redes y comunicaciones.

–	 Aspectos físicos y organizativos del entorno de TI.

Para auditar estas áreas servirá la metodología general descrita 
en este trabajo.
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Auditoría específica del entorno SAP:82

–	 Plataforma SAP: Módulo Basis o NetWeaver
–	 SAP R/3 ó 6.0: módulo específico, normalmente Finan-

cials
–	 Proceso de negocio y estructura organizacional.
Para revisar todas estas áreas se podrán seguir los siguientes pro-

cedimientos principales:
1. Planificación de la auditoría
Objetivo
Establecer, y coordinar con los responsables de la Entidad, la 

planificación de las actividades y los recursos necesarios para un de-
sarrollo eficaz de la auditoría.

Actividades y tareas a desarrollar
–	 Definición detallada de los objetivos de la auditoría.
–	 Identificación de los principales interlocutores.
–	 Establecimiento del calendario de la auditoría.
–	 Establecimiento del equipo de trabajo.
–	 Exposición del proyecto y metodología.
–	 Presentación del equipo de trabajo.
2.	 Identificación y evaluación preliminar del entorno infor-

mático
Objetivo
Identificar los procesos críticos de negocio, la estructura orga-

nizativa y las plataformas tecnológicas que soportan los sistemas de 
información de la entidad.

Actividades y tareas a desarrollar
–	 Identificación de los procesos significativos y de los riesgos 

derivados de la actividad.
–	 Identificación de la plataforma tecnológica que soporta las 

aplicaciones revisadas:
—	 Versión de los sistemas operativos y Base de Datos.
—	 Herramientas de administración de gestión de usuarios.
—	 Herramientas de administración de gestión de cambios 

a programas.

82. Para la auditoría específica de entornos SAP son de especial interés los tres 
manuales sobre esta materia publicados por la Australian Nacional Audit Office que 
se reseñan en la bibliografía.



258

–	 Entendimiento de la estructura organizativa:

—	 Análisis del organigrama de sistemas de información.

—	 Análisis de las funciones de sistemas de información y su 
adecuada distribución entre los integrantes del área.

–	 Evaluación del marco procedimental:

—	 Políticas de seguridad.
—	 Procedimientos de control de acceso a los sistemas de 

información.

—	 Procedimientos de control de cambios en los sistemas de 
información.

—	 Procedimientos relacionados con otras operaciones de TI 
(Gestión de incidencias, gestión de copias de resguardo 
y restauración).

–	 Elaborar resumen detallado de procesos críticos/plataforma 
tecnológica.

–	 Elaborar resumen de debilidades identificadas.

3. Auditoría de los Controles Generales de la Plataforma SAP
3.1. Gestión de cambios a programas
Objetivo
Evaluar los controles existentes en el procedimiento de Gestión 

a cambios a programas (nuevos desarrollos, mantenimientos, para-
metrizaciones) en la aplicación SAP.

Actividades y tareas a desarrollar
–	 Análisis de las metodologías y procedimientos vigentes para 

el proceso de Gestión de cambios a programas en las aplica-
ciones SAP revisadas, considerando:

—	 La formalización de la solicitud de cambio.

—	 Esquema de aprobación formal del usuario.

—	 Tipos de pruebas que deben efectuarse y documentarse.

—	 Niveles de autorización requeridos.

—	 Diferentes circuitos y niveles para cada tipo de cambio.

–	 Identificación de los responsables involucrados en el proceso 
de Gestión de cambios a programas y parametrizaciones en 
la aplicación SAP.

–	 Definición de los controles claves involucrados en los con-
troles claves del proceso de Gestión de cambios a programas 
y parametrizaciones en la aplicación SAP.
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–	 Evaluación del esquema de separación de entornos estable-
cidos en la aplicación SAP (mandantes): Desarrollo, Testing 
y Producción.

–	 Evaluación del esquema de separación de funciones del per-
sonal involucrado en el Desarrollo, Mantenimiento e Imple-
mentación de los cambios en el entorno de Producción.

–	 Ejecución de una prueba de recorrido (Walkthrough) del 
proceso Gestión de cambios a programas y parametrizacio-
nes en la aplicación SAP, de manera de evaluar el grado de 
cumplimiento de los Controles Claves identificados.

–	 Ejecución de una prueba de cumplimiento del proceso de 
Gestión de cambios a programas y parametrizaciones en la 
aplicación SAP, donde se analiza la existencia de documen-
tación de respaldo relacionada con:

—	 Existencia de una solicitud formal de cambio.

—	 Existencia de una aprobación formal de los cambios so-
licitados.

—	 Existencia de un plan de pruebas y de una participación 
del usuario solicitante.

—	 Existencia de aprobaciones de traspaso entre los distintos 
entornos SAP.

	 Para la validación mencionada se seleccionará una muestra.

–	 Evaluación de los resultados de las pruebas de cumplimiento 
y en caso de identificar controles que no funcionen según su 
propósito y diseño, identificar si existieran controles com-
pensatorios y/o factores mitigantes.

–	 Elaborar resumen de debilidades de control identificadas en 
el procedimiento de Gestión de Cambios a programas.

3.2. Gestión de usuarios y controles de acceso
Objetivo
Evaluar los controles existentes en el procedimiento de gestión 

de usuarios en la aplicación SAP.

Actividades y tareas a desarrollar
–	 Análisis de las metodologías y procedimientos vigentes para 

el procedimiento de Gestión de usuarios y perfiles en la apli-
cación SAP, considerando:

—	 Formalización de la solicitud de Alta, Baja o Modifica-
ción de cuentas de usuario.
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—	 Esquema de Aprobación por parte del responsable fun-
cional.

—	 Involucramiento del departamento de Recursos Huma-
nos en el proceso de baja de cuentas de usuario.

—	 Diferentes circuitos y niveles de autorización para cada 
tipo de usuario.

–	 Identificación de los responsables involucrados en el proceso 
de Gestión de usuarios y perfiles en la aplicación SAP.

–	 Definición de los controles clave involucrados en el proceso 
de Gestión de usuarios y perfiles en la aplicación SAP.

–	 Ejecución de una prueba de recorrido (Walkthrough) del 
proceso de Gestión de usuarios y perfiles en la aplicación 
SAP, de manera de evaluar el grado de cumplimiento de los 
controles clave.

–	 Ejecución de una prueba de cumplimiento del proceso de 
Gestión de usuarios y perfiles en la aplicación SAP, donde se 
analiza la existencia de documentación de respaldo relacio-
nada con:

—	 Existencia de una solicitud formal de Alta, Baja o Modi-
ficación de usuario.

—	 Existencia de una aprobación formal de la solicitud de 
Alta, Baja o Modificación.

—	 En caso de Alta o Modificación, se evaluará si los perfiles 
solicitados corresponden con los realmente definidos en 
la aplicación SAP.

—	 En caso de Baja se evaluará si los perfiles han sido elimi-
nados o bloqueados en la aplicación SAP.

Para la validación mencionada se seleccionará una muestra.

–	 Evaluación de los resultados de las pruebas de cumplimiento 
y en caso de identificar controles que no funcionen según su 
propósito y diseño, identificar si existieran controles com-
pensatorios y/o factores mitigantes.

–	 Elaborar resumen de debilidades de control identificadas en el 
proceso de Gestión de usuarios y perfiles en la aplicación SAP.

3.3. Controles de seguridad lógica.
Objetivo
Evaluar las medidas de seguridad en los entornos de procesamien-

to que soportan la aplicación SAP.
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Actividades y tareas a desarrollar
–	 Identificar el tipo y las versiones de los Sistemas Operativos, 

Base de Datos y herramientas de gestión (en caso de existir) 
que soportan la aplicación SAP.

–	 Ejecutar scripts para la obtención de informes de seguridad 
en los Sistemas Operativos y Base de Datos identificados.

–	 Mediante la ejecución del programa de trabajo correspon-
diente, se llevará a cabo la evaluación de seguridad conside-
rando los siguientes aspectos:

Sistemas Operativos

–	 Configuración de los parámetros de seguridad.

–	 Parámetros para la construcción de contraseñas (longitud, 
rotación, etc.).

–	 Perfiles de administración y críticos.

–	 Perfiles de usuarios y grupos.

–	 Autorizaciones sobre directorios y ficheros.

–	 Configuración de log de auditoría.

–	 Elaborar resumen debilidades de seguridad identificadas en 
el Sistema Operativo.

Base de Datos

–	 Configuración de los parámetros de seguridad.

–	 Parámetros para la construcción de contraseñas.

–	 Perfiles de administración y críticos.

–	 Perfiles de usuarios y grupos.

–	 Autorizaciones sobre directorios y ficheros.

–	 Configuración de log de auditoría.

–	 Elaborar resumen debilidades de seguridad identificadas en 
la Base de Datos.

Herramientas de gestión

–	 En caso de existir, se evaluarán las herramientas de gestión 
de solicitudes que soportan los procesos de administración 
de usuarios y cambios en la aplicación SAP, considerando los 
aspectos de configuración de los parámetros de seguridad y 
los perfiles de administración definidos.

–	 Elaborar resumen de debilidades de seguridad identificadas 
en las herramientas de gestión.
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4. Evaluación de la seguridad de la aplicación SAP.

Objetivo
Evaluar las medidas de seguridad establecidas en la aplicación 

SAP.

Actividades y tareas a desarrollar
–	 Evaluación de la configuración de los parámetros de seguridad 

del sistema SAP R/3 con el objetivo de verificar si la compañía 
ha establecido mecanismos de seguridad efectivos.

–	 Evaluación de las medidas de seguridad relacionadas con la 
identificación y autentificación de usuarios.

–	 Análisis de la asignación de las transacciones de sistema crí-
ticas (administración de usuarios, de la gestión de cambios 
así como de la planificación de tareas programadas).

–	 Evaluación de la segregación de funciones dentro de los pro-
cesos de sistemas de información y de negocio, entre otras 
(solo un breve ejemplo) presentan incompatibilidad las si-
guientes transacciones:

Transacciones – Procesos de Sistemas de Información

SCC4 Acceso a los parámetros de configuración Cliente

SM30 Acceso para actualizar directamente tablas

STMS Acceso para realizar los Pasos a Producción

Transacciones – Procesos de Negocio

AS02 Modificar un Activo Fijo

FSP0 Modificación Cuenta Libro Mayor (a nivel de Plan de Cuenta)

OB52 Abrir/Cerrar períodos contables (tabla T001B)

–	 Identificación y evaluación de los controles de aplicación (au-
tomáticos y manuales) que soportan los procesos de negocio 
bajo alcance, mediante la ejecución de:

—	 Pruebas de cumplimiento.

—	 Pruebas sustantivas y/o controles compensatorios que 
mitiguen los riesgos.

—	 Técnicas de reprocesamiento y análisis de datos (evalua-
ción: integridad y exactitud).

–	 Elaborar matriz para la evaluación de segregación de funcio-
nes en SAP.
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5. Revisión de los controles en la aplicación (procesos SAP)
Para el análisis de cada módulo SAP (un proceso de negocio pue-

de implicar la intervención varios módulos) se sigue la metodología 
resumida en las figuras 4.3 y 4.4. No obstante dada la particular 
naturaleza de SAP habrá que identificar y analizar los siguientes 
aspectos particulares:

–	 La arquitectura específica instalada del módulo de SAP revi-
sado.

–	 La estructura y datos organizacionales de SAP.
–	 Tablas maestras de datos involucradas en el proceso.
–	 Los tipos de documentos y rangos de los mismos.
–	 Las transacciones empleadas en el proceso y autorizaciones 

sobre las mismas.
–	 Los controles automáticos estándar (y aquellos específicos) 

incluidos en el flujo del proceso y en la generación de cálculos 
e informes.

–	 Las parametrizaciones y «customizaciones» o adaptaciones 
respecto del estándar del proceso.

Concretamente las pruebas sobre los controles de aplicación en 
SAP, se realizarán de diversos modos:

–	 En casos donde la validación de los cálculos generados en 
un proceso sea crítico, se realizarán pruebas de recálculo que 
permitan validar las que son actualmente realizadas por el 
sistema, para ello se procederá de la siguiente manera:
—	 Mediante el uso de CAAT se realizarán recálculos de las 

transacciones así como la simulación del propio proceso 
con datos reales del sistema.

—	 Se analizarán los datos a lo largo del proceso de negocio 
para supervisar la integridad de la información y controles 
del proceso.

–	 Verificación de las parametrizaciones y customizaciones del 
sistema SAP para validar los controles automáticos implanta-
dos (3-way matching en el proceso de facturación, períodos 
de apertura y cierre de ejercicios contables, cuentas precon-
figuradas para contabilizaciones automáticas, etc.).

–	 Seguimiento in-situ del flujo del proceso para verificar on-
line, recolectando pruebas y simulando situaciones posibles 
(en algunos casos en entornos de preproducción) que los 
controles están implantados y funcionan correctamente.
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c) Herramientas de auditoría 

Herramientas SAP

En los últimos años se han desarrollado herramientas para au-
tomatizar las tareas de auditoría que permiten extraer y analizar los 
datos centrales de SAP (perfiles de seguridad, configuraciones, etc) 
utilizados para configurar el sistema de forma más eficaz y eficiente 
que utilizando procedimientos de muestreo y probar que SAP ha 
sido configurado de la forma prevista.

Utilizar estas herramientas permite al auditor analizar y obtener 
conclusiones relativas a toda la población en lugar de extrapolar los 
resultados obtenidos de una muestra.

–	 AIS (Audit Information System)

	 AIS proporciona a los auditores una herramienta que ayuda a 
comprender y cumplimentar determinadas tareas de auditoría en 
el complejo entorno SAP. Suministra un repositorio centralizado 
para informes, queries y vistas de datos que tienen implicación 
en los controles, y permite trabajar en línea, en producción.

–	 SUIM (User Information System Management)

	 Información sobre las cuentas de usuario SAP y sus permisos 
de acceso.

–	 IMG (Implementation Management Guide)

	 Herramientas de configuración y personalización de SAP.

–	 PFCG (Profile Generator)

	 Mantenimiento de roles de usuario en SAP.

–	 STMS (SAP Transport Management System)

	 Para la gestión de cambios a programa.

–	 SAP Query

	 Para generar consultas específicas no existentes en caso ne-
cesario.

Otras herramientas

Otras herramientas que se pueden utilizar son las mencionadas en 
el capítulo 8 sobre los CAAT: ACL, IDEA, ACL Direct Link

7.5.4. ORACLE 

a) Breve apunte de la evolución histórica

Otro actor importante en el mundo de las aplicaciones informá-
ticas es la empresa Oracle, que fue creada en 1977.
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La primera versión comercializada de su base de datos fue llamada 
Oracle Version 2 (la empresa decidió llamarla versión 2 en lugar de 
versión 1 porque creían que los clientes no se decidirían a comprar 
la versión 1 de un producto).

La Oracle Version 3, lanzada en 1983 es el primer SGBD que 
funcionó tanto en mainframes, como en minicomputadores y PCs, 
dando a los clientes la capacidad de usar el software en casi cualquier 
entorno informático.

En 1987 ya era el fabricante de bases de datos más importante 
del mundo.

En 1989, tras entrar en el mercado de las aplicaciones de nego-
cio lanza Oracle Financials y en 1990 lanza la Oracle Applications 
Release 8, que incluye programas de contabilidad diseñados para el 
entonces emergente mercado de los entornos cliente-servidor.

En 1998 con Oracle 8 Database y Oracle Applications 10.7, Ora-
cle utiliza e integra el lenguaje de programación Java.

En 2000 se publica Oracle E-Business Suite Release 11i, su suite 
integrada de aplicaciones de negocio.

En 2005 Oracle compra a su rival en el mercado de las aplica-
ciones de negocio PeopleSoft, al que sigue la adquisición de Siebel 
Systems, J.D.Edwards, etc.

Según su web, Oracle E-Business Suite es un conjunto de apli-
caciones que permiten a las empresas y entidades seguir de forma 
eficiente la información detallada de las transacciones y convertirlas 
en información para la toma de decisiones. Incluye el subconjunto 
de aplicaciones Oracle Financials diseñadas para capturar y analizar 
los datos con relevancia financiera. Oracle Public Sector Financials, es 
otro componente de la Suite, diseñado para gestionar presupuestos 
y controlar los gastos en las administraciones públicas.

En las figuras 7.11 y 7.1 puede verse cual es su posición en el 
mercado de las bases de datos y de las aplicaciones de negocio res-
pectivamente.

b) Conceptos básicos de Oracle E-Business Suite 

Oracle tiene su propia arquitectura de aplicaciones (Oracle Appli-
cations Architecture) que es un sistema multinivel, de procesamiento 
distribuido que soporta las aplicaciones y productos Oracle. 

Como en la estructura general por niveles de un sistema de in-
formación que ya hemos mencionado a lo largo de este trabajo, en 
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este modelo, varios servidores (o servicios) están distribuidos en tres 
niveles (o tiers en la terminología de Oracle).83 

La arquitectura de tres niveles que comprende una instalación de 
Oracle E-Business Suite está formada por:84

–	 La capa de base de datos (database tier), que soporta y ges-
tiona la base de datos Oracle; 

–	 La capa de aplicación (application tier), que soporta y ges-
tiona los distintos componentes de las aplicaciones, y a veces 
se le conoce como el nivel medio, y 

–	 La capa de usuario (desktop tier), que proporciona el interfaz 
de usuario mediante un componente añadido al navegador 
web estándar.

De forma gráfica:

Figura 7.19

83. Un nivel o capa es una agrupación lógica de servicios que puede extenderse a 
través de varias máquinas físicas.
84. Oracle Applications Concepts, Oracle, marzo 2009.
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Un servidor (o servicio) es un proceso o grupo de procesos que 
funciona en una máquina y proporciona una funcionalidad específica. 
Por ejemplo, Web services procesa solicitudes HTTP, y Forms services 
procesa solicitudes relacionadas con Oracle Forms. 

Una máquina puede ser denominada como «nodo», en particular 
en el contexto de un grupo de ordenadores que trabajan en conjunto 
en un cluster.

Cada capa puede consistir en uno o más nodos y cada nodo puede 
potencialmente acomodar más de una capa. Por ejemplo, la base de 
datos puede residir en el mismo nodo que alguna aplicación. Hay que 
destacar que un nodo es también un concepto lógico (de software) 
que se refiere a una agrupación lógica de servidores.

Al centralizar el software de las aplicaciones Oracle en la capa de 
aplicaciones se elimina la necesidad de instalar y mantener software 
de las aplicaciones en cada ordenador, y permite escalar fácilmente 
las aplicaciones cuando se producen aumentos de las cargas de 
trabajo.

La conexión entre el nivel de las aplicaciones y el nivel del usuario 
puede realizarse a través de internet. 

La capa de aplicaciones tiene un rol dual: 

a) 	 contiene los diversos servidores y servicios que procesan las 
aplicaciones, y 

b) 	 gestiona las comunicaciones con los otros dos niveles. 

La configuración básica de esta capa la forman tres grupos de 
servidores o servicios: Web services, Forms services y Concurrent Pro-
cessing Server. En la Release 12, Web and Forms services son facili-
tados por Oracle Application Server 10g. Ya no hay servidores en 
el sentido de ser un proceso único, como sucedía en las versiones 
anteriores.

La capa de la base de datos contiene el servidor de la base de 
datos, que almacena todos los datos mantenidos por las aplicacio-
nes Oracle. También se almacena el sistema de información y ayuda 
en línea de las aplicaciones Oracle. Más específicamente, este nivel 
contiene los archivos del Oracle data server y la base de datos de los 
ejecutables de las aplicaciones Oracle que físicamente guardan las 
tablas, índices y otros objetos (de base de datos) por el sistema.

En esta capa cada vez se usa más el Oracle Real Application Clus-
ters (Oracle RAC), por el cual múltiples nodos soportan una sola base 
de datos proporcionando mayor disponibilidad y escalabilidad.
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c) Cuestiones de auditoría

Aunque Oracle tiene productos ERP estándar (de acuerdo con la 
tipología descrita en el capítulo 7.5.1), en el sector público español 
las aplicaciones desarrolladas e implantadas con las herramientas Ora-
cle hay que considerarlas, en general, como desarrollos a medida, y 
en consecuencia la metodología de auditoría a aplicar debe adaptarse 
a cada implantación, no pudiendo apoyarse el auditor en controles 
estándar predefinidos.

1. Principales debilidades de seguridad
Como en la auditoría de cualquier ERP, un área fundamental es la 

revisión de la seguridad de los datos. En las grandes organizaciones 
tanto la dirección, como los funcionarios, auditores y otros usuarios, 
utilizan y confían en los datos gestionados por el ERP, por tanto, 
su integridad y fiabilidad es un aspecto crítico que depende de la 
existencia de un bien diseñado e implantado sistema de seguridad y 
de buenos controles funcionando eficazmente. Todos los aspectos 
relacionados con la seguridad del sistema deben ser considerados en 
las auditorías financieras.

A pesar de ser un elemento crítico como en cualquier sistema 
complejo, existen una serie de debilidades que se presentan con una 
cierta recurrencia. En este sentido, en la revista del Grupo de trabajo 
de auditoría informática de INTOSAI se publicó un artículo85 en el 
que se enumeraban las cinco principales debilidades relacionadas con 
la seguridad en un entorno Oracle (que, por otra parte, son comunes 
a cualquier ERP):

–	 Los accesos del equipo de soporte son a menudo excesivos, 
con demasiados perfiles de acceso que infringen el tradicional 
principio de segregación de funciones.

–	 Muchas organizaciones no tienen definidas las políticas de 
segregación de funciones. Cuando están definidas, muchas 
organizaciones no tienen controles preventivos o detectivos 
para hacer respetar esas políticas.

–	 Oracle no proporciona informes estándar para identificar 
conflictos de segregación de funciones (aunque existen he-
rramientas que pueden adquirirse por separado). Pocas or-
ganizaciones han definido sus propios informes a la medida 
para hacer frente a este problema.

85. Oracle Applications: The benefits of using automated audit tools, Will Drew and 
Anirvan Banerjee, intoIT n.º 28.
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–	 Pocas organizaciones configuran procedimientos de auditoría 
para registrar cambios en información de riesgo alto, como, 
por ejemplo, cuentas bancarias de proveedores.

–	 Muchas organizaciones no tienen definidos informes de ex-
cepción para identificar y seguir excepciones o incidentes de 
seguridad.

2. Accesos indebidos a las bases de datos
Además de las debilidades al nivel de las aplicaciones, la seguridad 

en las bases de datos es otra área crítica que es a menudo pasada por 
alto al auditar una implantación. 

Toda la información en las aplicaciones Oracle es mantenida en 
una base de datos subyacente. Si la base de datos no está adecuada-
mente securizada, puede accederse a la información y modificarse 
en el nivel de la base de datos, saltándose todos los controles de las 
aplicaciones.

Además del riesgo de accesos maliciosos, los manuales de Oracle86 
advierten de los riesgos de pérdida de información si se producen 
accesos directos a las bases de datos utilizando gestores de base de 
datos en lugar de utilizar las aplicaciones Oracle. Al igual que en SAP, 
se recomienda modificar los datos solo a través de las aplicaciones.

Aspectos comunes relacionados con la seguridad de las bases de 
datos (vistos en detalle en el capítulo 7.3) incluyen el uso de cuentas de 

86. Oracle Applications Concepts, Oracle, March 2009: 
	 «Do Not Use Database Tools to Modify Oracle Applications Data
	 Oracle STRONGLY RECOMMENDS that you never use SQL*Plus, Oracle 
Data Browser, database triggers, or any other tool to modify Oracle Applications 
data unless otherwise instructed.
	 Oracle provides powerful tools you can use to create, store, change, retrieve, 
and maintain information in an Oracle database. But if you use Oracle tools such 
as SQL*Plus to modify Oracle Applications data, you risk destroying the integrity 
of your data and you lose the ability to audit changes to your data.
	 Because Oracle Applications tables are interrelated, any change you make using 
an Oracle Applications form can update many tables at once. But when you mo-
dify Oracle Applications data using anything other than Oracle Applications, you 
may change a row in one table without making corresponding changes in related 
tables. If your tables get out of synchronization with each other, you risk retrie-
ving erroneous information and you risk unpredictable results throughout Oracle 
Applications.
	 When you use Oracle Applications to modify your data, Oracle Applications 
automatically checks that your changes are valid. Oracle Applications also keeps 
track of who changes information. If you enter information into database tables 
using database tools, you may store invalid information. You also lose the ability 
to track who has changed your information because SQL*Plus and other database 
tools do not keep a record of changes.»
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usuario genéricas, controles de passwords inadecuados e inexistencia de 
control de la actividad de los administradores87 de las bases de datos.

3. Control de los usuarios privilegiados
Respecto de los usuarios privilegiados, debe revisarse que la en-

tidad tenga establecidos controles de acceso a los datos sensibles, 
incluyendo a los ABD. Como un producto separado existe la herra-
mienta Oracle Database Vault, que previene que usuarios privilegia-
dos puedan acceder a los datos de las aplicaciones, los ABD pueden 
continuar realizando sus tareas pero no pueden acceder o modificar 
los datos confidenciales. También refuerza las políticas de la organi-
zación sobre quién puede acceder, cuándo, cómo a qué aplicaciones, 
bases de datos y datos. Obviamente para que estos controles funcio-
nes deben estar instaladas y activadas esas herramientas. 

Figura 7.20

4. Herramientas de auditoría
«Muchos entes fiscalizadores están evolucionando hacia un en-

foque de auditoría integrado en el que especialistas en auditoría 
informática efectúan su trabajo para dar soporte en las auditorías 
financieras. Debido al tamaño y complejidad de los sistemas Oracle, 
incluso auditores informáticos cualificados pueden encontrar difícil 
realizar revisiones efectivas de seguridad y controles».88 

87. Según Oracle Applications Concepts, un administrador de base de datos (ABD) 
es la persona que prepara el servidor BD y las herramientas Oracle para la instalación 
de las aplicaciones, lleva a cabo tareas de mantenimiento con posterioridad y tiene 
elevados privilegios de acceso a la base de datos vía las cuentas SYSTEM y SYS.
88. Oracle Applications: The benefits of using automated audit tools, Will Drew and 
Anirvan Banerjee.
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Si se adopta un enfoque «manual» para auditar en un entorno 
Oracle, normalmente se efectúan pruebas limitadas sobre los con-
troles generales TI (como por ejemplo los relativos a la aplicación 
de las políticas de contraseñas). 

Realizar pruebas avanzadas resulta complicado debido a lo limita-
do de los informes estándar de que dispone Oracle y la complejidad 
técnica de las aplicaciones. Esta misma dificultad hace que, a veces, las 
mismas entidades que operan Oracle tengan dificultades para conocer 
con exactitud la situación de sus controles. Así, obtener una seguri-
dad razonable de auditoría sobre los controles de seguridad puede 
llevar mucho trabajo de auditoría y requerir mucha colaboración del 
personal del departamento de sistemas de la entidad auditada.

Para abordar este problema se han desarrollado herramientas automati-
zadas que ayudan al auditor a revisar entornos Oracle. Sus ventajas son:

–	 Son rápidas de utilizar y requieren menos tiempo de colabo-
ración del personal de la entidad auditada.

–	 Proporcionan información más detalla de la que puede ser 
obtenida manualmente.

–	 No requieren, necesariamente, la colaboración de expertos 
en auditoría informática de entorno Oracle.

–	 Permiten incrementar la cobertura de las pruebas y la calidad 
de las recomendaciones. 

Por mencionar solo dos de ellas: la herramienta desarrollada por 
Deloitte U.K.: Oracle Application Security Integrity Suite (OASIS) 
la comercializada por la misma Oracle: Oracle Audit Vault.89

Además, también se pueden automatizar muchas pruebas utili-
zando herramientas estándar como ACL o IDEA.

7.5.5. Microsoft Dynamics NAV

a) Historia y características
La empresa NAVISION (fabricante del software del mismo nom-

bre) fue creada en 1984 en Dinamarca y, tras fusionarse con otra 
compañía, fue adquirida por Microsoft en 2002.

Tras varios cambios, en 2007 Microsoft cambio definitivamente 
el nombre al producto denominándolo Microsoft Dynamics NAV.

89. Oracle Audit Vault es un producto que permite proteger y centralizar datos 
de auditoría para su análisis y reporte posterior, mediante alertas de seguridad por 
accesos no autorizados, revisión centralizada de configuraciones, etc. Debe adqui-
rirse separadamente.
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En noviembre de 2008 Microsoft publicó Dynamics NAV 2009, 
con una nueva interfaz de usuario 

Actualmente Microsoft comercializa cuatro sistemas ERP (Dynamics 
AX, Dynamics NAV, Dynamics GP y Dynamics SL) con el mismo in-
terfaz de usuario, sistema de reporting y de análisis basado en MS SQL, 
portal basado en SharePoint e integrados con Microsoft Office.

En la siguiente figura puede verse la arquitectura propuesta por 
Microsoft en la solución para la Administración local:90

Figura 7.21. Arquitectura Microsoft propuesta para el sector local

Microsoft Dynamics NAV es un ERP que permite y facilita un alto 
grado de adaptación a las necesidades de los usuarios. Es un ERP 
compuesto por módulos, que a su vez se subdividen en «gránulos». 
Este diseño ofrece flexibilidad, permitiendo realizar las personaliza-
ciones que en cada caso se entiendan oportunas y añadir posterior-
mente funciones según necesidades del usuario.

Microsoft Dynamics NAV es una solución de gestión empresarial 
integrada que incluye funciones de gestión financiera, fabricación, 
distribución, gestión de relaciones, de servicios, comercio electrónico 
y análisis. Está compuesto por las siguientes funcionalidades:

Gestión financiera
Ventas y cobros

90. Fuente: La Plataforma para Servicios de Administración Local. Desarrollo de la 
plataforma de Microsoft de servicios al ciudadano, Microsoft.
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Compras y pagos
Gestión de stocks
Producción
Gestión de servicios 
Gestión de proyectos

Microsoft Dynamics NAV es un ERP que también tiene una es-
tructura de tres capas:

–	 La capa de cliente incluye acceso integrado adaptado a fun-
ciones a datos y procesos.

–	 La capa de servidor de Microsoft Dynamics NAV está inte-
grada por completo en Microsoft.NET Framework e incluye 
servicios web configurables para lograr integraciones más 
rápidas y económicas con otras aplicaciones.

–	 En la capa de base de datos Microsoft Dynamics NAV per-
mite la opción de usar una base de datos nativa denominada 
'Classic' o Microsoft SQL Server como SGBD. SQL es más 
adecuada para gestionar grandes bases de datos que la nativa. 
También se hace referencia a Classic como C/SIDE que sig-
nifica Client/Server Integrated Development Environment.

Gráficamente:

Figura 7.22
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b) Cuestiones de auditoría
Al auditar la aplicación Microsoft Dynamics NAV, habitualmen-

te no estamos auditando un programa estándar, sino un programa 
implantado en una empresa o entidad muy adaptado para gestionar 
unos procesos de negocio muy concretos relacionados con la activi-
dad del ente y que normalmente abarcan la mayoría de los ámbitos 
de gestión de la entidad: contabilidad, financiero, personal, compras, 
ventas, almacén, etc. 

Por ello, la comprensión del diseño del proceso de negocio en la 
entidad concreta y su configuración en la aplicación será fundamental 
para el desarrollo de la auditoría.

Los pasos para el adecuado desarrollo de la auditoría son, en muy 
grandes líneas, los siguientes:

–	 Planificación y definición de la auditoría. En base al análisis 
previo de la actividad, la organización y los sistemas de in-
formación de la entidad, definiremos exactamente sobre que 
procesos gestionados por Microsoft Dynamics NAV vamos a 
realizar la auditoría.

	 La planificación deberá prever, en su caso, la utilización de 
CAATs y por lo tanto la obtención de la información necesa-
ria en soporte informático. Estas herramientas nos permitirán 
verificar la integridad de la información obtenida de las bases 
de datos sobre las que trabaja Microsoft Dynamics NAV.

–	 Análisis de riesgos. Evaluaremos el nivel de riesgo de cada 
uno de los procesos de negocio que vayamos a auditar y los 
controles generales y de aplicación existentes según la meto-
dología vista en este trabajo.

–	 La gestión de accesos y perfiles, como siempre, es muy impor-
tante. Se hará un análisis de la segregación de funciones en 
los diferentes procesos definidos sobre la aplicación. Dada la 
cobertura Microsoft Dynamics NAV a la totalidad del proceso 
de negocio, es necesario analizar que ningún usuario tenga 
niveles de autorizaciones sobre transacciones incompatibles 
desde el punto de vista de la segregación de funciones. En 
caso de que no exista segregación de funciones y no sea po-
sible implementarlas se recomendarán controles alternativos 
sobre la actividad de esos usuarios.

	 El nivel de autorizaciones sobre transacciones debe respetar el 
principio de otorgar las mínimas capacidades de autorización 
necesarias para llevar a cabo las tareas asignadas.
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	 Deberemos verificar la adecuada configuración de los niveles 
de autorizaciones a los usuarios están adecuadamente asig-
nados en Microsoft Dynamics NAV.

–	 Comprobación del adecuado funcionamiento de interfaces 
con aplicaciones externas a Microsoft Dynamics NAV.

–	 Verificación de las actualizaciones llevadas a cabo.
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8
Técnicas y herramientas  

de auditoría asistida  
por ordenador (CAAT)
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8.1. Introducción
Como se ha expuesto en los capítulos precedentes de este trabajo, en 

los últimos veinte años, la potencia y capacidad de tratamiento de datos, 
la capacidad de almacenamiento, y las capacidades de interconexión, 
han crecido de forma espectacular. Para acompañar al auditor en sus 
tareas profesionales en este nuevo entorno, los programas informáticos 
de auditoría también han experimentado una notable evolución.

Hasta los años 1990 las principales plataformas para el tratamiento 
de la información eran los grandes ordenadores centrales o main-
frames y las utilidades para el auditor se reducían, básicamente, a las 
aplicaciones en COBOL o EasyTrieve ejecutadas en esos equipos.

Con la llegada de los miniordenadores (IBM S/36, S/38, AS/400 
o DEC VAX), se desarrollaron programas para esos entornos.

La introducción de los ERP dio lugar a nuevos retos para los 
auditores, como la creación de sistemas y bases de datos complejas 
y la pérdida de las pistas de auditoría.

Por otra parte, a medida que los ordenadores personales fueron 
consolidándose como herramientas de gestión e incrementando 
su capacidad de almacenamiento y de proceso, mucho software de 
gestión ha ido desplazándose hacia estos equipos. Los auditores tam-
bién vieron en los ordenadores personales un buen instrumento para 
desarrollar su trabajo y se desarrollaron herramientas informáticas de 
auditoría como ACL e IDEA.

Como organización pionera en el ámbito del estudio de la interre-
lación entre las TIC y la auditoría, el Instituto Canadiense de Audi-
tores de Cuentas (CICA), creó en 1987 un programa de extracción y 
análisis de información, como respuesta a la creciente automatización 
informática de la contabilidad de las empresas. A partir de esta se-
milla nacieron dos empresas en Canadá: ACL Services Ltd e IDEA; 
ambas empresas continúan siendo líderes hoy día en el mercado de 
herramientas informáticas para la auditoría.

Tanto los productos de ACL como los de IDEA tienen unas fun-
cionalidades muy similares y son herramientas utilizadas por la mayor 
parte de los auditores públicos y privados de todo el mundo.
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Actualmente existe en el mercado un amplio abanico de sis-
tema informáticos integrados con un mayor o menor grado de 
estandarización, que ofrecen una variedad de funcionalidades y 
servicios a las administraciones y empresas impensable hace unos 
pocos años.

Aunque los objetivos generales y el alcance de una fiscalización no 
cambian al realizarse en un contexto informatizado; no obstante, el 
auditor al determinar los procedimientos de auditoría más eficaces en 
este entorno deberá tener en cuenta la posibilidad de aplicar técnicas 
que utilizan al ordenador como una herramienta de auditoría. Este 
tipo de herramientas se conocen como técnicas de auditoría asistida 
por ordenador (Conocidas por el acrónimo inglés de computer as-
sisted audit technics – CAAT).

Las técnicas de auditoría asistida por ordenador son un conjunto 
de técnicas de auditoría que emplean herramientas informáticas (pro-
gramas, utilidades…) a lo largo de las distintas fases (planificación, 
ejecución e informe), o dentro de las distintas funciones (dirección, 
administración y ejecución) de un auditoría. 

Así definidas, estas técnicas son aplicables en todos y cada uno de 
los distintos tipos de auditoría (financiera, operativa, de legalidad, 
informática, etc.).

Las CAAT constituyen un medio, sin ser un fin en sí mismas; 
la utilización de CAAT debe planificarse y emplearse sólo cuando 
aporten un valor añadido o cuando los procedimientos manuales no 
puedan aplicarse o sean menos eficientes.

El objetivo final será obtener evidencia informática, tal como 
queda definido este término en las Normas de Auditoría del Sector 
Público de la IGAE: Información y datos contenidos en soportes 
electrónicos, informáticos y telemáticos, así como elementos lógicos, 
programas y aplicaciones utilizados en los procedimientos de gestión 
del auditado.

8.2. Tipos de CAAT
Aunque en la introducción solo se ha hecho referencia a dos he-

rramientas concretas (IDEA y ACL), la realidad es que existen mu-
chas herramientas informáticas que ayudan al auditor a desempeñar 
su trabajo, que podrían clasificarse de la siguiente forma:

1.	 Programas de gestión de la auditoría (papeles de trabajo elec-
trónicos).
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	 Según una encuesta internacional91 las principales herramien-
tas informáticas utilizadas para este propósito son

Figura 8.1

2.	 Programas ofimáticos 
—	 Hojas de cálculo.
—	 Procesadores de textos. 
—	 Gestores de bases de datos.
—	 Programas de presentaciones.
—	 Programas para el diseño de procesos. 

3.	 Herramientas de análisis y extracción de datos.
	 Según la misma encuesta las principales herramientas infor-

máticas utilizadas en el mundo para este propósito son

Figura 8.2

91. Fuente: Software trend spotting publicado por Neil Baker en la revista In-
ternal audit de agosto 2009. Según encuesta a nivel mundial realizada en 2009 
por The IIA.
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Figura 8.3

4.	 Módulos de auditoría de los ERP.
	 Son las utilidades o módulos de auditoría incluidos de forma 

estándar o previa adquisición en los principales ERP del mer-
cado. Ya se ha citado en un capítulo anterior de este trabajo 
a Audit Vault de Oracle y A.I.S de SAP.

	 Además fabricantes de software independientes han desa-
rrollado gran número de herramientas de auditoría para los 
principales ERP.

5.	 Programación y control de tiempos y trabajos.
	 TeamMate Suite tiene un módulo con esta funcionalidad.
6.	 Herramientas de análisis y gestión de riesgos
	 TeamMate Suite también tiene un módulo con esta funcio-

nalidad.
7.	 Paquetes estadísticos
	 Existen numerosos productos estadísticos, entre los más co-

nocidos: SPSS (Statistical Package for the Social Sciences), 
SAS (Statistical Analysis System) y Statgraphics. ACL e IDEA 
incluyen sencillos, pero útiles, módulos estadísticos.

En la siguiente figura puede verse la utilidad que para distintos 
propósitos pueden tener para el auditor los distintos paquetes de 
software, en este caso los disponibles en el Tribunal de Cuentas 
Europeo:92 

92. Según Guidelines on computer assisted audit tools (CAATS), del Tribunal de 
Cuentas Europeo, 2006. 
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Figura 8.4 Herramientas utilizadas en el TCE

Aunque los auditores utilizarán gran parte de los tipos de herra-
mientas vistas en este apartado, en este trabajo, nos centraremos en 
el análisis de los programas o Herramientas de Análisis y Extracción 
de Datos (HAED), ya que son programas creados específicamente 
para ayudar al auditor a cumplimentar más eficaz y eficientemente 
sus pruebas de auditoría.

8.3. Herramientas de análisis y extracción de datos 

8.3.1. Características principales

Las dos principales herramientas de auditoría existentes en el 
mercado para el análisis y extracción de datos (HAED) son ACL e 
IDEA. En este capítulo 8 nos referiremos básicamente a las carac-
terísticas y funcionalidades de estas dos herramientas que son muy 
similares y permiten analizar los datos en casi todos los formatos, 
de prácticamente todas las plataformas, así como procesar grandes 
volúmenes de datos. 

Para entornos mainframe y muy grandes volúmenes de datos 
(entidades financieras) es muy utilizada la herramienta CA-Easy-
trieve.
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Las HAED son herramientas de apoyo en labores de análisis de in-
formación, extrayendo la información de la empresa y generando docu-
mentación de los resultados del estudio de la información contable.

Aunque sería casi interminable enumerar todas las funciones de 
estas herramientas, algunas de sus características principales son:

a)	 Funciones de extracción
	 Permiten extraer registros de un archivo mediante algoritmos 

de extracción. El programa es capaz de generar los algorit-
mos interactivamente con el usuario, o dejar a éste la labor 
de confección. Una función adicional permite almacenar 
algoritmos importantes en un catálogo para su uso posterior. 
Se genera un nuevo archivo virtualmente con los registros 
de interés, pero físicamente, lo que realmente se almacena 
en disco, es la definición lógica y no la información. De esta 
forma se evita duplicar información.

b)	 Indexación y clasificación
	 Son dos formas de reorganizar la información de un archivo, 

que no estaba en el orden adecuado, utilizando claves de 
ordenación. La Clasificación genera un archivo equivalente 
con el orden deseado. La Indexación, menos costosa, genera 
simplemente un archivo índice de referencias al original.

c)	 Funciones de análisis
	 Engloba un conjunto de funciones, utilizadas a menudo, en 

el análisis de información. Algunas de estas funciones son:
—	 Resumir campos clave 
—	 Estratificación de ficheros
—	 Gráficos de barras
—	 Estadísticas de campos
—	 Análisis de antigüedad
—	 Comparación de dos archivos
—	 Detección de espacios vacíos

d)	 Funciones de muestreo
	 Permiten utilizar distintos métodos de muestreo: sistemático, 

aleatorio, generación de números aleatorios, muestreo de 
atributos y de unidades monetarias.

e)	 Funciones de manipulación de campos
	 Permite modificar la información una vez ésta ha sido impor-

tada. Entre otras, tenemos la posibilidad de fusionar archivos, 
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modificar y eliminar campos, así como introducir campos de 
control virtuales.

f)	 Funciones de preparación de informes

	 Permiten la confección y edición de informes con los resul-
tados del trabajo, que se incorporarán en la documentación 
de las auditorías. 

g)	 Imprimir/Visualizar ficheros

	 Permite lo propio con cualquier información o resultado de 
análisis manejados por el programa.

8.3.4. Usos y aplicaciones de las CAAT

Las CAAT pueden ser usadas para ejecutar diversos procedimien-
tos de auditoría, entre los que se incluyen:

–	 Verificación de la integridad de la información financiera que 
se va a analizar. Cuadres libros diarios y mayores con estados 
financieros aprobados.

–	 Comprobaciones de detalle en transacciones y saldos (por 
ejemplo, para comprobar la totalidad o una muestra de las 
transacciones en un archivo contable).

–	 Procedimientos de revisión analítica (por ejemplo, para iden-
tificar partidas o fluctuaciones inusuales).

–	 Pruebas de cumplimiento de los controles informáticos ge-
nerales (por ejemplo, el uso de verificaciones de datos para 
comprobar los procedimientos de acceso a las bibliotecas de 
programas).

–	 Pruebas de cumplimiento de los controles informáticos sobre 
aplicaciones (por ejemplo, el uso de verificaciones de datos 
para comprobar el funcionamiento de un procedimiento o 
prueba previamente programados).

–	 Detección de valores erróneos.

–	 Detección de valores extraordinarios.

–	 Comprobación del registro o del resumen de las operaciones.

–	 Repetición del tratamiento informatizado (por ejemplo, con-
versión de divisas, reelaboración de la nómina, etc).

–	 Comparación de datos de diferentes archivos.

–	 Estratificación.

–	 Verificación de cálculos.

–	 Automatización de las rutinas.
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–	 Identificación de los riesgos excedidos.

–	 Identificación de los desfases en los gastos.

–	 Identificación de duplicidades en pagos.

–	 Identificar tendencias, señalando excepciones y áreas que 
requieren mayor atención

–	 Localizar errores y posibles irregularidades, comparando y 
analizando los archivos según criterios especificados por el 
auditor.

–	 Recalcular y verificar saldos.

–	 Analizar y determinar la antigüedad de cuentas a cobrar, 
cuentas a pagar y otras transacciones.

–	 Evitar pérdidas de ingresos, detectando pagos duplicados, 
secuencias numéricas incompletas en la facturación, servicios 
no facturados.

–	 Cuadre entre los documentos contables y los documentos 
del área de contrataciones.

–	 Detección del posible fraccionamiento analizando las facturas 
de un mismo proveedor en un determinado período.

–	 Detección de las facturas imputadas al ejercicio actual que 
corresponden a ejercicios anteriores.

–	 Pagos realizados a cuenta o direcciones distintas de las del 
proveedor.

–	 A partir de las bases de datos de documentos contables se 
elaboran las hojas sumarias de cada área de la auditoría, se 
recalcula la ejecución de los presupuestos por conceptos o 
de los balances y cuenta de pérdidas y ganancias.

–	 Selección en cada área de la muestra de documentos conta-
bles a revisar, mediante muestreo estadístico o sistemático.

–	 En el área de subvenciones se realiza una extracción de los 
ficheros de los mayores de gastos para obtener las subven-
ciones concedidas y contabilizadas en el ejercicio fiscalizado 
a cada beneficiario (obteniendo todos los documentos con-
tables relacionados con los CIFs de los beneficiarios). 

–	 En la revisión de los expedientes de subvenciones se pueden 
realizar extracciones de todos los documentos contabilizados 
en los mayores de gastos relacionados con los expedientes 
seleccionados, cuando se ha dispuesto de la codificación ade-
cuada para realizar la extracción.
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–	 Conversión y análisis de los ficheros de procesos de pagos de 
la entidad.

–	 Comprobación de la nómina.
–	 Aplicación del análisis de Benford a los gastos corrientes en 

los centros fiscalizados.

8.3.5. Consideraciones sobre el uso de CAAT
Al planificar la auditoría, el auditor debe considerar la combina-

ción más apropiada de técnicas manuales y asistidas por ordenador. 
Para determinar si es conveniente el uso de CAAT, los factores a 
considerar son, entre otros:

a) Conocimientos informáticos, pericia y experiencia del auditor
El auditor deberá poseer los suficientes conocimientos para plani-

ficar, ejecutar, valorar y utilizar los resultados de las CAAT empleadas 
en su trabajo. El nivel de conocimientos exigidos depende de la 
complejidad y naturaleza de las CAAT y del sistema contable de la 
entidad. De acuerdo con ello, se deberá ser consciente de que el uso 
de CAAT, en ciertas circunstancias, puede exigir unos conocimientos 
informáticos y una pericia significativamente mayores que en otras.

b) Disponibilidad de CAAT y de otros medios informáticos
El auditor tendrá en consideración la disponibilidad de CAAT, 

y de otros medios informáticos. La cooperación del personal de la 
entidad puede ser requerida para asistir al auditor en actividades 
tales como cargar o aplicar las CAAT en el sistema informático de la 
entidad o para suministrar copias de archivos de datos en el formato 
exigido por el auditor.

c) Impracticabilidad de comprobaciones manuales
Muchos sistemas contables informatizados ejecutan tareas para 

las que no existe disponible ninguna evidencia visual y, en tales cir-
cunstancias, puede ser impracticable para el auditor la realización de 
comprobaciones manuales y solo pueden aplicarse CAAT.

d) Efectividad y eficiencia
Al obtener y evaluar la evidencia de auditoría, la efectividad y 

eficiencia de los procedimientos pueden ser mejoradas mediante el 
uso de CAAT; así, por ejemplo:

—	 Algunos tipos de transacciones pueden ser verificadas más efi-
cientemente, con un coste similar, utilizando el ordenador para 
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examinar la totalidad de las mismas o, al menos, un mayor nú-
mero de transacciones que las seleccionadas por otros medios.

—	 Al aplicar procedimientos de revisión analítica, los detalles de 
las transacciones o saldos pueden ser revisados más eficiente-
mente mediante el uso del ordenador que manualmente, lo-
grando más fácilmente información sobre partidas inusuales.

—	 El uso de las CAAT en los procedimientos sustantivos pro-
porciona evidencia adicional de calidad a los procedimientos 
de cumplimiento relacionados con ellos.

e) Tiempo
Ciertos registros pueden ser retenidos sólo por períodos cortos de 

tiempo y pueden no estar disponibles de forma legible para cuando 
se los necesita. Por ello, el auditor precisará tomar medidas para or-
denar la retención de los datos que va a necesitar, o bien para alterar 
la programación de la parte del trabajo que requiera tales datos.

f) Uso creciente de ERPs
El incremento exponencial del número de las transacciones que se 

producen en las empresas y entidades, la generación de transacciones 
automatizadas, la ausencia de documentos de entrada en soporte 
tradicional de papel o la falta de rastro visible pueden exigir, exigen, 
el uso de CAAT en la aplicación de procedimientos sustantivos y de 
cumplimiento.

8.3.6. Ventajas e inconvenientes de la utilización de CAAT

a) Ventajas
Las CAAT facilitan la labor del auditor y permiten incrementar la 

calidad de los trabajos, aportando indudables ventajas en términos de 
productividad y eficacia. Entre las principales ventajas, puede citarse:

1.	 La primera es que permiten al auditor extraer datos de grandes 
bases de datos y analizarlos sin necesitar ayudas externas.

2.	 La obtención de una evidencia de auditoría de mejor cali-
dad que la obtenida manualmente especialmente en grandes 
clientes y entorno informáticos complejos, ya que posibilita 
leer y analizar ficheros y bases de datos completas, en lugar 
de una muestra, permitiendo analizar todos los datos, re-
procesar tareas al 100% y extraer todas las excepciones, en 
lugar de realizar una proyección de los resultados estadísticos 
obtenidos de un muestreo.
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3.	 El uso de CAAT incrementa la eficacia y eficiencia del trabajo 
de auditoría.

4.	 Permite realizar análisis cualitativos complejos (por ejemplo 
hacer un análisis de la segregación de funciones implantada 
en un aplicación SAP, revisando los usuarios autorizados para 
series de transacciones con incompatibilidades).

b) Inconvenientes
La introducción de CAAT entre las herramientas de los auditores 

públicos no ha sido todo lo rápido ni extenso que hubiera sido con-
veniente,93 circunstancia que podría achacarse a las siguientes razones 
(comunes tanto para los auditores públicos como privados):

1.	 La ausencia de una clara relación entre la eficacia y el coste.
2.	 La complejidad técnica (especialmente los problemas rela-

cionados con el acceso a los datos del ente auditado).
3.	 La falta de formación y experiencia del auditor (miedo a lo 

desconocido, comodidad, falta de planificación por parte 
de los órganos de dirección para organizar las actividades 
formativas precisas).

4.	 Preocupación del auditado por la seguridad de los datos so-
licitados por el auditor. 

	 Es necesario tener conversaciones previas con el auditado, al 
nivel adecuado, para garantizarle la confidencialidad y segu-
ridad respecto de los datos analizados. Debe explicarse cuales 
son los objetivos del trabajo y el procedimiento que se va a 
seguir. Nunca se debe trabajar con los datos de explotación, 
siempre con copias.

5.	 Disponibilidad de HAED adecuadas en el ente auditor.

8.4. Etapas para trabajar con un CAAT94

8.4.1. Planificar el proyecto
Ante una prueba de auditoria que contemple la utilización de un 

volumen importante de datos deberemos plantearnos si la utilización 
de la herramienta nos va a reportar beneficios en términos de ahorro 

93. A juzgar por las presentaciones que se pueden consultar en las páginas web de 
los tres Foros tecnológicos de los OCEX celebrados hasta la fecha.
94. Puede consultarse también la IS Auditing Guideline G3 Use of computer-assisted 
audit techniques (CAATs) de ISACA. 
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de tiempo de realización de la prueba, más posibilidades en cuanto a 
pruebas a realizar o más seguridad en el trabajo realizado, no sólo a 
corto plazo sino también a largo plazo, en el caso en el que la prueba 
o el trabajo sea recurrente. 

Los CAAT van resultar de utilidad en muchas pruebas de audi-
toría, sobre todo una vez se ha adquirido experiencia en su utiliza-
ción.

Algunos especialistas sostienen que los pasos más importantes de 
un proyecto de análisis de datos preceden al uso de la HAED. Con 
una planificación cuidadosa, se puede establecer con claridad los ob-
jetivos y evitar posibles dificultades técnicas. Esto es cierto en todas 
las pruebas de auditoría, pero los errores y aciertos en este aspecto 
destacan más con las HAED.

Al preparar el proyecto de análisis de datos, se deben identificar 
los objetivos, los requisitos técnicos y los procedimientos analíticos 
a efectuar.

a) Identificar los objetivos del proyecto
Dependerán de la prueba de auditoría que en la que se esté tra-

bajando. 
Debe estar claro el objetivo de la prueba para evaluar las necesi-

dades de información y los criterios para el tratamiento de los datos 
en CAAT. Hay que redactar enunciados claros y precisos de los ob-
jetivos. Cuanto más específico sea el enunciado, con mayor facilidad 
se podrán detallar los pasos necesarios y lograr el objetivo.

A medida que se articulan las metas específicas, es posible que se 
descubra que se puede aportar más claridad al proceso.

Se pueden redactar varios objetivos simultáneamente siempre que 
aseguremos que los enunciados son específicos y no generales. 

En los enunciados, se debe identificar el proceso que se auditará 
y la información que espera encontrar. Por ejemplo (1), un objetivo 
del proyecto podría ser: «Identificar los proveedores que cobran 
importes superiores a los acordados en los contratos». 

Otro ejemplo (2): Comprobar que la liquidación del presupuesto 
de gastos es la que resulta de procesar todos los documentos con-
tables tramitados.

Los objetivos también influyen en los requisitos técnicos del pro-
yecto. Si se desea incluir determinada información en el informe final, 
hay que asegurarse que los campos de datos pertinentes forman parte 
de los datos que adquiere para el proyecto.
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b) Identificar los requisitos técnicos

Una vez redactados claramente los objetivos, se deben definir los 
pasos técnicos que permitirán lograrlos. Por lo general, la evaluación 
técnica incluye estas actividades:

Evaluar la factibilidad

Se puede determinar si el tipo de análisis es factible teniendo 
en cuenta los enunciados de los objetivos, que identifican el tipo 
de información (la entrada) y el resultado deseado (la salida). En 
algunos casos es posible que no haya datos suficientes como para 
lograr los objetivos. 

Por ejemplo, para alcanzar el objetivo del ejemplo (2) anterior se 
necesita una tabla que contenga todos los registros / documentos 
contables con los campos siguientes:

n.º documento

fecha

tipo de documento contable: A, D, O, K, P, /A, /D, /O….

importe

aplicación económica y funcional

Identificar los archivos de datos necesarios

Identifique los archivos de datos que contienen los campos ne-
cesarios. 

Por ejemplo, para comparar el precio contratado con un provee-
dor con el precio facturado, se necesitarán archivos con los precios 
contractuales y las facturas con los detalles de cada producto. 

Es posible que se necesite más de un archivo de datos para obte-
ner todos los campos requeridos.

Se debe determinar el nombre exacto de los archivos que contie-
nen los datos necesarios.

Garantizar la disponibilidad de recursos para los archivos de datos

Se debe estimar lo mejor posible el tamaño aproximado de los 
datos que se solicitan y hay que considerar el soporte en el que se 
solicitarán y recibirán los datos y la capacidad del servidor de red o 
la unidad de disco local. El auditor debe asegurarse de que tiene la 
capacidad para almacenar y procesar los datos que se solicitan.

c) Identificar los procedimientos analíticos

Una vez determinados los objetivos y los datos fuente necesarios, 
se debe planificar cómo lograr cada objetivo. Esto significa especificar 
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los datos de origen, los comandos, las expresiones y las variables que 
se utilizarán. 

Para lograr un objetivo es posible que se necesite más de un paso, 
de manera que deberá articularse y revisarse un enfoque detallado 
paso a paso antes de comenzar. Este proceso ayudará a garantizar 
que no se produzcan eventos imprevistos durante el procesamiento 
y que se consideren todos los resultados posibles. 

Además, ofrece una visión integral que permite identificar los procesos 
que pueden ejecutarse con mayor eficiencia con otra funcionalidad.

No siempre es factible planificar con total detalle, sobre todo en 
los primeros años de uso de un CAAT, ya que es un proceso que 
se va perfeccionando con la experiencia adquirida. Cuando ya se 
tiene una experiencia sólida es posible planificar con mucha mayor 
precisión y eficiencia. 

8.4.2. Adquirir los datos
Hay que obtener acceso físico y lógico a los datos de origen nece-

sarios, identificando su ubicación y formato. Según el tipo de análisis 
que se pretenda realizar, es posible que se tenga que depender de 
terceros para que suministren los datos que se necesitan.

Los datos de origen pueden encontrarse en un mainframe, un 
servidor de red o en un ordenador personal. 

Pueden tener cualquier estructura de registro, ser de diversos 
tipos y estar almacenados en discos duros, CD u otros dispositivos 
de almacenamiento.

Es necesario que se planifique el proceso para obtener los datos 
requeridos. Puede necesitarse la ayuda o el permiso de terceros para 
acceder a determinados datos, especialmente si se trata de un sistema 
importante.

a) Pautas para adquirir datos
Independientemente de cómo se obtengan los datos, se pueden 

seguir las pautas que se indican a continuación:
1. Solicitar los datos como ODBC o como archivo plano 
Si bien ODBC representa un método válido para acceder a los 

datos, los archivos planos secuenciales constituyen otra alternativa 
muy adecuada. Si los datos están en una base de datos relacional, 
conviene convertirlos a un archivo plano antes de descargarlos o 
copiarlos. En esta fase se requerirá la ayuda de un informático de la 
entidad fiscalizada.
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2. Utiliar datos no procesados
IDEA o ACL son compatibles con todos los tipos de datos de 

mainframe y minicomputadoras, y leen texto EBCDIC y ASCII con 
la misma facilidad.

3. Solicitar una copia de los datos
Solicitar una copia auténtica, no una de seguridad, del archivo 

original. La única forma en que puede usar una copia de seguridad 
consiste en restaurar los datos en un archivo común y luego hacer 
una copia para usarla con CAAT.

b) Solicitar archivos y diseños

Los archivos y diseños que se necesitan para el proyecto, se deben 
pedir a la persona adecuada por escrito. La solicitud debe indicar 
el diseño de archivo solicitado, con al menos la siguiente informa-
ción:

—	 Nombre del archivo de datos

—	 Longitud de registro

—	 Nombre de campo

—	 Posición inicial del campo

—	 Longitud de campo

—	 Tipo de campo

—	 Formato de campo

—	 Descripción del campo

Esta información ayudará a crear la tabla para cada archivo de 
datos.

Si es un fichero Access o Dbase, ya va incorporada la información 
sobre formatos.

8.4.3. Acceder a los datos 

Se deben agregar los datos al proyecto en forma de tablas, que 
definen la manera en que se leen los datos de origen. 

Para poder trabajar con un archivo de datos nuevo es necesario 
indicar a la HAED cómo debe leer e interpretar los datos del archivo 
facilitado por la entidad.

El formato de una tabla describe la estructura y el contenido de los 
datos de origen, y especifica el lugar en el que se encuentran dichos 
datos. Describe los datos de cada campo, identifica los campos que 
desea analizar y explica cómo mostrar e imprimir la información.
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Normalmente, con ficheros ACCESS, EXCEL, TEXTO DELI-
MITADO y DBASE el asistente actúa automáticamente detectando 
las características del fichero, y no necesitaremos añadir ninguna 
información al incorporar el fichero. 

Si es un fichero de TEXTO sin caracteres de separación de los 
campos se debe introducir esta información (sobre las características 
de los campos) a la HAED, para lo cual debe haberse obtenido del 
suministrador del fichero.

También se puede definir o redefinir las características de los cam-
pos ya incorporados a una tabla, manualmente.

8.4.4. Verificar la integridad de los datos

Una de las primeras tareas en el análisis de datos es garantizar 
que los datos con los que se está trabajando son completos y válidos 
(fiables).

La verificación es muy importante al trabajar con archivos de datos 
que no contienen información sobre su propio diseño de registro.

Al solicitar las bases de datos con la información a la entidad au-
ditada, se solicitará al mismo tiempo la siguiente información sobre 
cada uno de los ficheros que vayan a facilitar: n.º de registros del 
fichero, totalización de uno de los campos numéricos, denominación 
y descripción de cada una de los campos y, en su caso (para ficheros 
de texto no definidos), las longitudes de los campos.

Se pueden usar distintos métodos de prueba, como por ejemplo 
contar los registros, totalizar los campos y verificar los datos a fin de 
garantizar que:

—	 los archivos contienen el número correcto de registros, son 
correlativos, no hay faltantes ni duplicados.

—	 los totales numéricos corresponden a los totales de control 
proporcionados por los propietarios de los datos.

—	 los campos contienen solo datos válidos.

8.4.5. Analizar los datos

Las etapas anteriores son preparatorias, para obtener los datos a 
auditar y comprobar que no ha habido errores o fallos en su obten-
ción y que son fiables.

Ahora toca auditarlos utilizando toda la potencia analítica de 
estas herramientas. Algunos de los usos posibles se han indicado en 
el apartado 8.4.3.
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La lista de funciones posibles que tienen herramientas como ACL 
o IDEA es casi inagotable. 

8.4.6. Generar informes de los resultados y documentar el trabajo

Es la fase de preparación de los resultados para su presentación 
formal y la elaboración de las conclusiones de la prueba. Al documen-
tar los resultados obtenidos y las conclusiones se incluirá al menos 
la siguiente información:

—	 Fichero base utilizado

—	 Tabla de ACL

—	 Script o instrucciones utilizadas

—	 Resultado obtenido

—	 Conclusión de la prueba.

No existe una normativa específica que regule como documen-
tar el trabajo realizado con los CAAT. Los criterios que regulen su 
documentación en el trabajo de auditoría deben ser los de carácter 
general, adaptados a las circunstancias de su utilización.

Por tanto es imprescindible documentar adecuadamente los as-
pectos señalados en el apartado anterior.

El Manual de fiscalización (sección 230) de la Sindicatura de 
Cuentas de la Comunitat Valenciana, Documentación de la auditoria: 
Apartado 12, sobre evidencia informática señala: 

Cuando se emplee evidencia informática, o se utilicen técnicas o herra-
mientas de auditoría asistida por ordenador los documentos mediante ellas 
generados se integrarán en los papeles de trabajo, así como la descripción 
manual o automatizada, de los procesos y tratamientos efectuados para 
llegar a los resultados finales partiendo de la evidencia primaria.

8.5. Herramientas de análisis digital

8.5.1. La Ley de Benford

La Ley de Benford o Análisis de Frecuencia Digital es una técnica 
de análisis utilizada para detectar configuraciones anómalas de los da-
tos en agrupaciones de datos que cumplen determinados criterios.

Si tenemos un conjunto de datos numéricos, financieros o de 
otro tipo, cuyas características permiten deducir que cumplen los 
parámetros de la Ley de Benford, al aplicar este análisis sobre estos 
datos, obtendremos como resultado aquel conjunto de datos que 
no encajan en la composición típica de esos datos.
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La extracción de estos datos «atípicos», su análisis y el análisis de 
su documentación soporte nos permitirá concluir si se trata de datos 
correspondientes a anomalías o irregularidades o bien se apartan de 
la tipicidad por motivos justificados. 

Esta Ley sostiene que los números correspondientes a medidas de 
fenómenos o sucesos naturales del mismo tipo, relacionados entre 
ellos, tienen mayor probabilidad de empezar por el dígito 1 que por 
el 2, por el 2 mayor probabilidad que por el 3, y así sucesivamente.

La Ley se basa en la observación del comportamiento de magni-
tudes mesurables en la naturaleza, realizada inicialmente por Simon 
Newcomb, matemático que en 1881 observó que los libros de lo-
garitmos que utilizaban para sus cálculos estaban más desgastados 
en las primeras páginas que en las últimas. 

A partir de esta observación dedujo que la frecuencia del dígito 
«1» como primer dígito de cualquier magnitud mesurable de un 
objeto de la naturaleza era muy superior a las frecuencias de los 
otros dígitos «2», «3», … Newcomb publicó esta observación en 
el American Journal of Mathematics, pero no aportó verificación 
empírica de la regla.

Más tarde, un físico de la General Electric Company, Frank Ben-
ford, sin tener conocimiento de las observaciones de Newcomb, rea-
lizó la misma observación sobre los libros de logaritmos, obteniendo 
la misma conclusión.

Benford realizó verificaciones sobre colecciones de datos (lon-
gitudes de ríos, población en regiones, números de calles de direc-
ciones, etc.) para validar sus observaciones y en 1938 cuantificó las 
frecuencias de los primeros dígitos.

Obtuvo las siguientes probabilidades de ocurrencia para los nueve 
primeros dígitos en estos tipos de conjuntos de datos:

Primer dígito Frecuencia

1 30,10%

2 17,61%

3 12,49%

4 9,69%

5 7,92%

6 6,69%

7 5,80%

8 5,12%

9 4,58%
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Benford obtuvo una ecuación matemática para el cálculo de la 
probabilidad de que el primer dígito de una magnitud sea un dígito 
determinado.

Esta propiedad, con distintas probabilidades, se da también para 
la frecuencia de aparición en este tipo de conjuntos de datos de 
magnitudes que empiecen por dos o tres dígitos concretos.

No obstante, para poder aplicar correctamente este análisis, los 
conjuntos de datos deben cumplir los siguientes requisitos:95

— 	 Los datos deben ser numéricos.
— 	 Estos datos deben estar relacionados de alguna forma entre 

ellos y pertenecer al mismo fenómeno. Debe existir alguna 
causa subyacente que motive la aparición de estas magnitudes 
(un fenómeno o suceso). 

— 	 Las magnitudes no deben estar restringidas a un determinado 
rango de máximos o mínimos.

— 	 Las magnitudes deben crearse o suceder de forma natural 
y no deben ser inventadas o asignadas (n.º de teléfono o 
números identificativos).

— 	 Deben ser números de cuatro o más dígitos. No obstante, 
si son de menos dígitos se puede utilizar el análisis sobre los 
dos primeros.

—	 No deben ser números aleatorios.
— 	 Debe ser un conjunto de datos elevado, en general, superior 

a 1.000 elementos.
— 	 Debe haber mayor número de valores pequeños que grandes 

y con un elevado coeficiente de apertura (el valor mayor di-
vidido por el menor debe dar un cantidad superior a 100)

8.5.2. Aplicaciones prácticas
La aplicación del análisis de Benford para la detección de fraudes 

o irregularidades se inició en 1994 por Mark Nigrini, que lo aplicó 
a conjuntos de datos de deducciones fiscales.

¿En qué casos puede servir el análisis de frecuencia digital o Ley 
de Benford en auditoría?

a)	 Puede ser útil cuando se trabaja con datos financieros para 
detectar datos manipulados o inventados ya que este tipo de 
datos, en series que sí cumplen la ley de Benford, normal-

95. El análisis de frecuencia digital como instrumento analítico en control financiero, 
Pablo Lanza, Cuenta con IGAE, n.º 9, 2004.
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mente no la cumplirán y, por tanto, se podrán aislar como 
incumplimientos de la Ley.

b)	 También en series de datos financieros, por ejemplo facturas 
justificantes de gastos, en los casos en que determinados valo-
res de esos gastos se repiten anómalamente respecto a la Ley 
de Benford, bien por condicionantes de las normas o bien 
para eludir determinados límites impuestos por las normas. 

	 Por ejemplo para detectar fraccionamientos de contratos o 
facturas falsas.

	 Podremos extraer estos justificantes y verificar si el compor-
tamiento anómalo es justificado y se ajusta a las normas de 
gestión y a los principios contables.

c)	 En general, nos sirve para detectar en un conjunto de datos 
aquéllos que aparecen en una proporción que no es probable 
de acuerdo con la Ley de Benford.

Los motivos para que se aparten de las probabilidades esperadas 
pueden estar justificados (criterios de gestión documentados, acti-
vidades típicas y repetitivas, …) o no justificados (datos inventados, 
prácticas de gestión no reguladas, irregularidades…).

8.5.3. Pruebas de auditoría96

El análisis de frecuencia digital se puede realizar usando CAAT 
que tienen preconfigurado este tipo de análisis entre sus opciones 
(tanto ACL como IDEA ofrecen esta opción).

El análisis de frecuencia digital sobre un conjunto de datos puede 
hacerse sobre el primer dígito, los dos primeros o los tres primeros. 
En la mayor parte de los análisis lo más fructífero resulta hacerlo 
sobre los dos primeros dígitos.

Una vez verificado que el conjunto de datos puede ser candidato 
a ser tratado mediante análisis de frecuencia digital y efectuada la fase 
de planificación del uso de las CAAT, los pasos que se siguen son:

a) 	 Obtención de la información en soporte informático accesi-
ble, información sobre su diseño y datos de comprobación.

b) 	 Acceder a los datos con ACL/IDEA
c) 	 Verificación de la integridad

96. En las páginas web de los tres Foros tecnológicos de los OCEX celebrados hasta 
la fecha se pueden consultar numerosos casos prácticos sobre la utilización de ACL 
e IDEA, incluyendo la aplicación de la Ley Bendford.
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d) 	 Realizar el análisis de Benford y detectar los datos anóma-
los

f) 	 Documentar el trabajo
	 A través de las opciones se puede indicar en el papel de traba-

jo: Fecha del trabajo, tablas utilizadas en el análisis, comandos 
utilizados para la extracción de datos y fichero de destino del 
resultado del trabajo, de forma que el que realiza la revisión 
del trabajo puede ver detalladamente todos los pasos y, en su 
caso, reproducir la prueba.

g) 	 Solicitar justificación a los auditados sobre los datos anóma-
los: facturas, resoluciones, expedientes de subvención o de 
contratación,…

	 La tabla que hemos obtenido de datos anómalos la imprimi-
remos o la exportaremos a un fichero Excel, Access y solici-
taremos los justificantes de los datos que consideramos que 
no son normales y puedan contener incidencias.

i)	 Concluir sobre si las anomalías respecto a la Ley de Benford 
constituyen o no anomalías contables, legales o de gestión y 
si estas son relevantes para la auditoría.
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Anexo 1. Modelo de cuestionario inicial

Instrucciones para cumplimentar el cuestionario
La finalidad del cuestionario es de disponer del mayor nivel de 

información y documentación posible para realizar una planificación 
preliminar eficiente.

Para cumplimentar el cuestionario no es necesario que la entidad 
genere documentación adicional a la ya disponible. La idea es dis-
poner de la documentación existente en la entidad en el momento 
de inicio del trabajo de campo, con el fin de optimizar el tiempo 
invertido por ambas partes. 

El trabajo de campo se desarrollará principalmente mediante en-
trevistas de las que podrán surgir necesidades adicionales de infor-
mación.

En el caso de que exista documentación descriptiva de los proce-
dimientos, se adjuntarán al cuestionario. 

No se debe adjuntar aquella información que la entidad considere 
de carácter confidencial, bastará inicarlo en el cuestionario.

Este es un cuestionario inicial. A lo largo de la fiscalización se irá 
solicitando información y documentación adicional.

Toda la información obtenida a partir de este cuestionario o en el 
curso de la fiscalización será tratada de forma confidencial de acuerdo 
con las directivas de seguridad de la información aprobadas por el 
órgano auditor.

Para cualquier duda, no dude en ponerse en contacto con perso-
nal del equipo de fiscalización.

Cuestionario cumplimentado por:
Nombre: ________________________________

Cargo: __________________________________

Entidad: ________________________________

Fecha: _______________________
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1. Inventario de aplicaciones 
Para cada uno de los siguientes ciclos de negocio, identifique la 

aplicación/es que los soportan:

—	 Contabilidad

—	 Ingresos

—	 Tributos

—	 Concesión subvenciones

—	 Compras

—	 Existencias

—	 Tesorería

—	 Recaudación

—	 RRHH

—	 Activos Fijos

—	 Gestión de proyectos

—	 Contratación
Alguna de las anteriores actividades es realizada por alguna orga-

nización externa (OE) a su entidad y con una infraestructura tecno-
lógica propia? ¿Cuál? Para cada una de ellas, identifique:

—	 Nombre y ubicación de la OE

—	 Descripción del servicio externalizado

—	 Contrato con la organización externa. Alcance del mismo. 

—	 ¿Cuánto tiempo se lleva trabajando con esta OE?

—	 Informes de control recibidos de la OE (contenido, periodi-
cidad, acciones derivadas de los mismos, valoración general 
del grado de satisfacción del cliente, problemas significativos 
durante el servicio prestado, etc.)

—	 Informes de los auditores de la OE

—	 Accesos remotos / conexiones que se mantienen entre dicha 
organización y su entidad

Para cada una de las aplicaciones identificadas, describa el entorno 
tecnológico que la soporta:

—	 Departamento responsable de la aplicación (usuario principal).

–	 Usuario Responsable 

–	 Jefe de Proyecto de Desarrollo

—	 Infraestructura tecnológica que soporta la aplicación 

–	 Servidor/es
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–	 Software de Aplicación 

–	 Sistema Operativo

–	 SGBD

—	 Principales flujos de información que mantiene la aplica-
ción

–	 Entre los usuarios y la aplicación

–	 Con otras aplicaciones dentro de la entidad

–	 Con entidades fuera de la entidad (otros organismos, 
proveedores, clientes, etc.)

2.	 Organización y personal del entorno del Proceso Infor-
mático

Describa la estructura del área de TI de la entidad. Para cada una 
de las áreas relevantes, identifique el número de personas y el nombre 
y cargo del personal clave:

Departamento/ 
U. Negocio

# Personas Nombre y cargo personal clave

Indique el número de miembros externos que componen cada 
una de las áreas anteriormente identificadas.

Describa brevemente, las principales funciones asignadas a cada 
una de las áreas identificadas.

¿Existe alguna actividad relacionada con la gestión de los SSII 
(desarrollo, administración de sistemas, plan de recuperación de de-
sastres, etc.) realizada por alguna organización externa a su entidad? 
Identifique actividad y proveedor.

¿Se han establecidos unos niveles de servicios mínimos a cumplir 
por los proveedores de Outsourcing (externalización de servicios 
informáticos)? 

Incluye el acuerdo de externalización mecanismos de control 
sobre el servicio prestado:

—	 Procedimientos de control (parámetros de calidad del servi-
cio, acuerdos de nivel de servicio establecidos, procedimien-
tos de seguimiento, etc.).

—	 Derecho para realizar auditorías.

—	 Certificación SAS70.
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Documentación necesaria:

—	 Organigrama general de la entidad (incluyendo el área de 
tecnología)

—	 Organigrama del área de tecnología

—	 Documento de funciones y responsabilidades de cada una de 
las subáreas de tecnología

—	 Contrato con proveedores de outsourcing

—	 Informes de calidad de servicio. ¿Se han definido unos pará-
metros que permitan cuantificar el grado de cumplimiento 
de los niveles de servicio establecidos?

3. Estrategia y planificación de las fuentes de información
¿Dispone la entidad de un plan estratégico de los sistemas de 

información? 

¿Dispone la entidad de un presupuesto anual de inversión en 
materia tecnológica?

Describa brevemente, los principales proyectos tecnológicos aco-
metidos durante el úlitimo ejercicio y enumere los principales pro-
yectos previstos para el próximo ejercicio.

Documentación necesaria:

—	 Copia del Plan Estratégico de Sistemas de Información

4. Planificación continuada del negocio
¿Dispone la entidad de un Plan de Recuperación de Desastres?

Describa brevemente la estrategia de recuperación de los SSII 
implantada en la entidad:

—	 Identificación de los sistemas críticos.

—	 Arquitecturas de Alta Disponibilidad.

—	 Acuerdos de Reposición

—	 Ubicaciones alternativas de procesamiento

—	 Generación de Copias de Respaldo

–	 Alcance de las copias

–	 Periodicidad de ejecución

–	 Tipo de copia (total/incremental)

–	 Herramienta/s empleada/s para la generación de las 
copias de respaldo
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–	 Lugar de almacenamiento
–	 Política de Archivo

¿Se realizan pruebas periódicas del Plan? ¿Con qué frecuencia?
¿Al margen del Plan de Recuperación ante Desastre, dispone la 

entidad de un Plan de Continuidad de Negocio? 
Documentación necesaria:

—	 Copia del Plan de Recuperación de Desastres.
—	 Copia del Plan de Continuidad de Negocio.
—	 Copia de los resultados de las úlitimas pruebas del Plan.

5. Operación de los Sistemas de Información (Manteni-
miento)

Describa brevemente los principales procedimientos de las ope-
raciones de los SSII:

—	 Planificación de tareas
–	 Describa brevemente los principales procesos que se eje-

cutan de manera planificada
–	 Describa la herramienta de planificación empleada
–	 Identifique al personal encargado de planificar los traba-

jos y de monitorizar su ejecución
—	 Administración de sistemas

–	 Describa los procedimientos gestión de la capacidad de 
los servidores

–	 ¿Dispone de procedimientos formalizados de instalación 
de servidores/productos?
	 ¿Dispone de guías de configuración segura del sis-

tema operativo?
	 ¿Existe un procedimiento de actualización del siste-

ma operativo?
–	 Identifique al personal encargado de planificar los traba-

jos y de monitorizar su ejecución
—	 Administración de usuarios. Para cada uno de las aplicaciones 

identificadas, describa el procedimiento de gestión de usuarios:
–	 Responsable de administración de usuarios (departamen-

to usuario vs sistemas).
–	 Procedimiento de gestión de peticiones (alta/baja/mo-

dificación).
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–	 Perfiles definidos dentro de cada aplicación y permisos 
asociados.

–	 Procedimiento de asignación de usuarios a perfiles.

–	 Procedimiento de revisión de usuarios y perfiles.

—	 Pases a producción. Para cada una de las aplicaciones iden-
tificadas, describa el procedimiento de pase a producción de 
cada cambio/actualización:

–	 Herramienta de gestión de versiones empleada.

–	 Procedimiento de solicitud y autorización de pases a 
producción.

–	 Herramienta de automatización del pase a producción.

Documentación necesaria:

–	 Copia de los manuales de procedimientos relacionados con 
la operación de los SSII.

6. Seguridad de la información
Describa brevemente la naturaleza y el alcance de las políticas y 

procedimientos para la seguridad de la información. 

¿Se dispone de un programa para que los usuarios conozcan las polí-
ticas de seguridad respecto a la información, procedimientos y el uso?

Documentación necesaria:

—	 Copia del Documento de Seguridad Reglamento de medidas 
de seguridad (RMS)- Ley Orgánica de Protección de Datos 
(LOPD).

—	 Copia de los procedimientos relacionados con la seguridad 
de la información, tales como:

–	 Procedimientos de Gestión de Usuarios.

–	 Procedimientos de Configuración Segura.

–	 Gestión de Vulnerabilidades.

–	 Procedimiento de Gestión de Copias de Seguridad.

–	 Procedimiento de Gestión de Incidencias.

7.	 Seguridad lógica

Identificación

—	 ¿Existe un estándar para la construcción de los identificadores 
de usuario en los sistemas de información?
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—	 Describa, para cada una de las aplicaciones identificadas, el 
estándar de nomenclatura definido.

—	 ¿Se permite, en algún caso, la utilización de cuentas de usua-
rio genéricas por parte de los usuarios finales?

Autenticación

—	 Describa las técnicas que se utilizan para verificar la autenti-
cidad de la identidad de los usuarios que intentan acceder al 
sistema. A dos niveles:

–	 Del sistema operativo (de red y de los servidores).

–	 A nivel de aplicación (para cada una de las aplicaciones 
identificadas).

—	 En el caso de que el mecanismo de autenticación se base en 
usuario y contraseña, describa:

–	 Características de las contraseñas (longitud mínima, com-
plejidad, vigencia máxima, vigencia mínima, histórico de 
contraseñas, posibilidad de cambio antes de que cadu-
quen, bloqueo de cuenta por número de intentos fallidos 
de acceso, etc.)

–	 Procedimiento de asignación, distribución y almacena-
miento de contraseñas (quién las entrega, método de 
asignación, canal definido para el envío, acuse de recibo 
en la recepción de las contraseñas)

Documentación necesaria:

—	 Pantallazos de la configuración de la política de autenticación 
en cada uno de los entornos principales.

—	 Listados de usuarios para cada uno de los entornos de auten-
ticación definidos. 

8. Protección frente a Software Malicioso

—	 Describa las soluciones de antivirus implantadas en la enti-
dad.

—	 Describa los principales mecanismos de gestión:

–	 Mecanismos de actualización

–	 Periodicidad de actualización

	 De la BBDD de Firmas

	 De los puestos cliente
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—	 Principales funcionalidades instaladas

–	 Opción de Firewall personal

–	 Escaneo bajo demanda.

–	 Etc.

—	 Prevención de equipos sin software de antivirus instalado

9. Mapa de Comunicaciones
Describa brevemente, o facilite documento descriptivo sobre el 

mapa de comunicaciones que soporta los flujos de información de 
su entidad. Contemple, al menos, los siguientes aspectos:

—	 Redes de servidores 

	 Identifique las redes de servidores de producción y los pro-
cedimientos de segmentación:

	 Respecto a las redes de usuarios.

	 Respecto a los entornos de prueba.

—	 Redes de usuarios (entorno LAN)

–	 Identifique las principales sedes desde las que se conectan 
lo usuarios (edificios centrales, oficinas, accesos remotos, 
etc.).

–	 ¿Se aplican restricciones en el acceso a la red de usuarios: 
bocas de los swithces deshabilitadas por defecto, filtrado 
por MAC’s, etc.).

–	 ¿Existen redes WLAN?

—	 Redes WAN

–	 Describa las principales conexiones entre los diferentes 
centros de trabajo de su entidad.

–	 Describa la solución empleada para las conexiones 
WAN:

	 Protocolo

	 Proveedor

	 Caudales

	Mecanismos de respaldo

–	 ¿Se aplican restricciones de conexión en el entorno WAN?

—	 Conexiones con terceros. Identifique las conexiones con terce-
ros que se establecen desde sus SSII. Considere, entre otros:

–	 Conexiones con organismos públicos.
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–	 Conexiones con proveedores de servicios TI.

–	 Conexiones con proveedores.

–	 Conexiones con clientes.

Para cada uno de ellos, describa finalidad de la conexión y pro-
tocolo de comunicación empleado.

—	 Accesos remotos. Identifique los diferentes mecanismos de 
acceso remoto establecidos actualmente en su entidad:

–	 Por tipología de usuario (administradores TI, proveedo-
res, usuarios en movilidad, oficinas remotas, etc.).

–	 Por protocolo de conexión (RAS, VPN). Identifique la 
solución empleada en cada caso.

–	 ¿Se aplican restricciones de acceso en las conexiones re-
motas?

–	 Describa los mecanismos de autenticación de usuarios en 
cada caso y los procedimientos de gestión de usuarios.

—	 Red de navegación.

–	 Describa la solución empleada para facilitar acceso a In-
ternet a los usuarios: proxy, ADSL’s, modems, etc. 

–	 Identifique todos las salidas a Internet que proporciona 
la entidad a sus usuarios.

–	 Se otorga acceso a Internet a todos los usuarios de la 
entidad.

–	 Se aplican restricciones en el acceso a Internet

—	 Red de servidores internet.

–	 ¿Qué tipo de servicios están disponibles en la página del 
cliente?

	 Descripción a grandes rasgos de la página Web

	 Funcionalidades (sólo publicación de contenidos o 
el usuario tiene posibilidad de interactuar) 

	 Se tiene un área restringida para los empleados? Me-
canismo de identificación y autenticación?

	 Se tiene un área restringida para los clientes? Meca-
nismo de identificación y autenticación?

	 Localización del servidor Web. Diseño, mantenimien-
to y soporte de la página Web (interno / externo)

–	 Descripción de la arquitectura Internet:

	WEB: Apache (UNIX), IIS (MS).
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	 Aplicación: IAS (Oracle), Weblogic (BEA), Webs-
phere (IBM).

	 BBDD: Oracle, SQL Server, Sybase, DB2.
—	 Arquitectura de Alta Disponibilidad. Para cada uno de los 

entornos anteriores, identifique las soluciones de alta dispo-
nibilidad implantados:
–	 De conexión.
–	 De equipos.

—	 Arquitectura de Seguridad. Describa la infraestructura de 
seguridad desplegada en sus redes de comunicaciones:
–	 Firewalls: solución empleada, ubicación, alta disponibi-

lidad.
–	 IDS/IPS
–	 ACL’s en los routers
–	 VLAN’s en los siwtches. 

Documentación necesaria:

—	 Mapa de Red
—	 Procedimientos de operación elementos de comunicaciones

10. Seguridad física
Enumera los Centros de Procesos de Datos en los que se ubican 

los servidores de la entidad. Para cada uno de ellos, describa:

Inventario de Servidores
—	 Listado no exhaustivo de servidores ubicados en cada CPD

Controles de acceso
—	 Ubicación
—	 Personal autorizado a acceder al mismo
—	 Método de control de acceso
—	 Procedimiento de acceso del personal externo (mantenimien-

to, limpieza, etc.)?
—	 Enumeración de grupos internos y externos autorizados al 

acceso físico al entorno de proceso informático.

Controles ambientales
—	 Detección y extinción de incendios
—	 Controles de temperatura



313

—	 Controles de humedad

—	 Sistemas alternativos de suministro de energía

—	 SAI

—	 Falso suelo / Falso techo

Documentación necesaria:

—	 Será necesario realizar una visita a los CPD’s de la entidad

11.	 Implantación y mantenimiento de los sistemas de la 
aplicación 

Clasifique cada una de las aplicaciones identificadas que sopor-
tan los principales procesos de negocio, según la siguiente clasifica-
ción:

—	 Software propio desarrollado por la organización

—	 Software comprado con pequeñas o ninguna personaliza-
ción

—	 Software comprado con personalización significativa

—	 Software propiedad de una empresa de Outsourcing

¿Disponen de acceso a una copia actualizada del código fuente 
de todas las aplicaciones significativas? ¿De cuáles no?

¿Se dispone de una metodología para el desarrollo y manteni-
miento de las aplicaciones? Si no es así, describa las principales tareas 
que se realizan en cada una de las fases típicas del Ciclo de Vida de 
Desarrollo:

—	 Análisis de requerimientos: cómo se reciben las peticiones de 
los usuarios, quién las evalúa, cómo se aprueban, etc.

—	 Análisis funcional.

—	 Desarrollo.

–	 Herramienta de gestión de versiones empleada

–	 ¿Existe un entorno de desarrollo separado del entorno 
de producción?

—	 Prueba

–	 ¿Existe entorno de pruebas?

–	 Tipos de pruebas a considerar:

	 Unitaria. 

	 Integración.

	 Certificación.
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—	 Pase a producción
–	 ¿Se producen accesos de los analistas/desarrolladores a 

producción?
–	 ¿Quién tiene acceso para actualizar las bibliotecas de có-

digo fuente de los programas?
–	 ¿Quién tiene acceso para actualizar las bibliotecas ejecu-

tables de los programas?
–	 Herramienta de automatización de pase a producción

—	 Mantenimiento
–	 Gestión de incidencias

Documentación necesaria:

—	 Copia de la Metodología de Desarrollo de la Entidad

12. Implantación y mantenimiento de las bases de datos
Enumere las diferentes soluciones de software gestor de bases 

de datos (SGBD) que utilizan las aplicaciones informáticas dentro 
del entorno de procesamiento e indique las aplicaciones correspon-
dientes:

SGBD Aplicaciones

Describa brevemente las principales funciones realizadas en cuanto 
a la gestión/administración de las BBDD de su entidad y el respon-
sable de llevarlas a cabo.

¿Se dispone de un diccionario de datos?

13. Soporte del software
Describa brevemente los procedimientos para adquirir, poner en 

marcha y mantener el software de sistemas, incluyendo las funciones y 
responsabilidades de las personas o grupos involucrados en este pro-
ceso. Considerar los siguientes tipos de procedimientos si aplican:

—	 Realización de pruebas del nuevo software de sistemas o 
modificaciones del existente.
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—	 Evaluación del efecto del nuevo software de sistemas o mo-
dificaciones sobre el procesamiento de aplicaciones informá-
ticas.

—	 Aprobación de la puesta en marcha de nuevo software y/o 
modificaciones del existente.

—	 Implantación de los programas nuevos o modificados desde 
la fase de desarrollo/pruebas a producción.

—	 Validación de la integridad y precisión de procesamiento del 
software nuevo o modificado.

14. Soporte del hardware
Para el ordenador/servidor central y otros equipos significativos 

(no sólo los que soportan las aplicaciones identificadas) dentro del 
entorno de proceso informático, facilite la siguiente información:

Fabricante y modelo S.O. y versión Ubicación Año

Describa el ciclo de vida estimado de los equipos (servidores, 
PC’s, comunicaciones): 

—	 Plan de reposición de equipos.
—	 Política de reuso de equipos.
—	 Procedimientos para la destrucción de equipos e implicacio-

nes en cuanto a seguridad.
¿Se encuentran todos los equipos dentro de acuerdos de mante-

nimiento con los fabricantes? ¿Se encuentra algún equipo fuera del 
periodo de soporte del fabricante?

Documentación adicional a solicitar: 

—	 Informes realizados por los auditores internos relacionado 
con los sistemas informáticos.

—	 Informes realizados por consultores/auditores externos tra-
bajo relacionado con las aplicaciones informáticas.
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Anexo 2. Check list para la revisión física del Centro de 
Procesos de Datos

REQUERIMIENTO SÍ NO COMENTARIOS

Detección de Incendios

Detectores de Temperatura

Detectores de Humo

Detectores por debajo de Suelo Téc-
nico

Sistemas de Alarma (La alarma debe-
ría estar conectada a un panel fuera 
del área protegida para ayudar a lo-
calizar el origen de la alarma.)

Sistema de Extinción de Incendios
•  CO2
•  Halon
•  FM200
•  H20
•  Dry pipe with H20

Las paredes de la Sala de Servidores se 
extienden hasta el techo real

Aire Acondicionado

Aire acondicionado adecuado

Si hay ventanas, estás securizadas y 
reforzadas?

Ventanas ciegas para reducir la visión 
y el calor

Agua

Tanques de Agua en la proximidad

Tuberías por encima de la Sala

Baños en la proximidad

Cubiertas Antigua disponibles

Sala de Servidores en Planta Baja

Si es así, riesgos de inundaciones (te-
rreno hundido, río cercano, inciden-
tes en el pasado)
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Infraestructura de Red

El acceso al armario de cableado es 
seguro?

Es el armario de cableado fácilmente 
identificable?

Está el cableado y el equipamiento 
organizado y etiquetado?

El equipo se encuentra conveniente-
mente mantenido?

Suministro Eléctrico

SAI es utilizado en caso de corte o in-
terrupciones del suministro eléctrico

Duración del SAI

SAI sometido a pruebas periódicas?

Grupo electrógeno sometido a prue-
bas periódicas y con depósito lleno

Equipamiento debidamente conec-
tado a tierra

General

Acceso controlado a la Sala de Ser-
vidores
•  Acceso mediante tarjeta
•  Cámara de Seguridad
•  Guardia de Seguridad
•  PBX Securizada?

Seguridad del entorno de la Sala de 
Servidores correcta?
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Anexo 4. Glosario

ABAP/4
Advanced Business Application Programming. El lenguaje de 

programación de cuarta generación de SAP.
ABAP/4

Actividades de control
Es una descripción de los requisitos principales de un control.
Control activities

Análisis del riesgo
El proceso para identificar los riesgos de un sistema y estimar la 

probabilidad de ocurrencia, el impacto posible, y las acciones que 
lo mitigan.

Risk analysis

Aplicación de negocio
Una aplicación de negocio es una combinación de hardware y 

software usada para procesar información de la actividad de la entidad 
y da soporte a uno o varios procesos de negocio.

Pueden clasificarse en tres grupos: procesos relacionados con la 
misión o actividad de la entidad, financieros, o de apoyo.

Business process application

Control a nivel de entidad (empresa)
Se trata de directivas y de procedimientos internos aplicables a 

toda la empresa 
A la inversa de los controles de procesos, los controles al nivel 

de la empresa (en general) tienen un alcance abstracto pero más 
amplio.

Entity level controls
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Control compensatorio
Un control interno que reduce el riesgo de una debilidad, real o 

potencial, existente en otro control, que pudiera resultar en errores 
u omisiones.

Compensating control

Control de acceso físico
Este tipo de control implica restricciones de acceso físico a los 

recursos informáticos y protege a esos recursos de pérdidas o dete-
rioros intencionados o accidentales.

Physical access control

Control de integridad
Controles que garantizan que todas las transacciones que han pro-

ducido han sido registradas en el sistema y procesadas una sola vez.

Completeness control

Control de usuario
Los controles que son llevados a cabo por personas interactuando 

con controles TI.

User control

Control interno
El control interno es un proceso integral efectuado por la gerencia 

y el personal, y está diseñado para enfrentarse a los riesgos y para dar 
una seguridad razonable de que en la consecución de la misión de la 
entidad, se alcanzarán los siguientes objetivos gerenciales:

—	 Ejecución ordenada, ética, económica, eficiente y efectiva de 
las operaciones

—	 Cumplimiento de las obligaciones de responsabilidad
—	 Cumplimiento de las leyes y regulaciones aplicables
—	 Salvaguarda de los recursos para evitar pérdidas, mal uso y 

daño.

Internal control

Controles de aplicación
Son controles incorporados en las aplicaciones para asegurar 

la integridad, exactitud, validez, confidencialidad y disponibi-
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lidad de transacciones y datos durante el procesamiento de las 
aplicaciones.

Application controls

Controles de interface
Controles para proporcionar una garantía razonable de que los datos 

utilizados por las aplicaciones con origen en otros sistemas o aplicaciones 
han sido adecuadamente convertidos a la aplicación destino.

Interface controls

Controles generales
Los controles generales son las políticas y procedimientos que se 

aplican a la totalidad o a gran parte de los sistemas de información de 
una entidad, incluyendo la infraestructura y plataformas informáticas 
de la organización auditada. 

General controls

Controles híbridos
Combinación de controles manuales y automatizados.

Hybrid controls

 Datos maestros
Son los atributos permanentes de un objeto, información impor-

tante que es relativamente constante y se comparte entre múltiples 
funciones o aplicaciones (p.e. datos maestros de clientes, de provee-
dores, de productos en existencias, etc.).

Master data

Debilidad material 
Una debilidad material es una deficiencia significativa en el control 

interno respecto de las que existe una razonable posibilidad (si tuviéra-
mos que concretarla diríamos que la probabilidad es superior al 50%) 
de que una manifestación errónea significativa en las cuentas anuales 
no sea prevenida o detectada y corregida en plazo oportuno.

Material weakness 

Deficiencia de control
Una deficiencia de control interno existe cuando el diseño o el 

funcionamiento de un control no permite al personal de la entidad 
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o a su dirección, en el curso ordinario de las operaciones, prevenir o 
detectar errores o irregularidades en un plazo razonable

Control deficiency

Deficiencia significativa
Es una deficiencia en el control interno que afecta adversamente 

la capacidad de la entidad para iniciar, autorizar, registrar, procesar 
o reportar información financiera de forma fiable de conformidad 
con los principios o normas contables y/o presupuestarias aplicables, 
y existe una probabilidad de que una manifestación errónea en las 
cuentas anuales, no sea prevenida o detectada por los empleados de 
la empresa en el curso normal de ejecución de sus funciones. 

Significant deficiency

Dependencia de control
Existe cuando la eficacia de un control interno depende de la 

eficacia de otros controles internos.

Control dependency

Diccionario de datos
El diccionario de datos organiza y mantiene información sobre 

las relaciones, atributos y definiciones de los elementos de datos 
existentes en las bases de datos, y cómo los datos son usados en los 
programas y pantallas.

Data dictionary

Dueños de datos
Individuos, por lo general gerentes o directores, que tienen la 

responsabilidad de la integridad, el uso y el reporte preciso de los 
datos computarizados

Data owner

Entorno de control
El entorno o ambiente de control es un componente importante 

del sistema de control interno de una entidad. Establece las condi-
ciones en que los sistemas de control deben operar y como resultado 
contribuye, positiva o negativamente, a su propia confiabilidad.
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Entre los factores que influyen en el entorno de control se in-
cluyen la filosofía de dirección, y el estilo operativo, la estructura 
organizativa, métodos para asignar responsabilidades, métodos de 
la gerencia para monitorizar el rendimiento, etc.

Control environment

ERP
Software comercial que integra toda o gran parte de la información 

que fluye en el seno de una entidad. Los ERP están formados por di-
ferentes módulos funcionales que están integrados dentro del núcleo 
del sistema o conectados mediante interfaces con sistemas externos.

ERP (Enterprise Resource Planning)

Evaluación por comparación
Un proceso utilizado en administración, en particular en la admi-

nistración estratégica, en el cual las compañías evalúan varios aspectos 
de sus procesos de negocio con respecto a las mejores prácticas, por 
lo general dentro de su propia industria.

Benchmarking

Fiabilidad
La capacidad del sistema de funcionar como los usuarios esperan. 

y hacerlo consistentemente, sin fallos o comportamientos erráticos
Reliability

Función
Es la tarea que realiza un empleado o funcionario para llevar a 

cabo una parte de sus responsabilidades.
Es un subconjunto de actividades que producen un resultado u 

output
Function

Infraestructura TI
Incluye software que es usado para asistir a ejecutar las operacio-

nes del sistema, incluyendo la gestión de los dispositivos de la red. 
Se incluyen los SGBD, email, plug-in, y aplicaciones no relacionadas 
directamente con los procesos de negocio.

Infrastructure application
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Interfaz
Una interfaz es un elemento del sistema que sirve a la comunica-

ción, al intercambio de informaciones entre diferentes componentes 
y subsistemas. Una interfaz está definida por una serie de reglas.

Las interfaces entre programas (interfaces externas) y los puntos 
de integración entre diferentes módulos (interfaces internas) son 
puntos de contacto lógicos en un sistema de información.

Interface

Manifestación 
Afirmación, implícita o explícita contenida en las transacciones reali-

zadas o hechos contables ocurridos, que integran los saldos de cuentas 
y las revelaciones en la memoria de las cuentas anuales. Se refieren a la 
existencia, acaecimiento, integridad, valoración, medición, presenta-
ción y desgloses de los distintos elementos de las cuentas anuales.

Assertion

Mapa de procesos
Es una descripción gráfica de las funciones o actividades llevadas 

a cabo por una entidad.
Process mapping

Materialidad
Concepto de auditoría acerca de la importancia relative de un 

importe en el contexto de las cuentas anuales.
Materiality

Middleware
Software que permite la compatibilidad entre las infraestructuras tec-

nológicas (fundamentalmente los SGBD) y las aplicaciones de negocio.
También permite la intercomunicación de datos entre aplicaciones 

o sistemas diferentes.
Middleware

No repudio
La habilidad para prevenir a los que envían un documento que 

el receptor niegue haberlo recibido y al receptor que se les niegue 
que lo han recibido.

Nonrepudiation
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Objetivos de control

Una declaración del resultado o propósito que se desea alcanzar al 
implementar procedimientos de control en un proceso en particular.

Control objectives

Parámetro

Valores que se dan a una variable. Proporcionan el medio para 
adaptar (customizing) una aplicación.

Parameter

Pista de auditoria

Un registro que muestra quién ha accedido a un sistema TI 
y qué operaciones ha realizado un usuario en un periodo deter-
minado.

Puede usarse para identificar acceso y actividades no autori-
zadas.

Audit trail

Plan de contingencia

Políticas y procedimientos establecidos por la dirección, diseñados 
para mantener o restaurar las operaciones de la entidad, incluyendo 
las informáticas, posiblemente en una ubicación alternativa, en caso 
de emergencias, fallos de los sistemas o desastres.

Contingency plan

Plan de continuidad de negocio

Un conjunto preestablecido de instrucciones o procedimien-
tos que describen cómo se mantendrán un conjunto de funciones 
básicas de la entidad durante un periodo de hasta 30 días, en 
caso de que suceda un desastre, hasta la vuelta a la actividad 
normal.

Continuity of Operations Plan

Plan de recuperación de desastres

Un plan escrito para poder seguir utilizando las aplicaciones im-
portantes en caso de un fallo generalizado de hardware o de software, 
o de destrucción de las instalaciones.

Disaster recovery plan
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Plataforma
La tecnología fundamental de un sistema informático. Normal-

mente una combinación específica de hardware y software.
Platform

Proceso
Un proceso consiste en una serie de actividades, operaciones o 

funciones (manuales, semiautomáticas o automatizadas) llevadas 
a cabo por una entidad, que sirven para producir un determinado 
resultado (la elaboración de productos o el suministro de servicios) 
o el tratamiento de la información.

Process

Proceso de negocio
Consiste en una serie de actividades, operaciones o funciones 

(manuales, semiautomáticas o automatizadas) llevadas a cabo por 
una entidad, que sirven para llevar a cabo su misión y desarrollar su 
actividad (la elaboración de productos o el suministro de servicios) 
o el tratamiento de la información. 

Business process

Propietario
Gerente o director que tiene la responsabilidad de un determina-

do recurso de TI (SO, SGBD, aplicación, …).
Owner

Regla de gestión
Reglas o instrucciones que deben ser tenidas en cuenta en las 

especificaciones de una aplicación, su desarrollo e implementación. 
Tienen un impacto importante en el diseño del sistema de control 
interno y en la concepción y eficacia de los controles clave. 

Business Rule

Prueba de recorrido
Una prueba de recorrido consiste en reproducir y documentar las 

etapas manuales y automáticas de un proceso o de una clase de tran-
sacción, sirviéndose de una transacción utilizada como ejemplo. Sirve 
para verificar la comprensión del proceso de negocio, subproceso o 
actividad analizada, los riesgos y los controles clave relacionados.

Walktrough
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Repudio

La negación por una de las partes que intervienen en una tran-
sacción, de su participación total o parcial en la misma o sobre el 
contenido de las comunicaciones relacionadas con la misma.

Repudiation

Riesgo de auditoría

El riesgo de auditoría es la evaluación hecha por el auditor del 
riesgo de que las cuentas anuales contengan un error o irregula-
ridad significativa no detectada una vez que la auditoría ha sido 
completada.

Audit risk

Riesgo de control

En una auditoría financiera, es el riesgo de que los sistemas de 
control no puedan evitar o detectar y corregir errores o irregulari-
dades significativas en forma oportuna.

Control risk

Riesgo residual

Riesgo existente después de aplicar las medidas de control.

Residual risk

Segregación/separación de tareas

Un control interno básico que previene y detecta errores o irre-
gularidades por medio de la asignación a individuos diferentes, de 
la responsabilidad de iniciar y registrar las transacciones y la custodia 
de los activos.

Segregation / separation of duties

Sistema de información

Un sistema de información consiste en los procedimientos, do-
cumentos y registros establecidos para iniciar, registrar, procesar y 
reportar las transacciones de la entidad (así como los hechos y con-
diciones) y mantener un control responsable de los activos, pasivos 
y fondos propios.

Information System
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Sistema operativo
Software que controla la ejecución de otros programas de orde-

nador, programa tareas de la CPU, distribuye el almacenamiento, 
gestiona las interfaces con hardware periférico y muestra la interfaz 
por defecto con el usuario cuando no hay funcionando ningún otro 
programa.

Operating system

SOA
Arquitectura orientada al servicio.
SOA (Service-oriented architecture)

Superusuario
Usuario que tiene las más amplias capacidades de gestión del 

sistema.
Super user








